== Microsoft

Informacion general de Solorigate




Serie de videos sobre Solorigate

Como proteger tu
organizacion contra
ataques similares a
Solorigate.
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Ataque Solorigate

Cadena de ataques de alto nivel de un extremo a otro

Atacante

C2 inicial
|

Poner en peligro la
cadena de suministro

Los atacantes ponen en peligro el
desarrollo del software o la cadena
de suministro para la plataforma
Orion de SolarWinds para insertar
cédigo malintencionado por la
puerta trasera en un archivo DLL
legitimo.

C2 segundo

v

Acceso inicial, comando y
control

El archivo DLL comprometido se
carga cuando se inicia la
aplicacion, ejecuta el cédigo de
puerta trasera que se conecta a un
servidor de comando y control, y
deja entrar a los atacantes.

v

Ataque con teclado en
las instalaciones

La puerta trasera permite a los
atacantes robar credenciales, escalar
privilegios y moverse lateralmente a:
1. Robar la clave de firma SAML o

2. ganar privilegios de
administrador

v

Ataque con teclado en
la nube

Los atacantes usan la clave de
firmas o los privilegios de
administrador robados para crear
tokens SAML con el objetivo de
tener acceso a recursos en la nube,
buscar cuentas de interés y filtrar
correos electrénicos.
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Ataque Solorigate

Escala de tiempo

Marzo: comienzo estimado

de la distribuciéon de la
puerta trasera de Solorigate

Distribucion de SUNBURST y perfiles objetivo

4 de septiembre: los
atacantes comienzan a
tener acceso a SolarWinds*

Mayo: comienzo 12 de diciembre: se comunica
estimado de los ataques el ataque Solorigate a la
con teclado cadena de suministro

12 de septiembre: los Se activa TEARDROP
atacantes comienzan a

. Ly Actividad con teclado continuada
insertar cédigo de prueba*

4 de noviembre: los 20 de febrero: la puerta 4 de junio: los atacantes quitan el
atacantes dejan de insertar trasera de Solorigate se software malintencionado del entorno
codigo de prueba* compila e implementa* de compilacion de SolarWinds*

b ¢ ¢ b !

Sep. Oct. Nov. Dic. Ene. Feb. Mar. Abr. Mayo Jun. Ju.  Ago. Sep. Oct. Nov. Dic. Ene.

* Divulgado por SolarWinds

A dia 21/1/2021 la informacion es correcta, para obtener la informacion mds reciente, visita aka.ms/solorigate



ATAQUE A LA CADENA DE SUMINISTRO

Los atacantes insertan codigo malintencionado enun 20 =
componente DLL de software legitimo. El archivo DLL en [ Atacante L

peligro se distribuye a las organizaciones que usan el SolarWinds.Orion.Core.
software relacionado. BusinessLayer.dll

EJECUCION, PERSISTENCIA - = .

Cuando el software se ejecuta, el archivo DLL en peligro se i )

carga y el cédigo malintencionado insertado llama la solarwinds.business SolarWinds.Orion.Core. La puerta trasera
funcién que contiene las capacidades de puerta trasera. layerhost.exe BusinessLayer.dll se activa
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ATAQUE CON TECLADO EN LA NUBE

‘

Buscando cuentas de Credenciales agregadas a
interés entidad de seguridad de
aplicaciones Oauth

Aplicacion suplantada

Correo electrénico
extraido mediante API



Defensas recomendadas

Usa un antivirus y productos EDR actualizados.

Bloquea los puntos de conexion C2 utilizando la infraestructura
de tu red.

Asegura el token SAML de las claves de firma y piensa en la

seguridad de hardware para tus certificados de firma de token
SAML. Para los Servicios de federacion de Active Directory (AD
FS), revisa las practicas recomendadas de Microsoft:
https://docs.microsoft.com/es-mx/windows-server/identity/ad-
fs/deployment/best-practices-securing-ad-fs

Sigue las practicas recomendadas para los derechos de usuario

de administrador y reduce el nimero de usuarios que son
miembros de roles de directorio con privilegios elevados.

7 pasos para la proteccion contra las técnicas vistas en Solorigate

Asegurate de que las cuentas de servicio con derechos de
administrador utilizan secretos con un nivel alto de
entropia (p. €j., certificados) almacenados de forma
segura. Supervisa los cambios, los inicios de sesidon y el
uso andmalo de cuentas de servicio.

Quita o deshabilita las aplicaciones sin usar o innecesarias

y las entidades de seguridad. Reduce permisos de acceso
en aquellos que aun tengas.

Ve estas recomendaciones adicionales para asegurar la
infraestructura de identidad de Azure AD:
https://docs.microsoft.com/es-
mx/azure/security/fundamentals/steps-secure-identity



https://docs.microsoft.com/es-mx/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/es-mx/azure/security/fundamentals/steps-secure-identity
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ET
[ Atacante —

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business
layerhost.exe

=3

SolarWinds.Orion.Core. La puerta trasera
BusinessLayer.dll se activa

v
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Credenciales Aplicacion Correo electrénico
agregadas a entidad suplantada extraido mediante
de seguridad de API
aplicaciones Oauth
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