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Der Solorigate-Angriff
Übersicht der End-to-End-Angriffskette

Angreifer

Unbefugter Zugriff auf 

die Supply-Chain

Angreifer greifen unbefugt auf 

die Softwareentwicklungs- oder 

Distributionspipeline der 

SolarWinds Orion Platform zu, 

um Backdoor-Schadcode in 

eine legitime DLL-Datei 

einzuschleusen.

Erster C2

Erstzugriff, Command-

and-Control

Die manipulierte DLL wird beim 

Start der Anwendung geladen. 

So kann der Backdoor-Code eine 

Verbindung mit einem 

Command-and-Control-Server 

herstellen und Angreifer ins 

System lassen. 

Zweiter C2

Hands-on-Keyboard-

Angriff lokal

Durch die Backdoor können 

Angreifer Anmeldeinformationen 

stehlen, Rechte ausweiten und 

sich ausbreiten. Ihre Absicht:

1. SAML-Signaturschlüssel 

stehlen oder

2. Administratorberechtigungen 

erlangen

Hands-on-Keyboard-

Angriff in der Cloud

Angreifer generieren über 

gestohlene Signaturschlüssel oder 

Administratorberechtigungen 

SAML-Token, über die sie auf 

Cloudressourcen zugreifen, 

wichtige Konten ausspähen und 

E-Mails exfiltrieren.  
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Der Solorigate-Angriff
Zeitachse

Die Informationen entsprechen dem Stand vom 21.1.2021. Die neuesten Updates finden Sie unter aka.ms/solorigate.

Jan.Dez.Nov.Okt.Sept.Aug.JuliJuniMaiApr.März.Feb.Jan.Dez.Nov.Okt.Sept.

* Offenlegung durch SolarWinds

2019 2020

4. Sept. – Angreifer dringen 

in SolarWinds ein*

12. Sept. – Angreifer 

schleusen Testcode ein*

4. Nov. – Angreifer beenden die 

Einschleusung von Testcode*

20. Feb. – Solorigate-

Backdoor wird kompiliert 

und bereitgestellt*

4. Juni – Angreifer entfernen 

Schadsoftware aus den 

SolarWinds-Buildumgebungen*

März – Voraussichtlicher 

Beginn der Verteilung durch 

die Solorigate-Backdoor

Mai – Voraussichtlicher 

Beginn der Hands-on-

Keyboard-Angriffe

Verteilung von SUNBURST und Zielprofilerstellung

Aktivierung von TEARDROP

Weitere Hands-on-Keyboard-Aktivitäten

12. Dez. – Angriff auf die 

Solorigate-Supply-Chain 

wird entdeckt

2021

Microsoft



Angreifer

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Backdoor-

Aktivitäten

SUPPLY-CHAIN-ANGRIFF

Angreifer fügen Schadcode in eine DLL einer legitimen Software 

ein. Die manipulierte DLL wird an Unternehmen verteilt, die die 

Softwarelösung nutzen.

AUSFÜHRUNG, PERSISTENZ

Die manipulierte DLL wird beim Start der Software geladen. Der 

eingeschleuste Schadcode ruft dann die Funktion auf, die den 

Backdoor-Code enthält.
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Einfügen von 

Anmeldeinformationen in den 

Dienstprinzipal der Oauth-Apps

Ausspähen wichtiger 

Konten

HANDS-ON-KEYBOARD-ANGRIFF IN DER CLOUD

Übernahme der 

App-Identität

E-Mail-Extrahierung 

über APIs



Empfohlene Verteidigungsschritte
7 Schritte zum Schutz vor Angriffen nach dem Solorigate-Muster

1. Führen Sie aktuelle Antiviren- und EDR-Produkte aus.

2. Blockieren Sie bekannte C2-Endpunkte über die 

Netzwerkinfrastruktur.

3. Schützen Sie Signaturschlüssel für SAML-Token, und sorgen Sie 

mit Hardwaresicherheit für sichere Zertifikate zur Signierung 

von SAML-Token. Informieren Sie sich über die von Microsoft 

empfohlenen Best Practices zu Active Directory-

Verbunddiensten (AD FS): https://docs.microsoft.com/de-

de/windows-server/identity/ad-fs/deployment/best-practices-

securing-ad-fs

4. Folgen Sie den Best Practices für Administratornutzerrechte, 

und verringern Sie die Anzahl der Rollenmitglieder mit 

erhöhten Verzeichnisberechtigungen.

5. Stellen Sie sicher, dass für Dienstkonten mit 

administrativen Rechten sicher gespeicherte Geheimnisse 

mit hoher Entropie (z. B. Zertifikate) verwendet werden. 

Überwachen Sie Änderungen, Anmeldungen und die 

Verwendung anomaler Dienstkonten.

6. Entfernen oder deaktivieren Sie ungenutzte oder unnötige 

Anwendungen und Dienstprinzipale. Verringern Sie 

Berechtigungen für die übrigen Elemente.

7. Lesen Sie zusätzliche Empfehlungen zum Schutz Ihrer 

Azure AD-Identitätsinfrastruktur: 

https://docs.microsoft.com/de-

de/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/de-de/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/de-de/azure/security/fundamentals/steps-secure-identity
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1 Sehen Sie sich hier die Solorigate-

Videoreihe an.

2 Bleiben Sie über Microsoft Security auf 

dem Laufenden: www.microsoft.com/

de-de/security/business 

3 Lesen Sie die Blogbeiträge unter 

www.microsoft.com/security/blog.

https://aka.ms/solorigate




