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Επίθεση Solorigate
Αλυσίδα επιθέσεων από τερματικό σε τερματικό υψηλού επίπεδου

Εισβολέας

Παραβίαση αλυσίδας 

εφοδιασμού

Οι εισβολείς παραβιάζουν την ανάπτυξη 

λογισμικού ή τη διοχέτευση διανομής για το 

SolarWinds Orion Platform για να 

εισαγάγουν κακόβουλο κώδικα 

κερκόπορτας σε ένα νόμιμο αρχείο DLL.

Αρχικό C2

Αρχική πρόσβαση, εντολή και 

έλεγχος

Το παραβιασμένο DLL φορτώνεται όταν 

ξεκινάει η εφαρμογή και εκτελεί τον κώδικα 

κερκόπορτας ο οποίος συνδέεται σε 

διακομιστή εντολών και ελέγχου, 

παρέχοντας πρόσβαση στους εισβολείς. 

Δεύτερο C2

Επίθεση με πρόσβαση στο 

πληκτρολόγιο στην 

εσωτερική εγκατάσταση

Η πρόσβαση κερκόπορτας επιτρέπει στους 

εισβολείς να κλέψουν διαπιστευτήρια, να 

κλιμακώσουν δικαιώματα και να 

μετακινηθούν πλαγίως για να κάνουν ένα 

από τα εξής:

1. Να κλέψουν το κλειδί υπογραφής 

SAML ή

2. Να αποκτήσουν δικαιώματα 

διαχειριστή

Επίθεση με πρόσβαση στο 

πληκτρολόγιο στο cloud

Οι εισβολείς χρησιμοποιούν το 

κλεμμένο κλειδί υπογραφής ή τα 

δικαιώματα διαχειριστή για να 

δημιουργήσουν διακριτικά SAML 

προκειμένου να αποκτήσουν 

πρόσβαση σε πόρους cloud, να 

αναζητήσουν λογαριασμούς που τους 

ενδιαφέρουν και να εξαγάγουν κρυφά 

μηνύματα ηλεκτρονικού ταχυδρομείου.  
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Λωρίδα χρόνου

Οι πληροφορίες είναι σωστές στις 21/1/2021. Ανατρέξτε στη διεύθυνση aka.ms/solorigate για τις πιο πρόσφατες ενημερώσεις
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* Αποκαλύφθηκε από SolarWinds

2019 2020

4 Σεπ – Οι εισβολείς 

ξεκίνησαν την πρόσβαση 

στο SolarWinds*

12 Σεπ – Οι εισβολείς 

ξεκίνησαν την εισαγωγή 

κώδικα δοκιμής*

4 Νοε – Οι εισβολείς 

διακόπτουν την εισαγωγή 

κώδικα δοκιμής*

20 Φεβ – Η μεταγλώττιση 

της κερκόπορτας 

Solorigate ολοκληρώνεται 

και γίνεται ανάπτυξή της*

4 Ιουν – Οι εισβολείς καταργούν 

κακόβουλο λογισμικό από τα 

περιβάλλοντα δομής SolarWinds*

Μάρτιος – Εκτιμώμενη 

έναρξη διανομής της 

κερκόπορτας Solarigate

Μάιος – Εκτιμώμενη έναρξη των 

πραγματικών επιθέσεων με 

πρόσβαση στο πληκτρολόγιο

Διανομή SUNBURST και δημιουργία προφίλ στόχου

Ενεργοποίηση του TEARDROP

Συνεχίζεται η δραστηριότητα με 

πρόσβαση στο πληκτρολόγιο

12 Δεκ – Αποκαλύφθηκε 

η επίθεση στην αλυσίδα 

εφοδιασμού Solorigate

2021

Microsoft



Εισβολέας

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Η κερκόπορτα 

ενεργοποιείται

ΕΠΙΘΕΣΗ ΣΕ ΑΛΥΣΙΔΑ ΕΦΟΔΙΑΣΜΟΥ

Οι εισβολείς εισαγάγουν κακόβουλο κώδικα σε ένα στοιχείο 

DLL νόμιμου λογισμικού. Το παραβιασμένο DLL διανέμεται 

στους οργανισμούς που χρησιμοποιούν το σχετικό 

λογισμικό.

ΕΚΤΕΛΕΣΗ, ΔΙΑΤΗΡΗΣΗ

Όταν ξεκινάει το λογισμικό, φορτώνεται το παραβιασμένο 

DLL και ο εισηγμένος κακόβουλος κώδικας καλεί τη 

συνάρτηση που περιέχει τις δυνατότητες κερκόπορτας.
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Αναζήτηση για 

λογαριασμούς 

ενδιαφέροντος

ΕΠΙΘΕΣΗ ΜΕ ΠΡΟΣΒΑΣΗ ΣΤΟ ΠΛΗΚΤΡΟΛΟΓΙΟ ΣΤΟ CLOUD

Γίνεται η απομίμηση 

της εφαρμογής

Έγινε εξαγωγή μηνυμάτων 

ηλεκτρονικού 

ταχυδρομείου μέσω API



Προτεινόμενες άμυνες
7 βήματα για να προστατευτείτε από τεχνικές που χρησιμοποιήθηκαν στο Solorigate

1. Εκτελέστε ενημερωμένο λογισμικό προστασίας από ιούς και 

προϊόντα EDR.

2. Αποκλείστε γνωστά τελικά σημεία C2 που χρησιμοποιούν 

την υποδομή του δικτύου σας.

3. Ασφαλίστε τα κλειδιά υπογραφής διακριτικών SAML και 

σκεφτείτε το ενδεχόμενο χρήσης εξοπλισμού ασφάλειας για 

τα πιστοποιητικά υπογραφής διακριτικών SAML. Για τις 

Υπηρεσίες Active Directory Federation Services, διαβάστε τις 

προτάσεις βέλτιστων πρακτικών της Microsoft: 

https://docs.microsoft.com/en-us/windows-server/identity/

ad-fs/deployment/best-practices-securing-ad-fs

4. Ακολουθήστε τις βέλτιστες πρακτικές για τα δικαιώματα 

διαχειριστών και μειώστε τον αριθμό των χρηστών που 

κατέχουν ρόλους καταλόγου με πολλά προνόμια.

5. Βεβαιωθείτε ότι οι λογαριασμοί υπηρεσίας με 

δικαιώματα διαχείρισης χρησιμοποιούν μυστικά υψηλής 

εντροπίας (δηλ. πιστοποιητικά) τα οποία είναι 

αποθηκευμένα με ασφάλεια. Παρακολουθείτε τυχόν 

αλλαγές, εισόδους και χρήση μη κανονικών 

λογαριασμών υπηρεσίας.

6. Καταργήστε ή απενεργοποιήστε εφαρμογές και 

οντότητες υπηρεσίας που δεν χρησιμοποιούνται ή δεν 

είναι απαραίτητες. Μειώστε τα δικαιώματα σε αυτές 

που εξακολουθείτε να έχετε.

7. Δείτε πρόσθετες προτάσεις για την ασφάλεια της 

υποδομής ταυτοτήτων Azure Active Directory: 

https://docs.microsoft.com/en-

us/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity
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01 Παρακολουθήστε τη σειρά βίντεο 

Solorigate σε αυτήν την τοποθεσία

02 Επισκεφθείτε την Ασφάλεια της 

Microsoft για περισσότερες 

ενημερώσεις: www.microsoft.com/

en-us/security/business 

03 Διαβάστε τις δημοσιεύσεις 

ιστολογίου στη διεύθυνση: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




