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Solorigate-hyökkäys
Korkean tason päästä päähän -hyökkäysketju

Hyökkääjä

Toimitusketjun murto

Hyökkääjät murtautuvat 
SolarWinds Orion Platformin 

ohjelmistokehitys- tai 
jakeluputkeen ja lisäävät 

takaporttihaittakoodin aitoon 
DLL-tiedostoon.

Alkuperäinen C2

Ensimmäinen käyttö ja 
hallintatoimet

Haittakoodin sisältävä DLL 
ladataan, kun sovellus 

käynnistetään. Tämä suorittaa 
takaporttikoodin, joka muodostaa 
yhteyden hallintapalvelimeen ja 

päästää hyökkääjät sisään. 

Toinen C2

Näppäimistöhyökkäys 
paikallisesti

Takaportin kautta hyökkääjät 
varastavat tunnistetietoja, laajentavat 
oikeuksia ja liikkuvat sivuttain joko

1. varastaakseen SAML-
allekirjoitusavaimen tai

2. saadakseen järjestelmänvalvojan 
oikeudet.

Näppäimistöhyökkäys 
pilvessä

Varastetun allekirjoitusavaimen tai 
järjestelmänvalvojan oikeuksien 
avulla hyökkääjät luovat SAML-

tunnuksia, joilla he voivat käyttää 
pilviresursseja, etsiä mielenkiintoisia 

tilejä ja siepata sähköposteja.  
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Solorigate-hyökkäys
Aikajana

Tiedot ovat oikeat 21.1.2021. Katso uusimmat päivitykset osoitteesta aka.ms/solorigate

TammiJouluMarrasLokaSyysEloHeinäKesäToukoHuhtiMaalisHelmiTammiJouluMarrasLokaSyys

* Paljastanut SolarWinds

2019 2020

4. syyskuuta – Hyökkääjät 
aloittavat SolarWindsin käytön*

12. syyskuuta – Hyökkääjät 
aloittavat testikoodin lisäämisen*

4. marraskuuta – Hyökkääjät 
lopettavat testikoodin lisäämisen*

20. helmikuuta – Solorigate-
takaovi mukautetaan ja otetaan 
käyttöön*

4. kesäkuuta – Hyökkääjät poistavat 
haittaohjelmat SolarWinds-
koontiversioympäristöistä*

Maaliskuu – Solarigate-takaoven 
jakelun arvioitu alkaminen

Toukokuu – Varsinaisten 
näppäimistöhyökkäysten arvioitu 
alkaminen

SUNBURSTin jakelu ja kohdeprofilointi

TEARDROPin aktivointi

Näppäimistöhyökkäystoiminta jatkuu

12. joulukuuta – Solorigate-
toimitusketjuhyökkäys 
paljastetaan

2021

Microsoft



Hyökkääjä
SolarWinds.Orion.Core.

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Takaportti 
aktivoituu

TOIMITUSKETJUN HYÖKKÄYS
Hyökkääjät lisäävät haitallisen koodin oikeutetun ohjelmiston 
DLL-komponenttiin. Vaarantunut DLL jaetaan organisaatioille, 
jotka käyttävät siihen liittyvää ohjelmistoa.

TOTEUTUS, PYSYVYYS
Kun ohjelmisto käynnistyy, vaarantunut DLL latautuu ja 
lisätty haittakoodi kutsuu toimintoa, joka sisältää takaportin 
ominaisuudet.
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Suositellut puolustustoimet
Seitsemän vaihetta, jotka helpottavat suojautumista Solorigaten tekniikoita vastaan

1. Käytä ajantasaisia virustorjunta- ja EDR-tuotteita.

2. Estä tunnetut C2-päätepisteet verkkosi infrastruktuurin avulla.

3. Suojaa SAML-tunnusten allekirjoitusavaimet, ja harkitse SAML-
tunnusten allekirjoitusvarmenteiden laitteistosuojausta. Lue 
Active Directory -liittoutumispalveluja koskevat Microsoftin 
parhaat suositukset: https://docs.microsoft.com/en-
us/windows-server/identity/ad-fs/deployment/best-practices-
securing-ad-fs

4. Noudata järjestelmänvalvojan käyttöoikeuksien parhaita 
käytäntöjä, ja vähennä niiden käyttäjien määrää, jotka ovat 
paljon oikeuksia omaavien hakemistoroolien jäseniä.

5. Varmista, että järjestelmänvalvojan oikeuksin varustetut 
palvelutilit käyttävät suuren entropian salaisuuksia (eli 
varmenteita), jotka on tallennettu turvallisesti. Valvo 
muutoksia, kirjautumisia ja poikkeavien palvelutilien 
käyttöä.

6. Poista tai poista käytöstä käyttämättömät tai tarpeettomat 
sovelluksen ja palvelun päänimet. Vähennä 
käyttöoikeuksia niihin, jotka vielä jäävät.

7. Katso lisäsuosituksia Azure AD -käyttäjätietojen 
infrastruktuurin suojaamiseen: 
https://docs.microsoft.com/en-
us/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity
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01 Katso Solorigate-videosarja tästä 

sijainnista

02 Saat lisää päivityksiä Microsoft 

Security -sivustosta: 

www.microsoft.com/en-

us/security/business 

03 Lue blogijulkaisut osoitteesta on: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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