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Solorigate 攻撃
攻撃チェーン全体の概要

攻撃者

サプライ チェー
ン侵害

攻撃者が SolarWinds Orion 

Platform のソフトウェア開発または配

布のパイプラインを侵害し、悪意のある

バックドア コードを正当な DLL ファイ

ルに挿入しました。

最初の C2

最初のアクセス、C2 
(Command-and-Control)

侵害された DLL がアプリケーションの

起動時に読み込まれ、バックドアのコー

ドが実行されて C2 (Command-

and-Control) に接続し、これで攻撃

者が侵入します。

第 2 の C2

オンプレミスでのハンズオ
ンキーボード攻撃

バックドア アクセスを通して攻撃者は資

格情報を盗み、特権をエスカレーション

し、横移動して次のいずれかを行います。

1. SAML 署名キーを盗む

2. 管理者特権を獲得する

クラウドでのハンズオン
キーボード攻撃

攻撃者は盗んだ署名キーまたは管理者

特権を使って SAML トークンを作成し、

これでクラウド リソースにアクセスし、関

心のあるアカウントを探し、メールを盗み

出します。
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Solorigate 攻撃
タイムライン

情報は 2021/1/21 の時点で正確です。最新の情報については aka.ms/solorigate をご覧ください。
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* SolarWinds による発表

2019 2020

9/4 – 攻撃者が

SolarWinds へのアクセスを

開始*

9/12 – 攻撃者がテスト

コードの挿入を開始*

11/4 – 攻撃者がテスト

コードの挿入を停止*

2/20 – Solorigate 

バックドアがコンパイルさ

れてデプロイされる*

6/4 – 攻撃者がマルウェ

アを SolarWinds ビル

ド環境から削除*

3 月 – Solarigate バッ

クドアの配布開始 (推定)

5 月 – 実際のハンズオンキー

ボード攻撃開始 (推定)

SUNBURST の配布とターゲット プロファイリング

TEARDROP のアクティブ化

ハンズオンキーボード活動が継続

12/12 – Solorigate サ

プライ チェーン攻撃を発表

2021

Microsoft



攻撃者

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

バックドアがア

クティブになる

サプライ チェーン攻撃
攻撃者が、正当なソフトウェアの DLL コンポーネントに悪意のあるコー

ドを挿入します。侵害された DLL が、関連ソフトウェアを使用する組

織に配布されます。

実行、永続化

ソフトウェアが起動すると、侵害された DLL が読み込まれます。この

中に挿入された、悪意のあるコードが呼び出す関数の中にバックドア

機能があります。
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し、横移動して次のいずれかを行います。

1. SAML 署名キーを盗む

2. 管理者特権を獲得する

Oauth アプリのサービス プリ
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推奨される防御
Solorigate での手口に対する防御に役立つ 7 つのステップ

1. 最新のウイルス対策と EDR の製品を実行します。

2. 自社のネットワーク インフラストラクチャを使う既知の C2 エンドポイン

トをブロックします。

3. SAML トークン署名キーをセキュリティ保護するとともに、ハードウェア

セキュリティを SAML トークン署名証明書に使用することを検討しま

す。Active Directory フェデレーション サービス (AD FS) について

は、Microsoft のベスト プラクティス推奨事項を確認します。

https://docs.microsoft.com/ja-jp/windows-

server/identity/ad-fs/deployment/best-practices-

securing-ad-fs

4. 管理者ユーザー権利についてのベスト プラクティスに従い、高い特権

を持つディレクトリ ロールのメンバーであるユーザーの数を減らします。

5. 管理者権限を持つサービス アカウントには、安全に保管されてい

る高エントロピー シークレット (つまり証明書) を使用します。監

視を行って、通常とは異なるサービス アカウントの変更、サインイン、

使用を見つけます。

6. 未使用または不要のアプリケーションとサービス プリンシパルを削

除するか無効化します。まだ残っているものに対するアクセス許可

を減らします。

7. Azure AD アイデンティティ インフラストラクチャをセキュリティで保

護するためのその他の推奨事項を参照します。

https://docs.microsoft.com/ja-

jp/azure/security/fundamentals/steps-secure-

identity

https://docs.microsoft.com/ja-jp/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/ja-jp/azure/security/fundamentals/steps-secure-identity
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01 この場所にある Solorigate ビデオ シリー

ズを見る

02 Microsoft Security にアクセスして最新

情報を入手する: 

www.microsoft.com/ja-

jp/security/business 

03 ブログを読む: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




