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Ataque Solorigate

Cadeia de ataque de ponta a ponta de alto nivel

C2 inicial
|

Comprometimento da
cadeia de suprimento

Os invasores comprometem o
desenvolvimento de software
ou o pipeline de distribuicdo da
SolarWinds Orion Platform
para inserir um cédigo de
backdoor mal-intencionado em
um arquivo DLL legitimo.

C2 secundario
1

v

Acesso inicial, comando e
controle

A DLL comprometida é carregada
quando o aplicativo é iniciado,
executando o cédigo de backdoor
que se conecta a um servidor de
comando e controle, permitindo a
entrada dos invasores.

1.

2.

v

Ataque “Hands-on-
keyboard” no local

O acesso pelo backdoor permite que
os invasores roubem credenciais,
elevem privilégios e se movam
lateralmente para:
Roubar chaves de assinatura SAML,
ou
Obter privilégios de administrador

Ataque “Hands-on-
keyboard” na nuvem

Os invasores usam privilégios
de administrador ou chaves de
assinatura roubados para criar
tokens de SAML e acessar
recursos da nuvem, pesquisar
contas de interesse e exfiltrar
emails.
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Ataque Solorigate

Linha do tempo

Marco - inicio estimado da

distribuicdo do backdoor do
Solorigate

Distribuicdo do SUNBURST e identificacdo de alvos

4 de set - os invasores comecam Maio - inicio estimado dos 12 de dez - revelagéo do
a acessar a SolarWinds* ataques “hands-on-keyboard” ataque a cadeia de
reais suprimento do Solorigate

. Ativacdo do TEARDROP
12 de set - os invasores
de testat injetar o codigo Seguem-se as atividades “hands-on-keyboard”

4 de nov - os invasores . .

interrompem a injecdo de 20 de fev — o backdoor do 4 de jun - os invasores removem

cédigo de teste* Solorigate é compilado e o malware dos ambientes de
implantado* build da SolarWinds*

- ¢ ¢ oo o

Set Out Nov Dez Jan Fev Mar Abr Maio Jun Jul Ago Set Out Nov  Dez Jan

*Revelado pela SolarWinds

Informacéo verificada em 21/01/2021. Confira as ultimas atualizacées em aka.ms/solorigate



ATAQUE A CADEIA DE SUPRIMENTO

Os invasores inserem codigo mal-intencionado em um
componente DLL de um software legitimo. A DLL
comprometida é distribuida as organizagdes que usam esse
software.

EXECUCAO, PERSISTENCIA

Quando o software é iniciado, a DLL comprometida é
carregada, e o cdédigo mal-intencionado inserido chama a
funcdo que contém as funcionalidades de backdoor.

SolarWinds.Orion.Core.
BusinessLayer.dll
L
solarwinds.business SolarWinds.Orion.Core. O backdoor
layerhost.exe BusinessLayer.dll é ativado
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ATAQUE “HANDS-ON-KEYBOARD"” NA NUVEM

Credenciais adicionadas a

Buscando contas de interesse

C2 secundario
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P —

entidade de servico dos
aplicativos OAuth

Aplicativo com
identidade usurpada

Emails extraidos por
meio de APIs



Defesas recomendadas

Sete etapas para ajudar a se proteger das técnicas vistas no Solorigate

Executar antivirus atualizados e produtos EDR.

Bloquear pontos de extremidade C2 conhecidos que usam a

infraestrutura da sua rede.

Proteger as chaves de assinatura do seu token SAML e
avaliar o uso de seguranca de hardware para seus

certificados de assinatura de token SAML. Para os Servicos

de Federacao do Active Directory (AD FS), analise as
recomendacoes de melhores praticas da Microsoft:
https://docs.microsoft.com/pt-br/windows-

server/identity/ad-fs/deployment/best-practices-securing-

ad-fs

Siga as melhores praticas de direitos de usuario

administrador e reduza a quantidade de usuarios que sao

membros de fun¢des de diretdrio de alto privilégio.

Verificar se as contas de servico com direitos

administrativos usam segredos de alta entropia (ou seja,
certificados) armazenados de forma segura. Monitore
alteracOes, entradas e uso de contas de servico anémalas.

Remover ou desabilitar entidades de servico e aplicativos

nao usados ou desnecessarios. Reduza as permissdes
daqueles que continuarem ativos.

Conferir estas recomendacdes adicionais para proteger
sua infraestrutura de identidade do Azure AD:

https://docs.microsoft.com/pt-
br/azure/security/fundamentals/steps-secure-identity



https://docs.microsoft.com/pt-br/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/pt-br/azure/security/fundamentals/steps-secure-identity
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SolarWinds.Orion.Core.
BusinessLayer.dll

&

Ataque “Hands-on-
keyboard” na nuvem

Os invasores usam privilégios
de administrador ou chaves de
assinatura roubados para criar
tokens de SAML e acessar
recursos da nuvem, pesquisar
contas de interesse e exfiltrar
emails.

solarwinds.business
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