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Атака Solorigate
Цепочка сквозных атак высокого уровня

Злоумышленник

Компрометация 

цепочки поставок

Злоумышленники 

компрометируют конвейер 

разработки или 

распространения 

программного обеспечения 

для платформы SolarWinds 

Orion, чтобы вставить 

вредоносный код бэкдора в 

подлинный файл DLL.

Начальная атака с 

командным центром

Первоначальный доступ, 

атака с командным 

центром

Скомпрометированная 

библиотека DLL загружается 

при запуске приложения, 

выполняя код бэкдора, 

который подключается к 

серверу контроля и 

управления, позволяя 

злоумышленникам 

проникнуть внутрь. 

Вторая атака с 

командным центром

Локальная 

управляемая атака

Доступ через бэкдор 

позволяет злоумышленникам 

украсть учетные данные, 

повысить привилегии и 

параллельно выполнить что-

либо из следующего:

1. Украсть ключ подписи 

SAML.

2. Получить права 

администратора.

Управляемая атака в 

облаке

С помощью украденного 

ключа подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных 

записей и переноса 

электронных писем.  



Атака Solorigate
Цепочка сквозных атак высокого уровня

Компрометация 

цепочки поставок

Первоначальный доступ, 

атака с командным 

центром

Локальная 

управляемая атака

Управляемая атака в 

облаке

Злоумышленник Начальная атака с 

командным центром

Вторая атака с 

командным центром

Злоумышленники 

компрометируют конвейер 

разработки или 

распространения 

программного обеспечения 

для платформы SolarWinds 

Orion, чтобы вставить 

вредоносный код бэкдора в 

подлинный файл DLL.

Скомпрометированная 

библиотека DLL загружается 

при запуске приложения, 

выполняя код бэкдора, 

который подключается к 

серверу контроля и 

управления, позволяя 

злоумышленникам 

проникнуть внутрь. 

Доступ через бэкдор 

позволяет злоумышленникам 

украсть учетные данные, 

повысить привилегии и 

параллельно выполнить что-

либо из следующего:

1. Украсть ключ подписи 

SAML.

2. Получить права 

администратора.

С помощью украденного 

ключа подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных 

записей и переноса 

электронных писем.  



Атака Solorigate
Временная шкала

Сведения верны на 21.01.2021 г. Последние обновления см. по адресу aka.ms/solorigate

ЯнвДекНояОктСенАвгИюлИюнМайАпрМарФевЯнвДекНояОктСен

* Информацию раскрыла компания SolarWinds

2019 2020

4 сентября — злоумышленники 

получили доступ к SolarWinds*

12сентября—злоумышленники 

начали вводить тестовый код*

4ноября—злоумышленники 

прекратили вводить тестовый код*
20 февраля — выполнен 

и развернут бэкдор 

Solorigate*

4июня—злоумышленники 

удаляют вредоносные программы 

из сред сборки SolarWinds*

Март — предполагаемое 

начало распространения 

бэкдора Solarigate

Май — предполагаемое 

начало фактических 

управляемых атак

Распространение SUNBURST и целевого профилирования

Активация TEARDROP

Продолжение управляемой атаки

12 декабря — выявлена 

атака на цепочку поставок 

Solorigate

2021

Microsoft



Злоумышленник

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Активируется 

бэкдор

АТАКА НА ЦЕПОЧКУ ПОСТАВОК

Злоумышленники вставляют вредоносный код в 

компонент DLL неподдельного программного 

обеспечения. Скомпрометированная библиотека DLL 

распространяется среди организаций, использующих 

соответствующее программное обеспечение.

ПОСТОЯННОЕ ИСПОЛНЕНИЕ

При запуске программного обеспечения загружается 

скомпрометированная библиотека DLL, а вставленный 

вредоносный код вызывает функцию с возможностями 

бэкдора.



Атака Solorigate
Цепочка сквозных атак высокого уровня

Злоумышленник

Компрометация 

цепочки поставок

Злоумышленники 

компрометируют конвейер 

разработки или 

распространения 

программного обеспечения 

для платформы SolarWinds 

Orion, чтобы вставить 

вредоносный код бэкдора в 

подлинный файл DLL.

Начальная атака с 

командным центром

Первоначальный доступ, 

атака с командным 

центром

Скомпрометированная 

библиотека DLL загружается 

при запуске приложения, 

выполняя код бэкдора, 

который подключается к 

серверу контроля и 

управления, позволяя 

злоумышленникам 

проникнуть внутрь. 

Вторая атака с 

командным центром

Локальная 

управляемая атака

Доступ через бэкдор 

позволяет злоумышленникам 

украсть учетные данные, 

повысить привилегии и 

параллельно выполнить что-

либо из следующего:

1. Украсть ключ подписи 

SAML.

2. Получить права 

администратора.

Управляемая атака в 

облаке

С помощью украденного 

ключа подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных 

записей и переноса 

электронных писем.  



Атака Solorigate
Цепочка сквозных атак высокого уровня

Компрометация 

цепочки поставок

Злоумышленники 

компрометируют конвейер 

разработки или 

распространения 

программного обеспечения 

для платформы SolarWinds 

Orion, чтобы вставить 

вредоносный код бэкдора в 

подлинный файл DLL.

Первоначальный доступ, 

атака с командным 

центром

Скомпрометированная 

библиотека DLL загружается 

при запуске приложения, 

выполняя код бэкдора, 

который подключается к 

серверу контроля и 

управления, позволяя 

злоумышленникам 

проникнуть внутрь. 

Локальная 

управляемая атака

Доступ через бэкдор 

позволяет злоумышленникам 

украсть учетные данные, 

повысить привилегии и 

параллельно выполнить что-

либо из следующего:

1. Украсть ключ подписи 

SAML.

2. Получить права 

администратора.

Управляемая атака в 

облаке

С помощью украденного 

ключа подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных 

записей и переноса 

электронных писем.  

Злоумышленник Начальная атака с 

командным центром

Вторая атака с 

командным центром



Атака Solorigate
Цепочка сквозных атак высокого уровня

Управляемая атака в 

облаке

С помощью украденного 

ключа подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных 

записей и переноса 

электронных писем.  

Злоумышленник

Компрометация 

цепочки поставок

Злоумышленники 

компрометируют конвейер 

разработки или 

распространения 

программного обеспечения 

для платформы SolarWinds 

Orion, чтобы вставить 

вредоносный код бэкдора в 

подлинный файл DLL.

Начальная атака с 

командным центром

Первоначальный доступ, 

атака с командным 

центром

Скомпрометированная 

библиотека DLL загружается 

при запуске приложения, 

выполняя код бэкдора, 

который подключается к 

серверу контроля и 

управления, позволяя 

злоумышленникам 

проникнуть внутрь. 

Вторая атака с 

командным центром

Локальная 

управляемая атака

Доступ через бэкдор 

позволяет злоумышленникам 

украсть учетные данные, 

повысить привилегии и 

параллельно выполнить что-

либо из следующего:

1. Украсть ключ подписи 

SAML.

2. Получить права 

администратора.

Добавление учетных данных 

в субъект-службу 

приложений Oauth

Поиск интересующих 

учетных записей

УПРАВЛЯЕМАЯ АТАКА В ОБЛАКЕ

Олицетворение 

приложения

Извлечение 

электронной почты 

через API



Рекомендуемая защита
Семь шагов для защиты от приемов, использованных в Solorigate

1. Используйте новейшие антивирусные программы и 

продукты EDR.

2. Заблокируйте известные конечные точки командного центра 

с помощью вашей сетевой инфраструктуры.

3. Защитите ключи подписи токенов SAML и рассмотрите 

возможность аппаратной защиты сертификатов подписи 

токенов SAML. Для служб федерации Active Directory (AD FS) 

ознакомьтесь с рекомендациями Майкрософт: 

https://docs.microsoft.com/en-us/windows-server/identity/ad-

fs/deployment/best-practices-securing-ad-fs 

4. Придерживайтесь рекомендаций по правам администратора 

и сократите количество пользователей, которые 

принадлежат к ролям каталога с широкими правами.

5. Убедитесь, что учетные записи служб с правами 

администратора используют секреты с высокой 

энтропией (т. е. сертификаты), хранящиеся в 

безопасном месте. Отслеживайте изменения, входы в 

систему и использование аномальных учетных записей 

служб.

6. Удалите или отключите неиспользуемые или ненужные 

приложения и субъекты-службы. И сократите права 

доступа к оставшимся.

7. См. дополнительные рекомендации по защите 

инфраструктуры удостоверений Azure AD: 

https://docs.microsoft.com/en-

us/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity


Атака Solorigate
Цепочка сквозных атак высокого уровня

Добавление 

учетных данных в 

субъект-службу 

приложений Oauth

Поиск 

интересующих 

учетных записей

ОБЛАКО

Олицетворение 

приложения

Извлечение 

электронной 

почты через 

API

Злоумышленник

Компрометация 

цепочки поставок

Злоумышленники 

компрометируют конвейер 

разработки или распространения 

программного обеспечения для 

платформы SolarWinds Orion, 

чтобы вставить вредоносный код 

бэкдора в подлинный файл DLL.

Начальная атака с 

командным центром

Первоначальный доступ, 

атака с командным центром

Скомпрометированная 

библиотека DLL загружается при 

запуске приложения, выполняя 

код бэкдора, который 

подключается к серверу 

контроля и управления, позволяя 

злоумышленникам проникнуть 

внутрь. 

Вторая атака с 

командным центром

Локальная управляемая 

атака

Доступ через бэкдор позволяет 

злоумышленникам украсть 

учетные данные, повысить 

привилегии и параллельно 

выполнить что-либо из 

следующего:

1. Украсть ключ подписи SAML.

2. Получить права 

администратора.

Управляемая атака в 

облаке

С помощью украденного ключа 

подписи или прав 

администратора 

злоумышленники создают 

токены SAML для доступа к 

облачным ресурсам, поиска 

интересующих учетных записей 

и переноса электронных писем.  

Злоумышленник

SolarWinds.Orion.Core. 
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Активируется 

бэкдор





01 Посмотрите серию видео о 

Solorigate по этому адресу

02 Следите за новостями на веб-сайте 

Microsoft Security: 

www.microsoft.com/en-

us/security/business 

03 Ознакомьтесь с публикациями в 

блоге: www.microsoft.com/

security/blog

https://aka.ms/solorigate




