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Cuộc tấn công Solorigate
Chuỗi cuộc tấn công đầu cuối ở cấp độ cao

Kẻ tấn công

Xâm phạm chuỗi 

cung ứng

Kẻ tấn công xâm phạm quy 

trình phân phối hoặc phát triển 

phần mềm cho SolarWinds® 

Orion Platform để chèn mã cửa 

hậu độc hại vào tệp DLL hợp 

pháp.

C2 ban đầu

Quyền truy nhập, ra lệnh 

và điều khiển ban đầu

DLL bị xâm phạm được tải khi 

ứng dụng khởi động, chạy mã 

cửa hậu giúp kết nối với máy 

chủ ra lệnh và điều khiển, cho 

phép kẻ tấn công lẻn vào. 

C2 thứ hai

Cuộc tấn công kiểm 

soát trực tiếp tại chỗ

Quyền truy cập cửa hậu cho phép 

kẻ tấn công đánh cắp thông tin 

xác thực, leo thang đặc quyền và 

chuyển động bên để:

1. Đánh cắp khóa ký SAML hoặc

2. Chiếm đặc quyền quản trị

Cuộc tấn công kiểm soát 

trực tiếp trên đám mây

Kẻ tấn công sử dụng khóa ký 

hoặc đặc quyền quản trị bị đánh 

cắp để tạo mã thông báo SAML 

nhằm truy nhập vào tài nguyên 

đám mây, tìm kiếm tài khoản 

quan tâm và trích rút email.  
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Cuộc tấn công Solorigate
Đường thời gian

Thông tin chính xác tính đến ngày 21/01/2021. Vui lòng xem aka.ms/solorigate để biết thông tin cập nhật gần đây nhất
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đầu truy nhập SolarWinds*
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đầu chèn mã thử nghiệm*
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Phát tán SUNBURST và lập hồ sơ mục tiêu

Kích hoạt TEARDROP

Tiếp tục hoạt động tấn công kiểm soát trực tiếp

12/12 – Cuộc tấn công 

vào chuỗi cung ứng 

Solorigate được tiết lộ

2021

Microsoft



Kẻ tấn công

SolarWinds.Orion.Core.
BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core. 
BusinessLayer.dll

Cửa hậu 

kích hoạt

CUỘC TẤN CÔNG CHUỖI CUNG ỨNG

Kẻ tấn công chèn mã độc hại vào một cấu phần DLL của phần 

mềm hợp lệ. DLL bị xâm phạm được phát tán đến các tổ chức 

sử dụng phần mềm liên quan.

THỰC THI, LIÊN TỤC

Khi phần mềm khởi động, DLL bị xâm phạm sẽ tải và mã độc 

hại đã chèn sẽ gọi hàm chứa các chức năng cửa hậu.
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khoản quan tâm

CUỘC TẤN CÔNG KIỂM SOÁT TRỰC TIẾP TRÊN ĐÁM MÂY

Ứng dụng bị mạo 

danh

Email được trích xuất 

thông qua các API



Cách phòng thủ được đề xuất
7 bước giúp bảo vệ chống lại các kỹ thuật được phát hiện trong Solorigate

1. Chạy các sản phẩm chống vi-rút và EDR cập nhật.

2. Chặn các điểm cuối C2 đã biết bằng hạ tầng mạng của bạn.

3. Bảo mật các khóa ký mã thông báo SAML và xem xét cách 

bảo mật phần cứng cho các chứng chỉ ký bằng mã thông 

báo SAML của bạn. Đối với Active Directory Federation 

Services, xem lại các đề xuất biện pháp tối ưu của Microsoft: 

https://docs.microsoft.com/en-us/windows-

server/identity/ad-fs/deployment/best-practices-securing-

ad-fs

4. Thực hiện theo các biện pháp tối ưu về quyền của người 

dùng quản trị và giảm số lượng người dùng là thành viên có 

các vai trò thư mục với đặc quyền cao.

5. Đảm bảo rằng các tài khoản dịch vụ có quyền quản trị sử 

dụng các mã bí mật entropy cao (tức là chứng chỉ) được 

lưu trữ an toàn. Giám sát các thay đổi, các lượt đăng nhập 

và việc sử dụng các tài khoản dịch vụ bất thường.

6. Loại bỏ hoặc vô hiệu hóa những ứng dụng và tên chính 

của dịch vụ không dùng đến hoặc không cần thiết. Giảm 

bớt các quyền đối với những ứng dụng và tên chính của 

dịch vụ bạn vẫn dùng.

7. Xem các đề xuất bổ sung sau đây để giữ bảo mật cho hạ 

tầng danh tính Azure AD của bạn: 

https://docs.microsoft.com/en-

us/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity
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01 Xem chuỗi video về Solorigate tại vị 

trí này

02 Truy nhập Microsoft Security để biết 

thêm thông tin cập nhật: 

https://www.microsoft.com/vi-

vn/security/business 

03 Đọc bài đăng blog trên: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




