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Solorigate 攻击
高级端到端攻击链

攻击者

供应链入侵

攻击者会入侵 SolarWinds 
Orion Platform 的软件开发或
分发管道，以将恶意的后门程序
代码插入合法的 DLL 文件中。

初始 C2

初始访问，命令和控制

被入侵的 DLL 在应用程序启动
时加载，运行连接到命令和控制
服务器的后门程序代码，从而让

攻击者进入。

第二个 C2

本地在线专业攻击

借助后门程序访问，攻击者可以
窃取凭据、提升特权并横向移动

以执行以下任一操作：
1. 窃取 SAML 签名密钥，或

2. 获取管理员特权

云中在线专业攻击

攻击者使用窃取的签名密钥或管
理员特权来创建 SAML 令牌，
以访问云资源、搜索感兴趣的帐

户并泄露电子邮件。
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Solorigate 攻击
时间线

截至 2021 年 1 月 21 日，信息是正确的。请参阅 aka.ms/solorigate 以了解最新更新

一月十二月十一月十月九月八月七月六月五月四月三月二月一月十二月十一月十月九月

* 由 SolarWinds 披露

2019 年 2020 年

9 月 4 日 - 攻击者开始访
问 SolarWinds*

9 月 12 日 - 攻击者开始
注入测试代码*

11 月 4 日 - 攻击者停止
注入测试代码* 2 月 20 日 - 编译并部署

Solorigate 后门程序*

6 月 4 日 - 攻击者从
SolarWinds 构建环境中删
除恶意软件*

3 月 - 预计开始分发
Solarigate 后门程序

5 月 - 预计开始进行
实际的在线专业攻击

分发 SUNBURST 和目标配置文件

激活 TEARDROP

继续在线专业攻击活动

12 月 12 日 - 披露
Solorigate 供应链攻击

2021 年

Microsoft



攻击者
SolarWinds.Orion.Core.

BusinessLayer.dll

solarwinds.business 
layerhost.exe

SolarWinds.Orion.Core.
BusinessLayer.dll

后门程序
激活

供应链攻击
攻击者将恶意代码插入合法软件的 DLL 组件中。将被入侵的
DLL 分发给使用相关软件的组织。

执行，持久性
启动软件时，会加载被入侵的 DLL，并且插入的恶意代码会
调用包含后门程序功能的函数。
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推荐的防御措施
帮助防御 Solorigate 中出现的技术的 7 个步骤

1. 运行最新的防病毒和 EDR 产品。

2. 使用网络基础结构来阻止已知的 C2 端点。

3. 保护 SAML 令牌签名密钥，并考虑 SAML 令牌签名证书的硬件

安全性。对于 Active Directory 联合身份验证服务，请查看
Microsoft 的最佳做法建议：https://docs.microsoft.com/en-
us/windows-server/identity/ad-fs/deployment/best-
practices-securing-ad-fs

4. 遵循管理员用户权限的最佳做法，减少属于高特权目录角色成

员的用户数量。

5. 确保具有管理权限的服务帐户使用安全存储的高熵机密（即

证书）。监视对异常服务帐户的更改、登录和使用。

6. 删除或禁用未使用或不必要的应用程序和服务主体。减少对

仍拥有的应用程序和服务主体的权限。

7. 请参阅以下附加建议，以保护 Azure AD 身份基础结构：

https://docs.microsoft.com/en-
us/azure/security/fundamentals/steps-secure-identity

https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
https://docs.microsoft.com/en-us/azure/security/fundamentals/steps-secure-identity
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01 在此位置观看 Solorigate 视频系列

02 请访问 Microsoft 安全以获取更多

更新：www.microsoft.com/en-

us/security/business 

03 阅读博客文章：

www.microsoft.com/security/blog

https://aka.ms/solorigate




