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1. Cómo sucedió el ataque Solorigate

2. Detectar y bloquear la actividad del 

punto de conexión en entorno local

3. Detectar la identidad comprometida y 

cambiar a la nube

4. Detectar la actividad sospechosa en la 

app de la nube y responder a ella

5. Entender la exposición de la 

organización y la mitigación con el 

análisis de amenazas

6. Utilizar Microsoft 365 Defender para 

buscar en todos los dominios



Atacante

Comprometer la 

cadena de suministro

Los atacantes comprometen el 

desarrollo del software o la cadena 

de suministro para la plataforma 

Orion de SolarWinds para insertar 

código malintencionado por la 

puerta trasera en un archivo DLL 

legítimo.

C2 inicial

Acceso inicial, comando y 

control

El archivo DLL comprometido se 

carga cuando se inicia la 

aplicación, ejecuta el código de 

puerta trasera que se conecta a un 

servidor de comando y control, y 

deja entrar a los atacantes. 

C2 segundo

Ataque con teclado en 

las instalaciones

La puerta trasera permite a los 

atacantes robar credenciales, escalar 

privilegios y moverse lateralmente a:

1. Robar la clave de firma SAML o

2. Ganar privilegios de 

administrador

Ataque con teclado en 

la nube

Los atacantes usan la clave de 

firmas o los privilegios de 

administrador robados para 

crear tokens SAML con el 

objetivo de tener acceso a 

recursos en la nube, buscar 

cuentas de interés y filtrar 

correos electrónicos.  



Comunicación malintencionada C2 bloqueada por MDE



Movimiento lateral detectado por MDE





Accesos con clave sospechosos a ADFS





Manipulación inusual de la aplicación Oauth detectada por MCAS



Informe de análisis de amenazas de Solorigate



Informe de análisis de amenazas de Solorigate

ID de vulnerabilidad: 

TVM-2020-0002



Búsqueda avanzada en el nuevo Azure AD y los datos de la aplicación de Cloud

CloudAppEvents 

/ where Application == ”Office 365”



Investigar Solorigate relaciona alertas e incidentes en Microsoft 365 Defender



01. Ver la series de videos de Solorigate

en esta ubicación

02. Visita Microsoft Security para más 

actualizaciones: 

www.microsoft.com/es-mx/security/

business

03. Lee las publicaciones en el blog en: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




