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1. Как се случи атаката Solorigate

2. Откриване и блокиране на локална 

дейност на крайна точка

3. Откриване на компрометиране на 

самоличности и прехвърляне към облака

4. Откриване и реагиране на съмнителни 

действия в приложения в облака

5. Разбиране на излагането на риск на 

организацията и намаляване на риска с 

помощта на набор анализи за заплахи

6. Проактивно търсене в различни домейни 

с Microsoft 365 Defender



Атакуващ

Компрометиране на 

веригата за доставка

Атакуващите компрометират 

канала за разработване или 

разпространение на софтуер 

за платформата на SolarWinds 

Orion, за да вмъкнат 

злонамерен код за „задна 

врата“ в легитимен DLL файл.

Първоначален C2

Първоначален достъп, 

командване и контрол

Компрометираната DLL се 

зарежда, когато приложението 

се стартира, като изпълнява 

кода на „задната врата“, който 

се свързва със сървър за 

командване и контрол, 

позволяващ на хакерите да 

влязат. 

Втори C2

Локална атака с ръце 

на клавиатурата

Достъпът през „задната врата“ 

позволява на атакуващите да 

откраднат идентификационни 

данни, да ескалират привилегии и 

да се преместват странично, за да:

1. Откраднат ключ за 

подписване на SAML или да

2. Получат привилегии на 

администратор

Атака с ръце на 

клавиатурата в облака

Атакуващите използват 

откраднати ключове за 

подписване или привилегии на 

администратор, за да създават 

SAML маркери за достъп до 

ресурси в облака, да търсят 

акаунти, които представляват 

интерес за тях, и да 

ексфилтрират имейли.  



Злонамерена комуникация с C2, блокирана от MDE



Странично движение, открито от MDE





Подозрителен достъп до ключове в ADFS





Необичайна манипулация на Oauth приложение, открито от MCAS



Отчет за Solorigate на набора анализи за заплахи



Отчет за Solorigate на набора анализи за заплахи

ИД на уязвимост: 

TVM-2020-0002



Нови данни за Azure AD и приложения в облака в „Разширено проактивно търсене“

CloudAppEvents 

/където Application == „Office 365“



Проучване на свързани със Solorigate известявания и инциденти в Microsoft 365 Defender



01. Гледайте поредицата видеоклипове 

за Solorigate на това място

02. Посетете Microsoft Security за още 

актуализации: www.microsoft.com/

en-us/security/business 

03. Прочетете публикациите в блога на 

адрес: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




