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1. Πώς συνέβη η επίθεση Solorigate

2. Εντοπισμός και αποκλεισμός 

δραστηριότητας τελικού σημείου 

εσωτερικής εγκατάστασης

3. Εντοπισμός παραβίασης ταυτότητας 

και συγκεντρωτική προβολή στο cloud

4. Εντοπισμός και απάντηση σε ύποπτη 

δραστηριότητα εφαρμογής cloud

5. Κατανόηση της έκθεσης του 

οργανισμού και των αμβλύνσεων με 

χρήση της Ανάλυσης απειλών

6. Εντοπισμός μεταξύ τομέων με το 

Microsoft 365 Defender



Εισβολέας

Παραβίαση αλυσίδας 

εφοδιασμού

Οι εισβολείς παραβιάζουν την 

ανάπτυξη λογισμικού ή τη διοχέτευση 

διανομής για το SolarWinds Orion 

Platform για να εισαγάγουν κακόβουλο 

κώδικα κερκόπορτας σε ένα νόμιμο 

αρχείο DLL.

Αρχικό C2

Αρχική πρόσβαση, εντολή 

και έλεγχος

Το παραβιασμένο DLL φορτώνεται 

όταν ξεκινάει η εφαρμογή και εκτελεί 

τον κώδικα κερκόπορτας ο οποίος 

συνδέεται σε διακομιστή εντολών και 

ελέγχου, παρέχοντας πρόσβαση στους 

εισβολείς. 

Δεύτερο C2

Επίθεση με πρόσβαση στο 

πληκτρολόγιο στην 

εσωτερική εγκατάσταση

Η πρόσβαση κερκόπορτας επιτρέπει στους 

εισβολείς να κλέψουν διαπιστευτήρια, να 

κλιμακώσουν δικαιώματα και να 

μετακινηθούν πλαγίως για να κάνουν ένα 

από τα εξής:

1. Να κλέψουν το κλειδί υπογραφής 

SAML ή

2. Να αποκτήσουν δικαιώματα 

διαχειριστή

Επίθεση με πρόσβαση στο 

πληκτρολόγιο στο cloud

Οι εισβολείς χρησιμοποιούν το 

κλεμμένο κλειδί υπογραφής ή τα 

δικαιώματα διαχειριστή για να 

δημιουργήσουν διακριτικά SAML 

προκειμένου να αποκτήσουν 

πρόσβαση σε πόρους cloud, να 

αναζητήσουν λογαριασμούς που τους 

ενδιαφέρουν και να εξαγάγουν κρυφά 

μηνύματα ηλεκτρονικού ταχυδρομείου.  



Κακόβουλη επικοινωνία C2 που έχει αποκλειστεί από MDE



Πλευρική κίνηση που εντοπίστηκε από το MDE





Ύποπτη πρόσβαση κλειδιού ADFS





Εντοπίστηκε ασυνήθιστος χειρισμός της εφαρμογής Oauth από το MCAS



Αναφορά Solorigate για Ανάλυση απειλών



Αναφορά Solorigate για Ανάλυση απειλών

αναγνωριστικό ευπάθειας: 

TVM-2020-0002



Νέα δεδομένα Azure Active Directory και εφαρμογής Cloud στον Σύνθετο εντοπισμό

CloudAppEvents 

/ where Application == ”Office 365”



Διερεύνηση ειδοποιήσεων και περιστατικών που σχετίζονται με το Solorigate στο Microsoft 365 Defender



01. Παρακολουθήστε τη σειρά βίντεο 

Solorigate σε αυτήν την τοποθεσία

02. Επισκεφθείτε την Ασφάλεια της 

Microsoft για περισσότερες 

ενημερώσεις: www.microsoft.com/

en-us/security/business 

03. Διαβάστε τις δημοσιεύσεις 

ιστολογίου στη διεύθυνση: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




