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1. Miten Solorigate-hyökkäys tapahtui?

2. Paikallisen päätepisteen toiminnan 

tunnistaminen ja estäminen

3. Käyttäjätietomurron tunnistaminen ja 

pivotointi pilveen

4. Epäilyttävän pilvisovellustoiminnan 

tunnistaminen ja siihen reagoiminen

5. Organisaation altistumisen 

ymmärtäminen ja korjaustoimet Threat 

Analyticsin avulla

6. Etsintä eri toimialueilta Microsoft 365 

Defenderillä



Hyökkääjä

Toimitusketjun murto

Hyökkääjät murtautuvat 

SolarWinds Orion Platformin 

ohjelmistokehitys- tai 

jakeluputkeen ja lisäävät 

takaporttihaittakoodin aitoon 

DLL-tiedostoon.

Alkuperäinen C2

Ensimmäinen käyttö ja 

hallintatoimet

Haittakoodin sisältävä DLL 

ladataan, kun sovellus 

käynnistetään. Tämä suorittaa 

takaporttikoodin, joka muodostaa 

yhteyden hallintapalvelimeen ja 

päästää hyökkääjät sisään. 

Toinen C2

Näppäimistöhyökkäys 

paikallisesti

Takaportin kautta hyökkääjät 

varastavat tunnistetietoja, laajentavat 

oikeuksia ja liikkuvat sivuttain joko

1. varastaakseen SAML-

allekirjoitusavaimen tai

2. saadakseen järjestelmänvalvojan 

oikeudet.

Näppäimistöhyökkäys 

pilvessä

Varastetun allekirjoitusavaimen 

tai järjestelmänvalvojan 

oikeuksien avulla hyökkääjät 

luovat SAML-tunnuksia, joilla he 

voivat käyttää pilviresursseja, 

etsiä mielenkiintoisia tilejä ja 

siepata sähköposteja.  



MDE estää haitallisen C2-viestinnän



MDE havaitsee sivuttaisen liikkeen





Epäilyttävä AFDS-avainkäyttö





MCAS tunnistaa Oauth-sovelluksen epätavallisen manipuloinnin



Threat Analyticsin Solorigate-raportti



Threat Analyticsin Solorigate-raportti

Haavoittuvuustunnus: 

TVM-2020-0002



Uusia Azure AD- ja pilvitietoja tarkennetussa etsinnässä

CloudAppEvents 

/ where Application == ”Office 365”



Solorigateen liittyvien ilmoitusten ja tapahtumien tutkiminen Microsoft 365 Defenderissä



1. Katso Solorigate-videosarja tästä 

sijainnista

2. Saat lisää päivityksiä Microsoft 

Security -sivustosta: 

www.microsoft.com/en-us/security/

business 

3. Lue blogitekstit osoitteesta 

www.microsoft.com/security/blog

https://aka.ms/solorigate




