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1. Solorigate 攻撃はどのようにして起きたか

2. オンプレミス エンドポイント活動の検出とブ
ロック

3. アイデンティティ侵害とクラウドへの方向転
換の検出

4. 疑わしいクラウド アプリ活動の検出と対応

5. 脅威の分析を使用して組織の露出と緩和
を理解する

6. Microsoft 365 Defender でのドメイン
横断ハンティング



攻撃者

サプライ チェー

ン侵害

攻撃者が SolarWinds Orion 

Platform のソフトウェア開発または配

布のパイプラインを侵害し、悪意のある

バックドア コードを正当な DLL ファイ

ルに挿入しました。

最初の C2

最初のアクセス、C2 

(Command-and-Control)

侵害された DLL がアプリケーションの

起動時に読み込まれ、バックドアのコー

ドが実行されて C2 (Command-

and-Control) に接続し、これで攻撃

者が侵入します。

第 2 の C2

オンプレミスでのハンズオ

ンキーボード攻撃

バックドア アクセスを通して攻撃者は資

格情報を盗み、特権をエスカレーション

し、横移動して次のいずれかを行います。

1. SAML 署名キーを盗む

2. 管理者特権を獲得する

クラウドでのハンズオン

キーボード攻撃

攻撃者は盗んだ署名キーまたは管理者

特権を使って SAML トークンを作成し、

これでクラウド リソースにアクセスし、関

心のあるアカウントを探し、メールを盗み

出します。



悪意のある C2 通信を MDE でブロック



横移動を MDE で検出





疑わしい ADFS キー アクセス





通常とは異なる OAuth アプリの操作を MCAS で検出



脅威の分析 Solorigate レポート



脅威の分析 Solorigate レポート

脆弱性 ID:

TVM-2020-0002



高度な追求での新しい Azure AD とクラウド アプリのデータ

CloudAppEvents

/ whereApplication == ”Office 365”



Solorigate 関連のアラートとインシデントを Microsoft 365 Defender で調査



01. この場所にある Solorigate ビデオ シリー

ズを見る

02. Microsoft Security にアクセスして最新

情報を入手する: 

www.microsoft.com/ja-

jp/security/business 

03. ブログを読む: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




