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1. Jak doszło do ataku Solorigate

2. Wykrywanie i blokowanie aktywności 
w lokalnym punkcie końcowym

3. Wykrywanie naruszeń tożsamości 
i przejście do chmury

4. Wykrywanie podejrzanej aktywności 
aplikacji w chmurze i reagowanie na nią

5. Zrozumienie zagrożeń dla organizacji 
oraz środków łagodzących dzięki 
raportom analitycznym dotyczącym 
zagrożeń

6. Wyszukiwanie zagrożeń w domenach za 
pomocą usługi Microsoft 365 Defender



Napastnik

Naruszenie łańcucha 
dostaw

Napastnicy dokonują 
naruszenia potoku tworzenia 
i dystrybucji oprogramowania 

na platformie SolarWinds Orion 
Platform, aby umieścić złośliwy 
kod backdoor w legalnym pliku 

DLL.

Początkowy etap 
sterowania i kontroli

Początkowy etap dostępu, 
sterowanie i kontrola

Po uruchomieniu aplikacji 
ładowana jest biblioteka DLL 

z naruszonymi zabezpieczeniami, 
która uruchamia kod backdoor 

nawiązujący połączenie z serwerem 
sterowania i kontroli, umożliwiając 
napastnikom wejście do systemu. 

Drugi etap sterowania 
i kontroli

Atak typu „ręce na 
klawiaturze” w środowisku 

lokalnym
Dostęp „tylnym wejściem” 

(backdoor) pozwala napastnikom 
na kradzież poświadczeń, 
podwyższanie uprawnień 

i doprowadzenie do jednej 
z następujących sytuacji:

1. Kradzież klucza logowania 
SAML lub

2. Uzyskanie uprawnień 
administratora.

Atak typu „ręce na 
klawiaturze” w chmurze

Przy użyciu skradzionego 
klucza logowania lub 

uprawnień administratora 
napastnicy tworzą tokeny 

SAML, aby uzyskiwać dostęp 
do zasobów w chmurze, 

wyszukiwać interesujące ich 
konta oraz filtrować 
wiadomości e-mail.  



Złośliwa komunikacja serwera sterowania i kontroli zablokowana przez rozwiązanie MDE



Penetracja sieci wykryta przez rozwiązanie MDE





Podejrzany dostęp do kluczy usługi ADFS





Nietypowa manipulacja aplikacją Oauth wykryta przez rozwiązanie MCAS



Solorigate — raport analityczny dotyczący zagrożeń



Solorigate — raport analityczny dotyczący zagrożeń

Identyfikator 
wrażliwości: 

TVM-2020-0002



Nowe dane usługi Azure AD i aplikacji w chmurze w zaawansowanym wyszukiwaniu zagrożeń

CloudAppEvents 
/ gdzie Application == ”Office 365”



Badanie alertów i incydentów związanych z atakiem Solorigate w usłudze Microsoft 365 Defender



01. Obejrzyj serię filmów wideo o ataku 

Solorigate w tej lokalizacji

02. Zobacz rozwiązania 

zabezpieczające firmy Microsoft, 

aby uzyskać najnowsze informacje: 

www.microsoft.com/en-

us/security/business 

03. Przeczytaj wpisy w blogu: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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