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1. Como ocorreu o ataque Solorigate

2. Detecção e bloqueio de atividade local 
no ponto de extremidade

3. Detecção do comprometimento de 
identidade e mudança para a nuvem

4. Detecção e resposta a atividade suspeita 
de aplicativo de nuvem

5. Compreensão da exposição e 
mitigações da organização usando a 
análise de ameaças

6. Busca em todos os domínios com o 
Microsoft 365 Defender



Invasor

Comprometimento da 
cadeia de suprimento
Os invasores comprometem o 
desenvolvimento de software 

ou o pipeline de distribuição da 
SolarWinds Orion Platform 
para inserir um código de 

backdoor mal-intencionado em 
um arquivo DLL legítimo.

C2 inicial

Acesso inicial, comando e 
controle

A DLL comprometida é carregada 
quando o aplicativo é iniciado, 

executando o código de 
backdoor que se conecta a um 

servidor de comando e controle, 
permitindo a entrada dos 

invasores. 

C2 secundário

Ataque “Hands-on-
keyboard” no local

O acesso pelo backdoor permite que 
os invasores roubem credenciais, 
elevem privilégios e se movam 

lateralmente para:
1. Roubar chaves de assinatura 

SAML, ou
2. Obter privilégios de administrador

Ataque “Hands-on-
keyboard” na nuvem

Os invasores usam privilégios 
de administrador ou chaves de 
assinatura roubados para criar 

tokens de SAML e acessar 
recursos da nuvem, pesquisar 
contas de interesse e exfiltrar 

emails.  



Comunicação mal-intencionada de C2 bloqueada pelo MDE



Movimento lateral detectado pelo MDE





Acesso suspeito da chave do ADFS





Manipulação incomum do aplicativo OAuth detectada pelo MCAS



Relatório de análise de ameaças do Solorigate



Relatório de análise de ameaças do Solorigate

ID de vulnerabilidade: 
TVM-2020-0002



Novos dados do Azure AD e do aplicativo de nuvem na busca avançada de ameaças

CloudAppEvents 
/ where Application == ”Office 365”



Investigação de alertas e incidentes relacionados ao Solorigate no Microsoft 365 Defender



01. Assista à série de vídeos sobre o 

Solorigate neste local

02. Confira mais atualizações na 

Segurança da Microsoft: 

www.microsoft.com/pt-

br/security/business 

03. Leia as postagens no blog em: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




	M365 Defender 
	Visão geral sobre o Solorigate
	Visão geral sobre o Solorigate
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Série de vídeos sobre o Solorigate
	Slide Number 15

