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1. Как произошла атака Solorigate

2. Обнаружение и блокировка локальных 
действий конечных точек

3. Обнаружение компрометации 
удостоверений и переход в облако

4. Обнаружение подозрительных 
действий облачных приложений и 
реагирование на них

5. Понимание подверженности 
организации внешнему воздействию и 
снижение рисков с помощью 
аналитики угроз

6. Охота на угрозы по доменам с 
помощью Microsoft 365 Defender



Злоумышленник

Компрометация 
цепочки поставок

Злоумышленники 
компрометируют конвейер 

разработки или 
распространения 

программного обеспечения 
для платформы SolarWinds 

Orion, чтобы вставить 
вредоносный код бэкдора в 

подлинный файл DLL.

Начальная атака с 
командным центром

Первоначальный доступ, 
атака с командным 

центром
Скомпрометированная 

библиотека DLL загружается 
при запуске приложения, 

выполняя код бэкдора, 
который подключается к 

серверу контроля и 
управления, позволяя 

злоумышленникам 
проникнуть внутрь. 

Вторая атака с 
командным центром

Локальная 
управляемая атака

Доступ через бэкдор 
позволяет злоумышленникам 

украсть учетные данные, 
повысить привилегии и 

параллельно выполнить что-
либо из следующего:

1. Украсть ключ подписи 
SAML.

2. Получить права 
администратора.

Управляемая атака в 
облаке

С помощью украденного 
ключа подписи или прав 

администратора 
злоумышленники создают 
токены SAML для доступа к 
облачным ресурсам, поиска 

интересующих учетных 
записей и переноса 
электронных писем.  



Вредоносная атака с командным центром, заблокированная MDE



Боковое смещение, обнаруженное MDE





Подозрительный доступ к ключу ADFS





Необычные манипуляции с приложением Oauth, обнаруженные MCAS



Отчет Solorigate об аналитике угроз



Отчет Solorigate об аналитике угроз

Идентификатор 
уязвимости: 

TVM-2020-0002



Новые данные Azure AD и облачных приложений в расширенной охоте на угрозы

CloudAppEvents 
/ where Application == "Office 365"



Изучение оповещений и инцидентов, связанных с Solorigate, в Microsoft 365 Defender



01. Посмотрите серию видео о 

Solorigate по этому адресу

02. Следите за новостями на веб-

сайте Microsoft Security: 

www.microsoft.com/en-

us/security/business 

03. Ознакомьтесь с публикациями в 

блоге: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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