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Bộ bảo vệ M365 



1. Cách cuộc tấn công Solorigate diễn ra

2. Phát hiện và chặn hoạt động điểm cuối 

tại chỗ

3. Phát hiện sự xâm phạm danh tính và 

chuyển sang đám mây

4. Phát hiện và ứng phó với hoạt động 

đáng ngờ của ứng dụng đám mây

5. Hiểu mức độ tiếp xúc của tổ chức và các 

biện pháp giảm thiểu bằng cách sử 

dụng Phân tích Mối đe dọa

6. Tìm kiếm trên toàn bộ miền với Bộ bảo 

vệ Microsoft 365



Kẻ tấn công

Xâm phạm chuỗi 

cung ứng

Kẻ tấn công xâm phạm quy 

trình phân phối hoặc phát triển 

phần mềm cho SolarWinds® 

Orion Platform để chèn mã cửa 

hậu độc hại vào tệp DLL hợp 

pháp.

C2 ban đầu

Quyền truy nhập, ra lệnh 

và điều khiển ban đầu

DLL bị xâm phạm được tải khi 

ứng dụng khởi động, chạy mã 

cửa hậu giúp kết nối với máy 

chủ ra lệnh và điều khiển, cho 

phép kẻ tấn công lẻn vào. 

C2 thứ hai

Cuộc tấn công kiểm 

soát trực tiếp tại chỗ

Quyền truy cập cửa hậu cho phép 

kẻ tấn công đánh cắp thông tin 

xác thực, leo thang đặc quyền và 

chuyển động bên để:

1. Đánh cắp khóa ký SAML hoặc

2. Chiếm đặc quyền quản trị

Cuộc tấn công kiểm soát 

trực tiếp trên đám mây

Kẻ tấn công sử dụng khóa ký 

hoặc đặc quyền quản trị bị đánh 

cắp để tạo mã thông báo SAML 

nhằm truy nhập vào tài nguyên 

đám mây, tìm kiếm tài khoản 

quan tâm và trích rút email.  



Liên lạc C2 độc hại bị MDE chặn



Hoạt động chuyển động bên được MDE phát hiện





Nghi ngờ hoạt động truy nhập khóa ADFS





Thao tác bất thường đối với ứng dụng Oauth được MCAS phát hiện



Báo cáo Solorigate về Phân tích mối đe dọa



Báo cáo Solorigate về Phân tích mối đe dọa

ID lỗ hổng: 

TVM-2020-0002



Dữ liệu về Azure AD và Ứng dụng Đám mây mới trong Tìm kiếm Nâng cao

CloudAppEvents 

/ where Application == ”Office 365”



Điều tra các cảnh báo và sự cố liên quan đến Solorigate trong Bộ bảo vệ Microsoft 365



01. Xem chuỗi video về Solorigate tại 

vị trí này

02. Truy nhập Microsoft Security để 

biết thêm thông tin cập nhật: 

https://www.microsoft.com/vi-

vn/security/business 

03. Đọc bài đăng blog trên: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




