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1. Solorigate 攻击的发生方式

2. 检测并阻止本地端点活动

3. 检测身份泄露并迁移到云

4. 检测并响应可疑云应用活动

5. 使用威胁分析了解组织暴露和缓解措施

6. 使用 Microsoft 365 Defender 在多个
域中搜寻



攻击者

供应链入侵

攻击者会入侵 SolarWinds 
Orion Platform 的软件开发或
分发管道，以将恶意的后门程序
代码插入合法的 DLL 文件中。

初始 C2

初始访问，命令和控制

被入侵的 DLL 在应用程序启动
时加载，运行连接到命令和控制
服务器的后门程序代码，从而让

攻击者进入。

第二个 C2

本地在线专业攻击

借助后门程序访问，攻击者可以
窃取凭据、提升特权并横向移动

以执行以下任一操作：
1. 窃取 SAML 签名密钥，或

2. 获取管理员特权

云中在线专业攻击

攻击者使用窃取的签名密钥或管
理员特权来创建 SAML 令牌，
以访问云资源、搜索感兴趣的帐

户并泄露电子邮件。



MDE 阻止的恶意 C2 通信



MDE 检测到的横向移动





可疑的 ADFS 密钥访问





MCAS 检测到的对 Oauth 应用的异常操作



威胁分析 Solorigate 报表



威胁分析 Solorigate 报表

漏洞 ID：
TVM-2020-0002



高级搜寻中的新 Azure AD 和云应用数据

CloudAppEvents

/ where Application == ”Office 365”



调查 Microsoft 365 Defender 中与 Solorigate 相关的警报和事件



01. 在此位置观看 Solorigate 视频系列

02. 请访问 Microsoft 安全以获取更多

更新：www.microsoft.com/zh-

cn/security/business 

03. 阅读博客文章：

www.microsoft.com/security/blog

https://aka.ms/solorigate




