
18 février 2021

Corina Feuerstein
Responsable de la gestion des programmes
M365 Defender

M365 Defender 



1. Apparition de l’attaque Solorigate

2. Détection et blocage de l'activité des 
points de terminaison locaux

3. Détection de la compromission des 
identités et basculement vers le cloud

4. Détection et réponse aux activités 
suspectes des applications cloud

5. Compréhension de l'exposition des 
organisations et des mesures 
d'atténuation à l'aide de l'analyse des 
menaces

6. Repérage dans les domaines à l’aide de 
Microsoft 365 Defender



Attaquant

Compromission de la chaîne 
d'approvisionnement

Les attaquants compromettent le 
pipeline de développement ou de 
distribution du logiciel SolarWinds 
Orion Platform pour introduire un 
programme backdoor (ou porte 

dérobée) malveillant dans un fichier 
DLL légitime.

Serveur C2 initial

Accès initial, commande et 
contrôle

Le fichier DLL compromis est chargé au 
démarrage de l'application et exécute le 

code de la porte dérobée, qui se 
connecte à un serveur de commande et 

de contrôle pour laisser entrer les 
attaquants. 

Deuxième serveur C2

Attaque de type « hands-on-
keyboard » en local

L'accès par la porte dérobée permet aux 
attaquants de voler des informations 

d'identification, de réaffecter des privilèges et 
de se déplacer latéralement pour :

1. voler la clé de signature de jetons SAML ; 
ou

2. obtenir des privilèges d'administrateur.

Attaque de type « hands-on-
keyboard » dans le cloud

Les attaquants utilisent une clé de 
signature ou des privilèges 

d'administrateur volés pour créer des 
jetons SAML afin d'accéder aux 

ressources cloud, de rechercher des 
comptes dignes d'intérêt et d'exfiltrer 

des e-mails.  



Communication C2 malveillante bloquée par MDE



Mouvement latéral détecté par MDE





Accès suspect à la clé ADFS





Manipulation inhabituelle de l'application Oauth détectée par MCAS



Rapport d’analyse de la menace Solorigate



Rapport d’analyse de la menace Solorigate

ID de la vulnérabilité : 
TVM-2020-0002



Nouvelles données Azure AD et d’application cloud lors du repérage avancé

CloudAppEvents 
/ où Application == « Office 365 »



Examen des alertes et incidents liés à Solorigate dans Microsoft 365 Defender



01. Regardez la série de vidéos 

consacrées à Solorigate à cet 

emplacement

02. Visitez le site de Sécurité Microsoft 

pour plus de mises à jour : 

www.microsoft.com/en-us/security/

business 

03. Lisez les billets de blog sur : 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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