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01. Cómo buscar ataques similares a 

Solorigate

02. Usar los registros de eventos de 

Windows y Azure Sentinel

03. Buscar datos sin procesar en 

Azure Sentinel y Microsoft 

Defender para punto de conexión

04. Buscar signos de robo de 

certificados de tokens de SAML

05. Alertas de Microsoft 365 Defender 

y Sentinel

06. Usar el libro de Azure Sentinel y 

GitHub 





El código 
malintencionado 
se agrega a los 
DLL de 
SolarWinds

El usuario 
implementa e 
instala las 
aplicaciones de 
SolarWinds en 
peligro a través de 
actualizaciones de 
software

Las balizas 
malintencionadas DLL 
entran en C2 y obtienen 
comandos y cargas 
adicionales

El código 
malintencionado 
se ejecuta

Diagrama de ataque de Solorigate a la cadena de suministro
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“Posible intento de tener 

acceso a material 

importante de ADFS”: 

detecta cuando una 

consulta de LDAP 

sospechosa está buscando 

material confidencial clave.

“Extracción privada de la 

clave de ADFS”: detecta 

patrones de herramientas 

tales como ADFSDump.















Usar Azure Sentinel 

GitHub 



01. Ver la series de videos de 

Solorigate en esta ubicación

02. Visita Microsoft Security para más 

actualizaciones: 

www.microsoft.com/es-mx/

security/business 

03. Lee las publicaciones en el blog en: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




