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1. Aufspüren von Solorigate-

Angriffen

2. Windows-Ereignisprotokolle und 

Azure Sentinel

3. Suchen von Rohdaten in Azure 

Sentinel und Microsoft Defender 

für Endpunkt

4. Suchen nach Anzeichen für 

gestohlene SAML-Tokenzertifikate

5. Benachrichtigungen von 

Microsoft 365 Defender und 

Sentinel

6. Azure Sentinel Workbook und 

GitHub 





Schadcode wird 

der SolarWinds-

DLL unbemerkt 

hinzugefügt.

Manipulierte 

SolarWinds-Apps 

werden vom 

Nutzer mittels 

Softwareupdates 

bereitgestellt und 

installiert.

Schädliche DLL interagiert 

mit C2-Infrastruktur, um 

Befehle zu empfangen und 

Payloads einzuschleusen.

Schadcode wird 

ausgeführt.

Diagramm zum Solorigate-Angriff auf die Supply-Chain

Raffinierter 

Akteur

Mehrere 

Geräte
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"Versuchter Zugriff auf ADFS-

Schlüsselinformationen" –

Erkennt verdächtige LDAP-

Abfragen, über die 

vertrauliche Schlüssel in AD 

ausgespäht werden sollen.

"Extraktion privater ADFS-

Schlüssel" – Erkennt Muster 

von Tools wie ADFSDump.















Azure Sentinel 

GitHub 



1. Sehen Sie sich hier die Solorigate-

Videoreihe an.

2. Bleiben Sie über Microsoft Security auf 

dem Laufenden: www.microsoft.com/

de-de/security/business. 

3. Lesen Sie die Blogbeiträge unter 

www.microsoft.com/security/blog.

https://aka.ms/solorigate




