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01. Πώς να εντοπίζετε επιθέσεις 

Solorigate

02. Χρησιμοποιήστε τα αρχεία 

καταγραφής συμβάντων των 

Windows και το Azure Sentinel

03. Αναζητήστε ανεπεξέργαστα 

δεδομένα στο Azure Sentinel και 

στο Microsoft Defender για τελικά 

σημεία

04. Αναζητήστε σημάδια κλεμμένων 

διακριτικών SAML πιστοποιητικών

05. Ειδοποιήσεις Microsoft 365 

Defender και Sentinel

06. Χρησιμοποιήστε το βιβλίο εργασίας 

του Azure Sentinel και το GitHub 





Ο κακόβουλος 
κώδικας 
προστίθεται 
σιωπηρά στο 
SolarWinds DLL

Ο χρήστης 
αναπτύσσει και 
εγκαθιστά 
παραβιασμένες 
εφαρμογές 
SolarWinds μέσω 
ενημερώσεων 
λογισμικού

Το κακόβουλο DLL 
στέλνει προειδοποίηση 
στο C2 infra για τη λήψη 
εντολών και πρόσθετων 
ωφέλιμων φορτίων

Ο κακόβουλος 
κώδικας 
εκτελείται

Διάγραμμα επίθεσης στην αλυσίδα εφοδιασμού Solorigate

Εξελιγμένος 

παράγοντας

Πολλές 

συσκευές

ΠΑΡΑΔΟΣΗ ΕΚΤΕΛΕΣΗ C2











"Πιθανή προσπάθεια 

πρόσβασης σε υλικό 

κλειδιού ADFS"— ανιχνεύει 

πότε ένα ύποπτο ερώτημα 

LDAP αναζητάει ευαίσθητο 

υλικό κλειδιού στο AD.

"Εξαγωγή ιδιωτικού 

κλειδιού ADFS" —

ανιχνεύει μοτίβα από 

εργαλεία όπως το 

ADFSDump.















Χρήση του Azure 

Sentinel GitHub 



01. Παρακολουθήστε τη σειρά βίντεο 

Solorigate σε αυτήν την τοποθεσία

02. Επισκεφθείτε την Ασφάλεια της 

Microsoft για περισσότερες 

ενημερώσεις: www.microsoft.com/

en-us/security/business 

03. Διαβάστε τις δημοσιεύσεις 

ιστολογίου στη διεύθυνση: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




