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1. Miten Solorigate-hyökkäyksiä 
etsitään?

2. Käytä Windowsin tapahtumalokeja 
ja Azure Sentineliä

3. Etsi raakadataa Azure Sentinelistä 
ja Microsoft Defender for 
Endpointsista

4. Etsi merkkejä SAML-tunnusten 
varmenteiden varastamisesta

5. Microsoft 365 Defenderin ja 
Sentinelin varoitukset

6. Käytä Azure Sentinel -työkirjaa ja 
GitHubia 





Haittakoodi 
lisätään salaa 
SolarWindsin 
DLL-tiedostoon

Käyttäjä ottaa 
käyttöön ja asentaa 
saastuneen 
SolarWinds-
sovelluksen 
ohjelmistopäivitysten 
kautta

Haittakoodia sisältävä 
DLL lähettää C2-infran 
hankkiakseen komentoja 
ja muita hyötykuormia

Haittakoodi suoritetaan

Solorigaten toimitusketjuhyökkäyksen kaavio

Taitava 
tekijä

Useita 
laitteita

TOIMITUS TOTEUTUS C2











”Mahdollisia yrityksiä käyttää 
ADFS-avainmateriaalia”–
tunnistaa, kun haitallinen 
LDAP-kysely etsii 
luottamuksellista 
avainmateriaalia AD:ssä.

”Yksityisen ADFS-avaimen 
haku” – tunnistaa 
toimintatapoja ADFSDumpin 
kaltaisista työkaluista.















Käytä Azure Sentinel 
GitHubia 



1. Katso Solorigate-videosarja tästä 

sijainnista

2. Saat lisää päivityksiä Microsoft 

Security -sivustosta: 

www.microsoft.com/en-us/security/

business 

3. Lue blogitekstit osoitteesta 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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