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01. Solorigate 攻撃をハンティングす
る方法

02. Windows イベント ログと Azure 
Sentinel を使用する

03. Azure Sentinel と Microsoft 
Defender for Endpoints で生
データを探す

04. 証明書 SAML トークン盗み出し
の兆候を探す

05. Microsoft 365 Defender と
Sentinel のアラート

06. Azure Sentinel ワークブックと
GitHub を使う





悪意のあるコードが
密かに
SolarWinds DLL 
に追加される

侵害された
SolarWinds ア
プリを、ソフトウェ
ア更新を通して
ユーザーがデプロ
イし、インストール
する

悪意のある DLL が C2 
インフラに合図を送り、コマ
ンドと追加のペイロードを
入手する

悪意のあるコード
が実行される

Solorigate サプライ チェーン攻撃の図

巧妙なア
クター

複数のデ
バイス

デリバリー 実行 C2











“ADFS キー マテリアルへのア

クセス試行の可能性”— 疑わ

しい LDAP クエリが機密性の

高いキー マテリアルを AD の中

で探していることを検出します。

“ADFS 秘密キー抽出” —
ADFSDump などのツールから
パターンを検出します。















Azure Sentinel 
GitHub を使用する



01. この場所にある Solorigate ビデオ

シリーズを見る

02. Microsoft Security にアクセスして

最新情報を入手する: 

www.microsoft.com/ja-

jp/security/business 

03. ブログを読む: 

www.microsoft.com/security/

blog

https://aka.ms/solorigate




