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01. Jak wyszukiwać ataki Solorigate
02. Korzystanie z dzienników zdarzeń 

systemu Windows i usługi Azure 
Sentinel

03. Wyszukiwanie w usługach Azure 
Sentinel i Microsoft Defender 
nieprzetworzonych danych 
dotyczących punktów końcowych

04. Wyszukiwanie oznak kradzieży 
certyfikatów tokenów SAML

05. Alerty usług Microsoft 365 
Defender i Sentinel

06. Korzystanie ze skoroszytu usługi 
Azure Sentinel i repozytorium 
GitHub 





Do biblioteki 
DLL SolarWinds 
dyskretnie jest 
dodawany 
złośliwy kod

Użytkownik 
wdraża i instaluje 
aplikacje 
SolarWinds 
z naruszonymi 
zabezpieczeniami 
za pomocą 
aktualizacji 
oprogramowania

Złośliwa biblioteka DLL 
wskazuje drogę dla 
infrastruktury sterowania 
i kontroli w celu 
uzyskania poleceń 
i dodatkowych obciążeń

Złośliwy kod jest 
wykonywany

Diagram ataku na łańcuch dostaw Solorigate

Zaawansowany 
aktor

Wiele 
urządzeń

DOSTARCZANIE WYKONYWANIE STEROWANIE I KONTROLA











„Możliwa próba uzyskania 
dostępu do kluczy usługi 
ADFS” — wykrywa, kiedy 
podejrzane zapytanie LDAP 
szuka wrażliwych kluczy 
w usłudze AD.

„Wyodrębnianie klucza 
prywatnego ADFS” —
wykrywa wzorce z narzędzi, 
takich jak ADFSDump.















Korzystanie 
z repozytorium GitHub 
usługi Azure Sentinel 



01. Obejrzyj serię filmów wideo o ataku 

Solorigate w tej lokalizacji

02. Zobacz rozwiązania 

zabezpieczające firmy Microsoft, 

aby uzyskać najnowsze informacje: 

www.microsoft.com/en-

us/security/business 

03. Przeczytaj wpisy w blogu: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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