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01. Como buscar ataques Solorigate
02. Usar logs de eventos do Windows 

e o Azure Sentinel
03. Buscar dados brutos no Azure 

Sentinel e no Microsoft Defender 
para Pontos de Extremidade

04. Buscar indícios de roubo de 
tokens SAML de certificados

05. Alertas do Microsoft 365 Defender 
e do Sentinel

06. Usar a pasta de trabalho do Azure 
Sentinel e o GitHub 





Um código mal-
intencionado é 
adicionado de 
modo silencioso 
à DLL do 
SolarWinds

O usuário 
implanta e instala 
aplicativos 
SolarWinds 
comprometidos 
por meio de 
atualizações de 
software

DLL mal-intencionadas 
sinalizam para 
infraestruturas C2 para 
receber comandos e 
payloads adicionais

O código mal-intencionado 
é executado

Diagrama do ataque à cadeia de suprimento do Solorigate

Indivíduo 
sofisticado

Vários 
dispositivos

ENTREGA EXECUÇÃO C2











“Possível tentativa de 
acesso a materiais 
importantes da ADFS” –
detecta quando uma 
consulta suspeita de LDAP 
está buscando materiais 
confidenciais importantes 
no AD.

“Extração de chave privada 
do ADFS” – detecta 
padrões de ferramentas 
como ADFSDump.















Usar o Azure 
Sentinel e o GitHub 



01. Assista à série de vídeos sobre o 

Solorigate neste local

02. Confira mais atualizações na 

Segurança da Microsoft: 

www.microsoft.com/pt-

br/security/business 

03. Leia as postagens no blog em: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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