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01. Как выявлять атаки Solorigate
02. Используйте журналы событий 

Windows и Azure Sentinel
03. Ищите необработанные данные 

в Azure Sentinel и Microsoft 
Defender для конечных точек

04. Ищите признаки кражи 
сертификатов токенов SAML

05. Оповещения Microsoft 365 
Defender и Sentinel

06. Используйте книгу Azure Sentinel 
и GitHub 





Вредоносный код 
незаметно 
добавляется в 
библиотеку DLL 
SolarWinds

Пользователь 
развертывает и 
устанавливает 
скомпрометированные 
приложения SolarWinds 
с помощью обновлений 
программного 
обеспечения

Вредоносная библиотека 
DLL отправляет маяки в 
инфраструктуру 
командного центра, 
чтобы получить команды 
и дополнительные 
полезные данные

Выполняется 
вредоносный код

Схема атаки на цепочку поставок Solorigate

Продвинутый 
исполнитель

Установка на 
несколько устройств

ДОСТАВКА ИСПОЛНЕНИЕ Атака с командным 
центром











«Возможная попытка 
доступа к материалу 
ключа ADFS» —
обнаруживает, когда 
подозрительный запрос 
LDAP ищет 
конфиденциальный 
материал ключа в AD.

«Извлечение закрытого 
ключа ADFS» —
обнаруживает 
шаблонные действия 
таких инструментов, как 
ADFSDump.















Используйте Azure 
Sentinel GitHub 



01. Посмотрите серию видео о 

Solorigate по этому адресу

02. Следите за новостями на веб-

сайте Microsoft Security: 

www.microsoft.com/en-

us/security/business 

03. Ознакомьтесь с публикациями в 

блоге: 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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