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01. Cách tìm kiếm các cuộc tấn công 

Solorigate

02. Sử dụng nhật ký Sự kiện Windows 

và Azure Sentinel

03. Để ý dữ liệu thô trong Azure 

Sentinel và Bộ bảo vệ Microsoft 

dành cho Điểm cuối

04. Để ý các dấu hiệu đánh cắp mã 

thông báo SAML của chứng chỉ

05. Cảnh báo của Bộ bảo vệ Microsoft 

365 & Sentinel

06. Sử dụng sổ làm việc Azure 

Sentinel và GitHub 





Mã độc hại được 

thêm ngầm vào 

DLL SolarWinds

Người dùng triển 

khai và cài đặt 

các ứng dụng 

SolarWinds bị 

xâm phạm thông 

qua các bản cập 

nhật phần mềm

DLL độc hại báo hiệu đến 

C2 bên dưới để nhận 

lệnh và tải trọng bổ sung

Mã độc hại được 

thực thi

Biểu đồ cuộc tấn công vào chuỗi cung ứng Solorigate

Kẻ tấn công 

tinh vi

Nhiều 

thiết bị
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"Nỗ lực truy nhập tài liệu 

khóa ADFS có thể" — phát 

hiện khi một truy vấn LDAP 

đáng ngờ đang tìm kiếm tài 

liệu khóa nhạy cảm trong 

AD.

"Hoạt động trích xuất khóa 

riêng tư ADFS" — phát 

hiện các kiểu từ các công 

cụ như ADFSDump.















Sử dụng Azure 

Sentinel GitHub 



01. Xem chuỗi video về Solorigate tại 

vị trí này

02. Truy nhập Microsoft Security để 

biết thêm thông tin cập nhật: 

https://www.microsoft.com/vi-

vn/security/business 

03. Đọc bài đăng blog trên: 

www.microsoft.com/security/blog

https://aka.ms/solorigate




