
2021 年 2 月 18 日

Pete Bryan
高级工程师

Microsoft 威胁智能中心

Azure Sentinel



01. 如何搜寻 Solorigate 攻击

02. 使用 Windows 事件日志和 Azure 
Sentinel

03. 在 Azure Sentinel 和 Microsoft 
Defender for Endpoint 中查找原
始数据

04. 寻找窃取证书和 SAML 令牌的迹象

05. Microsoft 365 Defender 和
Sentinel 警报

06. 使用 Azure Sentinel 工作簿和
GitHub 





将恶意代码悄
悄地添加到
SolarWinds 
DLL 中

用户通过软件
更新来部署和
安装被入侵的
SolarWinds 
应用

将恶意 DLL 信标发送给
C2 基础结构以获取命令
和其他有效负载

执行恶意代码

Solorigate 供应链攻击图

经验丰富的
行动者

多台设备

发送 执行 C2











“可能尝试访问 ADFS 密钥材
料”— 当可疑的 LDAP 查询
正在 AD 中搜索敏感密钥材
料时进行检测。

“ADFS 私钥提取”— 检测
ADFSDump 等工具中的
模式。















使用 Azure Sentinel 
GitHub 



01. 在此位置观看 Solorigate 视频系列

02. 请访问 Microsoft 安全以获取更多

更新：www.microsoft.com/zh-

cn/security/business 

03. 阅读博客文章：

www.microsoft.com/security/blog

https://aka.ms/solorigate




