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01. Comment repérer les attaques 
Solorigate

02. Utiliser les journaux des 
événements Windows et Azure 
Sentinel

03. Rechercher les données brutes 
dans Azure Sentinel and Microsoft 
Defender pour points de 
terminaison

04. Rechercher des signes de vol de 
jetons SAML de certificats

05. Alertes Microsoft 365 Defender et 
Sentinel

06. Utiliser le classeur Azure Sentinel 
et GitHub 





Un code 
malveillant est 
ajouté 
silencieusement 
à la DLL de 
SolarWinds

L'utilisateur 
déploie et installe 
des applications 
SolarWinds 
compromises par 
le biais de mises à 
jour logicielles

Des DLL malveillantes se 
connectent à 
l'infrastructure C2 pour 
obtenir des commandes 
et charges utiles 
supplémentaires

Le code malveillant 
est exécuté

Diagramme d’attaque par la chaîne d'approvisionnement Solorigate

Acteur 
sophistiqué

Plusieurs 
appareils

LIVRAISON EXÉCUTION C2











« Possible tentative d’accès 
au matériel de clé ADFS » -
détecte lorsqu'une requête 
LDAP suspecte recherche du 
matériel de clé dans AD.

« Extraction de clé privée 
ADFS » - détecte des 
modèles à partir d’outils 
comme ADFSDump.















Utilisez Azure 
Sentinel GitHub 



01. Regardez la série de vidéos 

consacrées à Solorigate à cet 

emplacement

02. Visitez le site de Sécurité Microsoft 

pour plus de mises à jour : 

www.microsoft.com/en-us/security/

business 

03. Lisez les billets de blog sur : 

www.microsoft.com/security/blog

https://aka.ms/solorigate
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