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Kulaty stal

1. prosince 2020 usporadala spolecnost Microsoft
a organizace Cloud Security Alliance (CSA) virtualni
kulaty stdl pro vedouci pracovniky, jehoz cilem
bylo vést dialog zaméreny na problémy realného
svéta a rozsifit vizi zabezpedeni typu nulova davéra.
Kulaty stll, kterého se zucastnilo 10 vedoucich
pracovnikd z oblasti zabezpeceni z vyznamnych
energetickych, financnich, pojistovacich a vyrobnich
spolecnosti, vedla Ann Johnson, viceprezidentka
spolecnosti Microsoft pro rozvoj podnikani v oblasti
zabezpeceni, dodrzovani predpisu a identit.

Tito vedouci pracovnici sdileli svoje poznatky

a zkusenosti ziskané na cesté k nulové daveére.



Hlavni poznatky




U kulatého stolu vedouci pracovnici diskutovali
o vyznamu informacni bezpecnosti pro digitalni
transformaci. Sdileli svoje zkuSenosti a konkrétni
pfiklady budovani strategického pfistupu

k informacni bezpecnosti a diskutovali o pfijeti
zakladnich principl nulové davéry, které pomahaji

zlepsi celkovou Uroven informacni bezpecnosti.

Hlavni poznatky 6

V tomto kontextu se Ucastnici zaméfili

na nasledujici témata:

«  Odklon od zaméfeni na zabezpeceni
perimetru a pfechod na holisticky pfistup
k zabezpeceni

«  Zahdjeni cesty k pfijeti nulové davéry
v mensim méfitku a nasledné budovani
jednotlivych aspektd informacni bezpecnosti

« Jak zlepsit pfijeti zabezpedeni typu

nulovéa ddvéra v ramci celé organizace



Strategie nulové daveéry

pro moderni zabezpeceni

Zabezpeceni typu nulova divéra neni produkt

ani reseni.

Jedna se o Sirsi strategii pro moderni zabezpeceni,
kterd umoznuje efektivnéjsi adaptaci na soucasné
komplexni prostredi, je pfivétiva pro mobilni pracovniky
a chrani vSechny osoby, zafizeni, aplikace a data,
at' uz se nachazeji kdekoli. Na rozdil od tradi¢nich
pristupl, které se pokouseji vynutit to, aby vSechny
prostredky byly v ,zabezpecené a kompatibilni”
siti, se nulova dGvéra zaméruje na zabezpedeni

a dodrZovani predpist u prostifedkd bez ohledu

na jejich fyzické nebo sitové umisténi.

Strategie nulové dlGvéry musi predevsim zajistit
zakladni principy a ochranu pred hrozbami a nasledné

pFinasi i dalsi vyhody, jako je zjednoduseni.

Zakladni vyhody

Lepsi ochrana pred

L " 32%
porusenim zabezpeceni
Rychlejsi detekce hrozeb a naprava 30 %
Lepsi ochrana dat zakaznikd 29 %

Zdroj: Microsoft Zero Trust Survey 2020

Hlavni poznatky
Co je nulova divéra?

To nahrazuje presvédéeni, ze vse, co je

na vnitini strané podnikového firewallu,

je bezpecné — naopak se predpoklada,

ze prolomeni zabezpeceni predstavuje readlnou
hrozbu, a kazdy pozadavek se proto ovéfuje,
jako by pochazel z nekontrolované sité.
Nulova dlvéra nam veli ,nikdy neddvérovat,
vzdy ovéfovat”, a to bez ohledu na to,
odkud pozadavek prichazi nebo ke kterym

prostfedklm pfistupuje.

K ochrané pred porusenim zabezpeceni

se pouziva vsechno — od identit uzivatelQ

az po hostitelské prostredi aplikaci.

Urovné opravnéni se pouzivaji k minimalizaci
taktiky lateral movement a bohaté analytické
nastroje a analyzy pomahaji ziskat lepsi prehled,
ridit detekci hrozeb a zlepsit obranu tim,

ze identifikuji, co se stalo, co bylo ohrozeno

a jak zabranit opakovani.
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Prvky architektury na bazi nulové davéry

[ V4 Ve

Prvky podporujici
prijeti nuloveé
divery

Architektura na bazi nulové dlvéry vyzaduje

implementaci kontrolnich mechanismu a technologii
napfi¢ vSéemi zakladnimi prvky: identitami, zafizenimi,
aplikacemi, daty, infrastrukturou a sitémi. Kazdy z téchto
prvki je zdrojem signalu, fidici rovinou pro vynucovani
a dllezitym prostredkem, ktery je tfeba chranit. Proto
je kazdy z nich také dulezitou oblasti, na kterou je tfeba

zamérit investice.



Identity jsou novym perimetrem

Z rozhovor( u kulatého stolu vyplynulo zasadni
zjisténi: Organizace se musi nejprve zaméfit na posileni
ovérovani uzivatelld a identit, protoze vétsina poruseni

zabezpeceni zahrnuje kradez prihlasovacich udajd.

Hlavni poznatky 9
Prvky architektury na bazi nulové davéry

Vzhledem k tomu, Ze nedostatky v kybernetické
hygiené zvysuji riziko pro jednotlivé zaméstnance
i celou organizaci, je komplexni sprava identit
zasadni pro zajisténi toho, aby k podnikovym

datlim méli pfistup jenom opravnéni uzivatelé.
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Prvky architektury na bazi nulové davéry

Identity jsou novym perimetrem
Rizeni pFistupu pomoci identit

Identity — pfedstavujici uZivatele, sluzby a zafizeni
loT — jsou spole¢nym jmenovatelem napfic
sitémi, koncovymi body a aplikacemi. V modelu
zabezpedeni typu nulova dlvéra funguji jako
vykonny, flexibilni a podrobny zplsob fizeni
pfistupu k datim. Kdyz se jakakoli identita
pokusi o pfistup k libovolnému prostfedku,

mél by proces spravy provést nasledujici akce:

«  Ovéfit identitu pomoci silného ovérovani

«  Zajistit, aby pfistup splfoval pfislusné
pozadavky a byl pro danou identitu typicky

«  Potvrdit, Ze identita dodrzuje principy

pfistupu s nejnizsi moznou Urovni opravnéni

Jeden z Gcastnikld zddraznil, ze diky
silné spraveé identit a pristupu doslo

k nasledujicimu: ,Uz nespoléhame

na perimetr. Novym perimetrem

je identita a vy potrebujete silnou
identitu, ktera jeovérena...Odtud tento
projekt zacal. Protoze nemUzete délat
spravu pristupu ru¢né, musi to byt
automatizovany proces. Méli byste
mit dobrou automatizaci a dobré
prihlasovaci Udaje, aby vdm vsechno

fungovalo tak, jak ma.”
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Prvky architektury na bazi nulové davéry

Identity jsou novym perimetrem
Pouzivejte lepsi ovéfovani

Muzete podstatné zlepsit stav zabezpeceni informaci
ve své organizaci jednoduse tim, Ze do strategie
spravy identit zaradite vicefaktorové ovérovani
(MFA) nebo pribézné ovérovani. Jeden z Gcastnikl
kulatého stolu zdlraznil silu tohoto pfistupu a uvedl,
ze diky rozsifeni spravy identit o priibézné ovérovaci
profily mdze jejich organizace ted ovéfovat identitu

i v pfipadé, Ze se zméni IP adresa nebo bézny vzorec

chovani uzivatele.

V souvislosti s nastavenim identit pro
operacni technologie v terénu byl jeden

z Ucastnik( dotazan, ktera identita

Odpovédél: ,Oboji. Potrebujete lidi,
hlavné techniky, aby vyrazili do terénu
a mohli vyuzivat vicefaktorové ovérovani.
V minulosti to bylo obtizné, ale ted je to
mnohem jednodussi. Nejvétsi problém
pak spociva v ovéfovani mezi pocitaci.
Jak ziskate druhy faktor, kdyz nemate

¢lovéka, ktery by ho mohl ovérit?”
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Identity jsou novym perimetrem

Vyuzivejte ovéfovani bez hesla

S rozvojem nulové dlvéry se v rdmci moderniho
pfistupu k zabezpeceni informaci stale castéji
pouzivaji biometrické Udaje a dalsi inovace. Dalsi forma
vicefaktorového ovéfovani, ovéfovani bez hesla,
nahrazuje tradicni hesla bezpecnou alternativou.
Tento typ ovérovani vyzaduje dva nebo vice
ovérovacich faktord zabezpecenych pomoci paru
kryptografickych klic. Pfi registraci zafizeni vytvofi
verejny a privatni kli¢. Privatni kli¢ se d4 odemknout
jenom pomoci mistniho gesta, jako je PIN koéd nebo
biometrické ovéreni. UzZivatelé se mohou pfihlasit
pfimo pomoci biometrického rozpoznavani — napriklad
skenem otisku prstu, rozpoznanim obliceje nebo ocni
duhovky — nebo pomoci PIN kédu, ktery uzaméeny

a zabezpeceny v zafizeni.

Kdyz byl jeden z Ucastnikd dotazan

na dopad ovérovani bez hesla na
efektivitu nulové davéry, odpovédeél:
.Myslim, zZe ji zvySuje. Po roce testovani
konceptu Microsoft Windows Hello ho
ted zavadime v celé organizaci. Nulova
dlvéra bude fungovat jenom v pripadé,
ze bude transparentni pro koncového
uzivatele. Musite to udélat tak, aby to
bylo snadné a transparentni. Pokud
chcete provadét ovéfovani kazdych

pét minut nebo kazdou sekundu, je to
v poradku, pokud koncovy uzivatel
nemusi délat nic — pokud to mlzete
oveéfit jinymi metodami. Koncovy bod
mUze byt napriklad jednim z faktord

vicefaktorového ovérovani.”
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Segmentace podnikové sité

Segmentace sité byla béhem rozhovord u kulatého
stolu pfedmétem intenzivni diskuse. Jeden z Ucastnik(
vyslovil ndzor, Ze kdyz mate hodné segmentace, zacne
se vSechno rozpadat. Kdyz zac¢nete navrhovat rlizné
Casti a segmentovat hranicni sit, nebudete uz mit plochou
sit'IT. To je pro firemni IT problém, protoze brany
firewall predstavuji véasnou segmentaci, coz ma za
nasledek potize s vyvojem a testovanim. V konec¢ném
dusledku se IT tym stava vice zavisly na bezpecnostnich
tymech pfi feSeni problém se sitémi, pfipojenim

a pfistupem.

Ve svété mobilnich a cloudovych technologii jsou
ovsem vSechna dulezita firemni data dostupna
prostrednictvim sitové infrastruktury. Sitové ovladaci
prvky poskytuji dulezité funkce, které vdm umozni
mit lepsi prehled a pomahaji zabranit realizaci taktiky
lateral movement v siti. To znamen4, ze organizace
by mély pokracovat v segmentaci siti a provadét
hlubsi mikrosegmentaci sité a kromé toho také
nasadit ochranu proti hrozbam v realném case,

koncové Sifrovani, monitorovani a analyzu.

Jeden Ucastnik poznamenal: ,Zacali jsme
mikrosegmentaci a makrosegmentaci
nasi sité. Zacali jsme v datovych centrech
a kancelafich, coz vedlo k segmentaci
aplikaci s moznosti omezit uzivatele

na dany systém aplikaci, kdyz prichazeji
pres VDI nebo VPN. Mizeme tedy
segmentovat uzivatele tak, aby po
prechodu do nasi sité VPN neziskali

neomezeny pfistup.”




V dalsi diskusi o segmentaci byli G¢astnici dotazani, jestli
je mozné architekturu na bazi nulové dlivéry rozsifit i na
mistni prostredky, nebo jestli je lepsi ji pouZzit jenom pro
cloudova prostredi. V reakci na tento dotaz se jeden

z Ucastnikd podélil o nasledujici zkusenosti: ,My jsme
zacali od mistniho prostredi a tak to bude i nadale,
protoze to potfebujeme k mikrosegmentaci pro ochranu
pred taktikou lateral movement atd. Tyto véci se neméni,
pouze je ted rozsifujeme do cloudu. U financnich sluzeb
nikdy nebudeme mit viechno v cloudu, vzdy budeme mit
kombinaci mistnich a cloudovych Feseni...Budeme muset
pfijit na to, jak se postarat o vSechny rlizné perimetry a jak

rozsifit paradigma napfic vsemi oblastmi.”

Hlavni poznatky
Prvky architektury na bazi nulové divéry

Dalsi ucastnik uvedl: ,Zacal jsem s vétsi
mikrosegmentaci a NAC. Opravdu jsem

nedudvéroval dalsi siti VLAN. Museli

jste prejit pres branu firewall, pokud

jste nebyli ovéreni, nemohli jste se
tam dostat. Ted' jsme se museli ujistit,
Ze je mozné prochéazet ze segmentu
do segmentu a Ze je mozné prochazet
obousmérné, jednosmérné. Tady to

opravdu zacalo.”
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Zabezpeceni zafizeni

Vétsina se shodne na tom, Ze moderni organizace se
musi vyporadat s neuvéfitelnou rozmanitosti koncovych
bod pristupujicich k datim. Jeden z G&astnikd kulatého
stolu ovéem vyjadril obavu, Ze samotné zafizeni jsou

do znac¢né miry ignorovana. Ne vSechny koncové body
spravuje nebo dokonce vlastni organizace, coz vede

k rliznym konfiguracim zafizeni a rovnim oprav softwaru.
Jak uz bylo zminéno dfive, nulova divéra se Fidi zdsadou
,nikdy nedUvérovat, vzdy ovéfovat”. Z hlediska
koncovych bodi to znamené vzdy ovérovat vsechny
koncové body - tedy nejen vcetné zafizeni dodavatel(,
partner( a hostd, ale také aplikaci a zafizeni, ktera
zaméstnanci pouzivaji pro pfistup k pracovnim datim,

bez ohledu na vlastnictvi zarizeni.

U modelu nulové dlvéry se pouzivaji stejné zasady
zabezpeceni bez ohledu na to, jestli je zafizeni
vlastnéné spolecnosti, nebo v osobnim vlastnictvi

a jestli je zafizeni pIné spravované IT oddélenim,

nebo jsou zabezpecené jenom aplikace a data.

Zasady se vztahuji na viechny koncové body - PC,
Mac, smartphone, tablet, nositelné zafizeni nebo
zafizeni loT — bez ohledu na to, kde jsou pfipojené — at’
jde o zabezpecenou firemni sit, domaci sirokopasmové

pfipojeni, nebo verejny internet.

V rozhovoru o zarizeni jeden z Gcastnikd
uved| obzvlasté presvédcivy priklad:

Ve svété, kde si uzivatelé prinaseji
vlastni zafizeni (BYOD), je zafizeni velmi
vybusnou soucasti. Pokud umoznite,

aby se k vasi siti pfipojovala nespravovana
zarizeni, je to, jako kdyby se nékdo
dostal do vasi zakladny s Zivou munici,

a muze to rychle zpUsobit problémy.
Proc byste tedy pro zacatek netestovali
venku? Lidé si casem zvyknou, Ze jsou
vyzyvani k tomu, aby si véci zabezpedili
(napriklad zajistili opravy zafizenti),

a bude se to od nich ocekavat. Uzivatelé
se nauci ocekavat tato prfipomenuti

a zabezpecovat zafizeni.”
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Segmentace aplikaci

Za zvlastni zminku stoji, ze néktefi Ucastnici kulatého Pri diskusi o cesté k nulové davére se
stolu vyjadfovali svoje obavy tykajici se zabezpeceni jeden z Gcastnikl podélil o své myslenky
na urovni aplikaci. Zddraznovali, Ze pro Uspésnou tykajici se zabezpeceni aplikaci: ,Je stale
implementaci strategie nulové ddvéry hraje zésadni snazsi a dosazitelnéjsi mit segmentaci
roli spravné nastaveny pfistup k aplikacim, at' uz mezi aplikacemi. Moznost poskytovat
prostrednictvim SaaS, nebo v datovych centrech. zvysena opravnéni nebo pristup na

zakladeé role se stava soucasti modulu

Aby organizace mohly pIné vyuzivat vSechny vyhody Al el e, P et il e

cloudovych aplikaci a sluzeb, musi najit spravnou L . ,
aplikaci se fesi postupem casu stale

rovnovahu mezi poskytovanim pfistupu a zachovanim L ) o
inteligentnéji. Tento pristup se oveéri

kontroly, aby byla zajisténa ochrana aplikaci a dat, .. . v ,
¥ by byla z9) P pokazdé, kdyz uslysim, ze se koncovy
ktera obsahuji. Mély by se pouzivat kontrolni mechanismy . A . .
uzivatel mdze vyresit dany problém.
a technologie ke zjistovani stinového [T, zajisténi vhodnych
opravnéni v aplikaci, pfistupu k brané na zakladé
analyz v redlném case, monitorovani neobvyklého
chovani, omezeni akci uzivatell a ovéfovani moznosti

zabezpecené konfigurace.
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Definovani roli a fizeni pfistupu

Pri reseni nejnaléhavéjsich otazek dneska Gcastnici
rozhovor( u kulatého stolu vénovali ¢as rychlému
rozsifeni prace na dalku. Vétsina zaméstnancl ted’
pracuje na dalku a organizace musi zvazit alternativni
zpUsoby, jak zavadét moderni kontrolni mechanismy
zabezpeceni. Jeden z Gcastnikl se pfimo zaméfil na
operace a uved|, Ze sprava uzivatelskych roli pomoci
zasad je klicovou soucasti systému zabezpedeni
informaci. Tato my3lenka byla nasledné rozsifena

o nutnost efektivni spravy roli — a propojeni roli

se zasadami jako soucast ovérovani, jednotného

pfihlasovani (SSO), pfistupu bez hesla, segmentace atd.

Zbyva tedy zodpovédét tuto otazku: Jak efektivni

je spravovat role na Urovni operaci a propojit je

se spravou zasad? Podle jednoho Gcastnika je ve
skutec¢nosti nezbytné operacionalizovat role — aby
totiz bylo mozné povolit jednotné pfihlasovani a funkce
bez hesla, je tfeba definovat spravné role. Tento Ucastnik
ovsem také doporucoval opatrnost a varoval pred
pfilis velkym poctem roli. Kazda definovana role se
musi spravovat ted' i v budoucnu, coz mdze zpUsobit
rozrdstani a rizika, protoze role mohou zUstat

nemonitorované nebo mit vice opravnéni, nez je potreba.

Pri debaté o efektivnim definovani
roli jeden z Gcastnikd uvedl: ,Chcete
mit velmi podrobné nastaveni
ovérovani, ale kdyz nakonec vytvofrite
v organizaci tisic roli, které budou
takto podrobné, budete mit problémy
s priibéznou spravou. Nakonec budete
mit obrovské mnozstvi Gcta, které
jsou neaktualizované a to je situace,

kdy dochazi k porusenim zabezpeceni —
jako kdyz se presunu do jiné casti
organizace a vezmu si tato opravnéni
(ktera uz nepotrebuji) s sebou do

nové role.”
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Dalsi ucastnik se podélil o zajimavy pohled

na mozny vyvoj spravy roli: ,Budoucnosti

roli bude prechod od spravy zalozené na
atributech na spravu zalozenou na tokenech,
kterd nakonec sjednoti role s tokeny. MUze jit
o libovolny typ tokenu prirazeného uzivateli

v zavislosti na schématu token(, které pouzivate.
S tim bude spojena budoucnost roli. Sprava
roli je velmi dulezita, a proto je nezbytné
nepretrzité fizeni pristupu nebo nepretrzita

sprava pristupu.



Cesta k nuloveé
duveére

Kdyz Ucastnici kulatého stolu diskutovali o svych zkuSenostech

s nulovou divérou — jak zacinali a kde se v soucasné dobé nachéazeji,
objevilo se nékolik spole¢nych motiv{. Hlavnim problémem byla
nutnost porozumét rozsahu zabezpeceni informaci a identifikovat
vychozi bod. Néktefi Ucastnici zadinali svou cestu k nulové davére
spravou identit a pfistupu uzivatel(, jini zacali s makrosegmentaci
a mikrosegmentaci sité a dalsi uvazovali z hlediska aplikaci. Nakonec
vsichni presli na vyspély model nulové dlvéry tim, Zze nedlvéruji
nikomu ani né¢emu jinému — uvnitf ani vné zdi, na koncovych
bodech, na serveru, v cloudu atd. Shodli se na tom, Ze s tim, jak se
nulova divéra vyviji, se vyviji i uvédoméni, ze neexistuje zadny cil

a ze vsechno je jenom cesta.

Hlavni poznatky 19
Cesta k nulové davére

Jeden z Gcastnikd uvedl, Ze svou

cestu k zabezpeceni na bazi
nulové davéry zahdjili spravou

identit. Chtéli implementovat

funkce jednotného prihlasovani

a uvédomili si, Ze je mozné je

rozsifit i na praci zdomova.
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Pro feSeni nulové dlvéry je velmi daleZité vypracovat Ucastnici kulatého stolu se shodli, Ze:

ucelenou strategii. Pokud chce organizace definovat
. . R L Je tfeba zadit v malém, vybudovat si
a realizovat Uspésnou cestu k nulové divére, musi zvazit
o ) . dlvéru a poté zavést nulovou dlvéru
priority podniku, technologie, procesy a dokonce o B
. . v celé organizaci, aby byla zajisténa
i dopad zmén.
optimalni ochrana.

Nulova divéra je komplexni strategie s implementaci
napfric¢ vsemi pilifi

Aktualni stav aktivit souvisejicich s nulovou dGvérou
(@' CURGEE])]

Aktuélné implementovano

V procesu implementace

V procesu zvazovani

Slyseli jste o tom, ale neuvazujete
o tom/ Neslyseli jsme o tom

| J = S
a = LI -
Identity  Infrastruktura  Zafizeni Data Sit’ Aplikace

Zdroj: Microsoft Zero Trust Survey 2020
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Zacnéte v malém a budujte divéru

Pozadavky organizace, stavajici technologie

a faze zabezpeceni - to vse ovliviiuje planovani
implementace nulové davéry. Pfestoze je zabezpeceni
na bazi nulové divéry nejefektivné;jsi pfi integraci
napfri¢ vsemi digitalnimi prostfedky, mnoho organizaci
bude muset zvolit postupny pfistup, ktery bude cilit na
konkrétni oblasti na zakladé vyspélosti jejich modelu
nulové ddvéry, dostupnych prostiedkd a priorit. Kazda
investice se musi peclivé zvazit a sladit s aktualnimi
potfebami firmy. Prvnim krokem na této cesté nemusi
byt rozsahlad zména ani prechod na cloudové nastroje

zabezpeceni.

Kdyz chcete zacit s nulovou dlvérou, nemusite ani Gplné
pfebudovat infrastrukturu. Nejuspésnéjsi feseni by méla
byt vrstvou nad hybridnim prostfedim a méla by ho

podporovat, aniz by zcela nahradila stavajici investice.

Bez ohledu na velikost organizace by se pfi nasazovani
nulové divéry mélo zacit od malych &asti, protoze
délat nékolik vétsich zmén soucasné casto neni
proveditelné. Uspéchu se obvykle dosahne tim,

ze zacnete s UpIné novym projektem v cloudu nebo

experimentujete ve vyvojovém a testovacim prostredi.

Hlavni poznatky 21
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Jeden z Gcastnik( zdraznil svij nazor
na to, Ze je tfeba zadit v malém,

slovy: ,Musite zacit od nejcennéjsich
prostredk(, ale nepokousejte se délat
vSechno. Pokouset se nasadit nulovou
dlvéru a zaroven délat nékolik dalsich

véci neni mozné."

Jiny Ucastnik se podélil o zkusenost

z redlného zivota, kdy se mu podafilo
presvédcit velkou organizaci, aby

s nulovou dlveérou zacala v malém:
.Udélal jsem workshop s velkou bankou
a rekl jsem jim, Ze by méli zacit v malém.
Jejich odpovéd znéla: ,Zacneme v malém
s 5000.” Z jejich Uhlu pohledu to

bylo malé, ale ja jsem jim odpovédél:

.Zacnéte s 50.” Banka nesouhlasila

a zacala s asi 2 500. Asi za osm tydnu

banka prisla zpét a chtéla prfehodnotit
rozsah a to, jak ma pilotni plan vypadat.
Banka zacala znovu s 25 osobami.

Ted uz jsou to dva roky a postupuji dal.”



Rozsifeni na cely systém

Po provedeni prvnich krokd a ziskani davéry by se mél
model nulové dlvéry rozsifit na veskeré digitalni prostredky
a zaroven slouzit jako integrovana filozofie a komplexni
strategie zabezpeceni. Pokud se strategie nulové dlvéry

pouzije na cely systém, musi pokryt kompletni stav

zabezpeceni.

Vyhodnoceni pripravenosti na model nulové davéry

Organizace, které zacinaji vyhodnocovat svou pripravenost na
model nulové divéry a planovat vylepsenou ochranu napfic
svymi digitalnimi prostredky, by mély zvazit nasledujici klicové
investice, které pomohou zajistit bezproblémovou a efektivni

implementaci nulové davéry.

Silné ovérovani: Jako zéklad kazdé strategie pfistupu zajistéte
silné vicefaktorové ovérovani a detekci rizik relaci, aby se

minimalizovalo riziko ohrozeni identit.

Adaptivni pristup zalozeny na zasadach: Definujte pfijatelné
zasady pfistupu pro prostredky a vynucujte je pomoci
konzistentniho modulu zasad zabezpeceni, ktery poskytuje

zasady spravného fizeni i pfehled o odchylkach.

Mikrosegmentace: Prejdéte od jednoduchého centralizovaného
sitového perimetru ke komplexni a distribuované segmentaci

pomoci softwarové definovanych mikroperimetrd.

Automatizace: Investujte do automatizovaného upozoriovani

a napravy, aby se zkréatila primérna doba reakce na Gtoky.

Analyza a uméla inteligence: Vyuzivejte cloudovou analyzu
a vSechny dostupné signaly k detekci a reakci na anomalie

v pfistupu v realném case.

Klasifikace a ochrana dat: Zjistujte, klasifikujte, chrante
a monitorujte citlivd data, abyste minimalizovali riziko jejich

zneuziti nebo nahodné exfiltrace.

Zdroj: Microsoft Zero Trust Maturity Model (model vyspélosti nulové diivéry)
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Kazda zadost o pfistup by méla byt pred udélenim
pfistupu dikladné zkontrolovana, jestli neobsahuje
anomadlie. Vse od identity uZivatele az po hostitelské
prostredi aplikace by mélo byt ovéfeno a autorizovano
pomoci mikrosegmentace a zasad pfistupu s nejmensi
moznou Urovni opravnéni, aby se minimalizoval prostor

pro taktiku lateral movement.

Stru¢né feceno, aby organizace implementovaly
model zabezpecleni typu nulova ddvéra konzistentné
a komplexné, mély by zvézit véechny zakladni prvky,
vCetné identit, zafizeni, aplikaci, dat, infrastruktury

a sité. Kromé toho by se mély zohlednit nasledujici

aspekty:

«  Vsechny uzivatele a zafizeni pokousejici se ziskat
pfistup k prostfedklim je tfeba ovéfit z hlediska
davéryhodnosti pro pristup k cilovému prostredku

(na zakladé citlivosti cilového prostiedku).

*  Za Ucelem konzistentniho uplatiovani zasad
organizace na vsechny prostredky by se mél
pouzivat jediny modul zésad nulové divéry
(a ne nékolik moduld, jejichz konfigurace by
se mohla lisit).

«  Cim vice méfeni odrazejicich bézné chovani je
zahrnuto do rozhodnuti o divéryhodnosti, tim
obtiznéjsi a ndkladnéjsi je pro Utocniky napodobit
legitimni pokusy o pfihlaseni a ¢innosti, coz Utoéniky
odrazuje nebo omezuje jejich moznosti zplsobit
Skody.

«  Systémové operace by mély vzdy zlstat v bezpeéném
stavu, a to i po nelspésném nebo nespravném
rozhodnuti (napfiklad zachovéani Zivotnosti/
bezpeclnosti a obchodni hodnoty prostfednictvim
zajisténi dlvérnosti, integrity a dostupnosti).

« Udrzovani v bezpecném stavu je zvlast dilezité
pro organizace spoléhajici na starsi nebo statické
ovladaci prvky, které nemohou dynamicky mérit
a vynucovat dlvéryhodnost prichozich pokust
o pfistup (napfiklad statické sitové ovladaci prvky

pro starsi verze aplikaci, serverl nebo zafizent).



Hlavni poznatky
Cesta k nulové dlvére

Jeden z Gcastnikl se podélil ,Zacali jsme zakladni cestou ru¢niho provadéni

o zkusenosti své organizace mikrosegmentace (pred vytvorenim SDP) a potom

s postupnou cestou k vyspélému jsme implementovali NAC. Potom se spolu se

modelu nulové davéry: zavedenim loT a cloudu a ztencenim hranice
internich a externich perimetrl rozvijely dalsi
aspekty nulové divéry — napriklad segmentace
aplikaci, segmentace sité, federace identit,
pribézné ovérovani a vicefaktorové ovérovani —

a rozrostlo se to do plnohodnotného ekosystému.”

Nejvétsi motivaci k pfijeti strategie nulové divéry je zlepseni
celkového stavu zabezpeceni a potom také to, ze bezpecnostni
hrozby se neustale vyvijeji.

Motivace k zavedeni modelu nulové davéry
(@' CURGEE{)]

Zlepseni celkového stavu zabezpeceni
Reakce na zmény v oblasti hrozeb
Zlepseni prostredi a produktivity koncovych uzivatell
COVID-19 si vyzadal prechod na nulovou davéru
Zjednoduseni systému zabezpeceni
Snizeni nakladd na zabezpeceni
Potreba dodrzovat ovk’)orové standardy _ 31%
(napriklad FIDO, STIM)

Eliminace nebo zmirnéni tlaku na sité VPN _ 20%

Zdroj: Microsoft Zero Trust Survey 2020
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Nikdy neduvéruijte,
vzdy ovérujte

v




Model zabezpeceni na bazi nulové davéry vytvari
efektivni kontrolni mechanismy pro dilezité firemni
informace a systémy a zajistuje tak spravnym lidem
pfistup ke spravnym datlim ve spravny cas. Na zakladé
principu ,nikdy nedlivérovat, vzdy ovérovat” nulova
dlvéra pomaha zabezpedit firemni prostredky tim,
ze eliminuje nezndma a nespravovana zafizeni

a minimalizuje moznost uplatiiovat taktiku lateral
movement. Vzhledem k tomu, Ze nulova divéra
poskytuje komplexni strategii napfi¢ celym
systémem, véetné identit, infrastruktury, zafizeni,

dat, aplikaci a sité, implementace skute¢ného modelu
nulové divéry vyzaduje, aby viechny tyto prvky byly

ovérené a oznacené jako dlivéryhodné.

Nikdy nedGvéfujte, vzdy 25
ovérujte

| kdyz cesta k modelu nulové divéry muaze

byt obtizna, je to zakladni prvek jakéhokoli
dlouhodobého planu modernizace. Kazda organizace,
ktera chce pfijmout nulovou davéru, by méla zacit
tim, Ze pouzije kontrolni mechanismy zabezpeceni
na malych ¢astech — neni tfeba se pokouset
vynucovat vice vétsich kontrolnich mechanism
soucasné. Jakmile budou kontrolni mechanismy
zabezpeceni Uspésné pouzivany v ramci
postupného pfistupu, mlze byt zabezpeceni

na bazi nulové dlvéry rozsifeno napfic¢ vsemi
digitalnimi prostfedky. Idealni prostredi nulové
dlvéry zahrnuje silné ovérovani identit, zafizeni
zaregistrovana ve spravé zafizeni, uzivatelska
prava s nejnizSimi moznymi opravnénimi a ovéreny

stav sluzby.
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Dalsi informace

Objevte zabezpeceni typu nulova dlveéra

Vyhodnotte, kde se v rdmci cesty k nulové dlvére nachazite

Centrum Microsoftu pro nasazeni nulové davéry
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https://www.microsoft.com/en-us/security/business/zero-trust
https://download.microsoft.com/download/f/9/2/f92129bc-0d6e-4b8e-a47b-288432bae68e/Zero_Trust_Vision_Paper_Final 10.28.pdf
https://docs.microsoft.com/en-us/security/zero-trust/

