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2020. december 1-jén a Microsoft és a Cloud Security 

Alliance (CSA) egy virtuális vezetői kerekasztal-

megbeszélést tartott azzal a céllal, hogy létrejöhessen 

egy valós párbeszéd, és hogy továbbgondoljuk 

a teljes felügyeleti biztonság vízióját. A kerekasztal-

beszélgetést Ann Johnson, a Microsoft biztonsággal, 

megfelelőséggel és identitáskezeléssel foglalkozó 

üzletfejlesztési részlegének vállalati alelnöke vezette, 

amelyen kiemelkedő energiaipari, pénzügyi, biztosítási 

és gyártócégek10 biztonsági vezetője vett részt. A vezető 

beosztású résztvevők megosztották saját meglátásaikat, 

és elmondták, milyen tanulságokkal járt számukra a teljes 

felügyelethez vezető folyamat. 

A kerekasztalnál
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Főbb 
megállapítások
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A kerekasztal-beszélgetésen a vezetők számos témát 

megvitattak az információbiztonság fontosságától kezdve 

a digitális átalakulásig. Megosztották saját tapasztalataikat, 

és valós példákkal illusztrálták, hogyan alakították 

ki az információbiztonság stratégiai megközelítését, 

és hogyan vezették be a teljes felügyelet alapvető elemeit 

az információbiztonsági állapot javítása érdekében.

Ezen belül a résztvevők a következő témakörökre 

összpontosítottak: 

• Túllépni a szegélyhálózati biztonságon, és áttérni 

egy holisztikusabb biztonsági megközelítésre.

• A teljes felügyelet bevezetési folyamatát kicsiben 

kezdeni, melynek során az információbiztonság 

különálló aspektusaival kell foglalkozni, majd később 

azokra építeni. 

• A teljes felügyeleti biztonság bevezetésének javítása 

a teljes szervezetben. 

Főbb megállapítások



7

A teljes felügyeleti biztonság nem termék vagy megoldás.

Ez egy, a modern biztonsághoz alkalmazható szélesebb 

körű stratégia, amely alkalmazkodik a mai üzleti környezet 

összetettségéhez, kiterjed a mobil munkaerőre is, és védi 

a személyeket, az eszközöket, az alkalmazásokat és az adatokat, 

bárhol is legyenek azok. A hagyományos megközelítésekkel 

ellentétben, amelyek minden eszközt egy „biztonságos és 

megfelelő“ hálózatra próbálnak rákényszeríteni, a teljes 

felügyelet az objektumok biztonságára és megfelelőségére 

összpontosít, függetlenül azok fizikai vagy hálózati helyétől. 

Nem fogadja el azt az elképzelést, hogy a vállalati 

tűzfal mögött minden biztonságos, hanem mindig 

incidenst feltételez, és minden kérést úgy ellenőriz, 

mintha az egy ellenőrizetlen hálózatról származna. 

A teljes felügyelet megközelítése szerint mindegy, 

hogy egy kérés honnan származik vagy milyen 

forráshoz fér hozzá, rendkívül fontos, hogy soha 

ne bízzunk meg semmiben, és mindig mindent 

ellenőrizzünk.” 

A biztonsági incidensek megelőzése érdekében 
felhasználunk mindent a felhasználói identitástól 
kezdve az alkalmazásüzemeltetési környezetig. 
Az oldalirányú mozgás minimálisra csökkentése 
érdekében mikroszegmentálást és legalacsonyabb 
szintű hozzáférést alkalmazunk, az átfogó intelligens 
veszélyforrás-felderítés és elemzés pedig abban 

segít, hogy javítsuk a láthatóságot és a fenyegetések 
észlelését, és megerősítsük a védelmet oly módon, 
hogy megállapítjuk mi történt, mit törtek fel, és hogy 
hogyan lehet megakadályozni ezek újbóli előfordulását.

Forrás: Microsoft Zero Trust Survey 2020

A teljes felügyeleti stratégiának mindenekelőtt 
a veszélyforrások elleni védelemre és az alapelvekre 
kell koncentrálnia, de olyan másodlagos előnyöket 
is biztosítania kell, mint például az egyszerű kezelés.

Jobban korlátozza a biztonsági 
incidenseket 32%

Alapvető előnyök

Jobban védi az ügyfelek adatait 29%

Felgyorsítja a veszélyforrások 
feltárását és elhárítását 30%

Főbb megállapítások
Mit jelent a teljes felügyelet?

Teljes felügyeleti stratégia 
a modern biztonsághoz
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A teljes felügyeleti keretrendszerhez az szükséges, hogy a vezérlőket 

és a technológiákat az összes alapvető elemre vonatkozóan 

megvalósítsuk: az identitásokra, az eszközökre, az alkalmazásokra, 

az adatokra, az infrastruktúrára és a hálózatokra is. Ezek mindegyike 

jelzésforrás, megerősítéshez használható biztonsági vezérlősík, 

valamint kritikus fontosságú erőforrás, amelyet védeni kell. Ezért 

mindegyik fontos terület, amelynél érdemes fejlesztéseket végezni. 

A teljes 
felügyelet 
bevezetésének 
mozgatórugói

A teljes felügyeleti keretrendszer elemei
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Az identitás, mint új védővonal

A beszélgetés során a kerekasztal résztvevői egy rendkívül 

fontos megállapítást tettek: A szervezeteknek mindenekelőtt 

a felhasználói hitelesítést és a személyazonosság ellenőrzését 

érdemes megerősíteniük, mivel a legtöbb biztonsági 

incidens a hitelesítő adatok ellopására vezethető vissza. 

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei

Mivel a kiberbiztonsági állapot hiányosságai 

megnövelik a kockázatokat mind az egyes 

alkalmazottak, mind a teljes szervezet tekintetében, 

kiemelten fontos egy olyan átfogó identitáskezeléssel 

rendelkezni, amellyel biztosítható, hogy csak a jogosult 

felhasználók férhessenek hozzá az üzleti adatokhoz.
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A teljes felügyeleti keretrendszer elemei

A hozzáférés szabályozása identitásokkal

Az identitások – azaz személyek, szolgáltatások és IoT-

eszközök reprezentációja – a hálózatok, a végpontok és 

az alkalmazások közös nevezői. Ezek a teljes felügyeleti 

biztonsági modellben hatékony, rugalmas és részletes 

módon használhatók az adatokhoz való hozzáférés 

szabályozására. Ha egy identitás megpróbál hozzáférni 

valamely erőforráshoz, a felügyeleti folyamatnak az 

alábbi lépéseket kell elvégeznie:

• Az identitást erős hitelesítéssel ellenőrizni kell.

• Biztosítani kell, hogy a hozzáférés az identitásra 

jellemző és megfelelő legyen.

• Ellenőrizni kell, hogy az identitás követi-e 

a legalacsonyabb szintű hozzáférés elveit.

Az egyik résztvevő emellett még 

kiindulásképp az erős identitás- 

és hozzáférés-kezelést hangsúlyozta: 

„A szegélyhálózatot kiküszöböltük. Az új 

szegélyhálózat az identitás lett, és egy 

ellenőrzött erős identitásra volt szükség... 

A projekt ezen az alapon indult el; és mivel 

a hozzáférés-kezelés nem végezhető el 

manuálisan, automatizált folyamatra volt 

szükség. Jó automatizálással és jó 

bejelentkezésekkel gondoskodni lehet arról, 

hogy a folyamat megfelelő módon működjön.”

Az identitás, mint új védővonal
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Az identitás, mint új védővonal

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei

A hitelesítés szerepének növelése

A szervezet információbiztonsági állapota jelentősen 

javítható egyszerűen azzal, ha a többtényezős hitelesítést 

(MFA) vagy a folyamatos hitelesítést beépítjük az 

identitáskezelési stratégiába. A megközelítés hatékonyságát 

kiemelve a kerekasztal-beszélgetés egyik résztvevője 

megjegyezte, hogy az identitáskezelésnek a folyamatos 

hitelesítési profilokkal való kibővítésével szervezete 

mostantól akkor is képes érvényesíteni az identitást, ha 

az adott felhasználó IP-címe vagy rutinszerű viselkedési 

mintája megváltozik.

A helyszíni üzemeltetési technológiával való 

identitáslétrehozás kapcsán egy résztvevőt 

arról kérdeztünk, hogy melyik identitással 

fontosabb foglalkozni: az emberekkel vagy 

a gépekkel? Így válaszolt: „Mindkettővel. 

A többtényezős hitelesítés helyszínen 

történő engedélyezéséhez emberekre, 

különösen technikusokra van szükség. 

Korábban ezt nehéz volt megtenni, most 

viszont sokkal egyszerűbb. A következő 

legnagyobb probléma a gépek közötti 

hitelesítés. Hogy használjunk második 

tényezőt, ha nincs ember, akinek 

feladványt adhatunk?”
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Az identitás, mint új védővonal

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei

A jelszó nélküli hitelesítés beépítése

A teljes felügyelet fejlődésével a modern információbiztonsági 

módszerekben egyre gyakrabban használnak biometrikus 

adatokat és más úttörő megoldásokat. A jelszó nélküli 

hitelesítés a többtényezős hitelesítés egyik formája, amely 

a hagyományos jelszavas megoldásokat egyre inkább 

egy biztonságos alternatívával helyettesíti. Ehhez a 

hitelesítéstípushoz két vagy több, kriptográfiai kulcspárral 

védett ellenőrzési tényező szükséges. A regisztrálást követően 

az eszköz létrehoz egy nyilvános és egy titkos kulcsot. A titkos 

kulcs csak egy helyi művelettel, például egy PIN-kóddal vagy 

valamilyen biometrikus hitelesítéssel oldható fel. A felhasználók 

közvetlenül biometrikus felismeréssel is bejelentkezhetnek – 

például ujjlenyomattal, arcfelismeréssel vagy íriszvizsgálattal –, 

de lehetőségük van PIN-kód használatára is, amely 

biztonságosan zárolva van az eszközön. 

Arra a kérdésre, hogy milyen hatással van 

a jelszó nélküli hitelesítés a teljes felügyelet 

hatékonyságára, az egyik résztvevő így 

válaszolt: „Szerintem növeli a hatékonyságát. 

Egy évig folyt a Microsoft Windows Hello 

koncepcióhatékonysági vizsgálata, és most 

már a teljes vállalatra kiterjedő bevezetését 

végezzük. A teljes felügyelet csak akkor 

sikeres, ha átlátható a végfelhasználó 

számára is. Egyszerűen használhatónak és 

átláthatónak kell lennie. Azzal sincs probléma, 

ha ötpercenként vagy akár másodpercenként 

akar valaki hitelesítést végezni, feltéve, hogy 

a végfelhasználónak ehhez semmit sem 

kell tennie, és a hitelesítés elvégezhető más 

módszerekkel is. A végpont lehet például 

a többtényezős hitelesítés egyik tényezője.”
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A vállalati hálózat szegmentálása 

A kerekasztal-beszélgetés során a hálózatszegmentálás 

kulcsfontosságú vitatéma volt. Az egyik résztvevő úgy 

vélekedett, hogy a túl sok szegmentálással fennáll annak a 

veszélye, hogy szétesik a rendszer. Ha különféle összetevőket 

kezdünk el tervezni és szegmentáljuk a szegélyhálózatot, 

azzal feladjuk az egyszintű IT-hálózatot. Ez különösen 

érzékeny téma az üzleti informatikusok számára, hiszen 

a tűzfalak már a szegmentálás korai szakaszát jelentik, ez 

pedig elkerülhetetlenül fejlesztési és tesztelési nehézségekhez 

vezet. Az informatikai csapat végső soron egyre inkább 

a biztonsági csapatoktól várja, hogy elvégezzék a hálózati, 

az adatkapcsolati és a hozzáférési problémák megoldását.

Ebben a mobil- és felhőközpontú környezetben azonban 

minden üzleti szempontból kritikus adathoz hálózati 

infrastruktúrán keresztül férünk hozzá. A hálózati vezérlők 

kritikus fontosságú funkciókat biztosítanak a láthatóság 

fokozásához és a támadók oldalirányú hálózati mozgásának 

megakadályozásához. Ez azt jelenti, hogy a szervezeteknek 

ajánlatos továbbra is szegmentálni a hálózatokat, 

és mélyrehatóbb hálózaton belüli mikroszegmentálást 

végezniük azon túl, hogy veszélyforrások elleni valós 

idejű védelmet, végpontok közötti teljes körű titkosítást, 

monitorozást és elemzést helyeznek üzembe.

Az egyik résztvevő ezt tette hozzá: 

„A hálózatunk mikro- és 

makroszegmentálásával kezdtük. 

Az adatközpontokban és az irodákban 

kezdtünk, ami alkalmazásszegmentáláshoz 

vezetett, és lehetővé tette a felhasználók 

egy adott alkalmazásveremre történő 

korlátozását, amikor virtuális asztali 

infrastruktúrát vagy VPN-t használnak. 

Így a [felhasználókat] úgy szegmentáljuk, 

hogy nem kapnak hozzáférést mindenhez, 

amikor bejutnak a VPN-re.”

A teljes felügyeleti keretrendszer elemei
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A szegmentálásról szóló megbeszélés során a résztvevőket 

arról is kérdeztük, hogy a teljes felügyeleti keretrendszer vajon 

kiterjeszthető-e a helyszíni objektumokra is, vagy inkább csak 

a felhőalapú környezetekben érdemes használni. Az egyik résztvevő 

az alábbi tapasztalatát osztotta meg velünk: „Mi a helyszíni környezettel 

kezdtük, és ezt továbbra is használjuk, mivel szükségünk van rá 

többek között az oldalirányú mozgás elleni védelem érdekében 

végzett mikroszegmentáláshoz is. Ezek a dolgok nem is változnak, 

csak most már a felhőre is kiterjesztjük őket. Ami a pénzügyi 

szolgáltatásokat illeti, soha nem fogunk mindent a felhőben végezni, 

vegyesen használjuk a helyszíni és a felhőbeli környezetet... Meg kell 

majd vizsgálnunk, hogyan kezelhetjük majd az összes szegélyt, 

és hogy miképp terjeszthetjük ki mindenre ezt a megközelítést.”

Egy másik résztvevő a következőt mondta: 

„Én is inkább mikroszegmentálással és 

hálózati hozzáférés-vezérléssel kezdtem. 

Nem igazán bíztam egy újabb VLAN-ban. 

Egy tűzfalon kellett átjutni, és ha nem sikerült 

a hitelesítés, akkor nem lehetett bejutni. 

Ezúttal mindenképp biztosítani szerettük 

volna az átjutást egyik szegmensről a másikra, 

illetve a kétirányú és az egyirányú haladást is. 

Igazából ezzel kezdődött minden.”

A teljes felügyeleti keretrendszer elemei
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Az eszközök biztonságossá tétele

Noha a legtöbben egyetértettek azzal, hogy a modern 

szervezeteknek rendkívül sokféle végpontot kell kezelniük 

az adatokhoz való hozzáféréshez, az egyik résztvevő annak 

az aggodalmának adott hangot, hogy magukat az eszközöket 

viszont teljesen figyelmen kívül hagyják. Nem minden végpontot 

felügyel a szervezet, sőt akár nem is tulajdonosa annak, ami 

különböző eszközkonfigurációkat és biztonsági szoftverjavítási 

szinteket eredményez. Ahogy korábban említettük, a teljes 

felügyelet a „semmiben sem bízni és mindent ellenőrizni” 

alapelvre épül.” A végpontok tekintetében ez azt jelenti, 

hogy az összes végpontot mindig ellenőrizni kell – beleértve 

nem csak az alvállalkozói, a partneri és a vendégeszközöket, 

hanem azokat az alkalmazásokat és eszközöket is, amelyeket 

az alkalmazottak használnak a munkahelyi adatok eléréséhez, 

függetlenül az eszköz tulajdonjogától.

A teljes felügyeleti modell esetében ugyanazok a biztonsági 

házirendek érvényesek függetlenül attól, hogy az eszköz 

vállalati vagy személyes tulajdonban van-e, és hogy az eszközt 

teljes mértékben az informatikai szolgálat felügyeli-e, vagy csak 

az alkalmazások és az adatok biztonságáról gondoskodik-e. 

Ezek a házirendek minden végpontra vonatkoznak – PC-re, 

Mac gépre, okostelefonra, táblagépre, hordható eszközre vagy 

IoT-eszközre –, függetlenül attól, hogy azok hol csatlakoznak, 

legyen az a biztonságos vállalati hálózat, az otthoni szélessávú 

hálózat vagy egy nyilvános internet.

Az eszközbiztonságról szóló beszélgetés 

során az egyik résztvevő egy különösen 

meggyőző példát említett: „A BYOD (saját 

eszköz használata) világában az eszköz olyan, 

mint egy robbanószerkezet. Ha megengedjük, 

hogy biztonsági javítás nélküli eszközök 

csatlakozzanak a hálózathoz, az gyakorlatilag 

azzal egyenlő, mintha éles lőszerrel mennénk 

be a támaszpontra, annak pedig rossz 

vége lehet. Miért ne végezzünk tesztelést 

elsőként külső terepen? Idővel az emberek 

hozzászoknak ahhoz, hogy mindig csak 

felkérésre kell a biztonsággal foglalkozniuk 

(például biztonsági javítást telepíteni az 

eszközükre), és ez lassan elvárássá is alakul. 

A felhasználó egyre inkább hozzászokik 

ahhoz, hogy megvárja ezeket az 

eszközbiztonsággal kapcsolatos 

emlékeztetőket.”

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei
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Az alkalmazások szegmentálása

Fontos megjegyezni, hogy a kerekasztal-beszélgetés néhány 

résztvevője kifejezetten az alkalmazásszintű biztonsággal 

kapcsolatos aggályokra helyezte a hangsúlyt. Kiemelték, 

hogy az alkalmazásokhoz való megfelelő szintű hozzáférés – 

legyen szó SaaS-alkalmazásokról vagy adatközpontokról – 

kulcsfontosságú szerepet játszik a teljes felügyeleti stratégia 

sikeres megvalósításában. 

Ahhoz, hogy a felhőalkalmazások minden előnyét 

kihasználhassák, a szervezeteknek meg kell találniuk 

a megfelelő egyensúlyt a hozzáférés biztosítása és 

a felügyelet megőrzése között annak érdekében, 

hogy gondoskodhassanak az alkalmazások és az azokban 

található adatok védelméről. Vezérlőket és technológiákat 

kell használni az árnyékinformatika feltárására, biztosítani 

kell az alkalmazásokon belüli megfelelő engedélyeket, a valós 

idejű elemzéseken alapulva korlátozni kell a hozzáférést, 

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei

A teljes felügyelet bevezetésének 

folyamatáról szóló megbeszélés során az 

egyik résztvevő az alkalmazásbiztonsággal 

kapcsolatos gondolatait osztotta meg: 

„Az alkalmazások közötti szegmentálás egyre 

egyszerűbbé és elérhetőbbé válik. A túlzott 

jogosultságok vagy a szerepköralapú 

hozzáférés biztosítása a házirendmotor 

részévé válik. Úgy tűnik, hogy a teljes 

rendszer alkalmazás része idővel egyre 

intelligensebben talál önmaga automatikus 

megoldásokat. Ezt a megközelítést 

látom, valahányszor azt hallom, hogy egy 

végfelhasználó képes megtalálni a probléma 

megoldását.”
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Szerepkörök és hozzáférés-vezérlők definiálása

Napjaink legégetőbb problémáit vizsgálva a kerekasztal 

résztvevői a távmunka gyors növekedésével is részletesebben 

foglalkoztak. Mivel a legtöbb alkalmazott ma távmunkában 

dolgozik, a szervezeteknek másféle módszereket kell 

keresniük arra, hogy modern biztonsági szabályozásokat 

alkalmazzanak. Az egyik résztvevő határozottan a műveleteket 

helyezte előtérbe, mert szerinte a felhasználói szerepkörök 

házirendekkel való kezelése kulcsfontosságú eleme 

az információbiztonságnak. Ezt a gondolatot aztán 

kiterjesztették a hatékony szerepkörkezelés szükségességére 

is és arra, hogy a szerepköröket házirendhez kell kapcsolni 

többek között például a hitelesítés, az egyszeri bejelentkezés 

(SSO) és a jelszó nélküli hozzáférés részeként. 

A lényegi kérdés ezért a következő: Mennyire lehet a 

szerepköröket a műveletek szintjén kezelni és házirendekhez 

kötni? Egy résztvevő szerint valójában elengedhetetlen a 

szerepkörök alkalmazása, mivel az egyszeri bejelentkezéshez 

és a jelszó nélküli képességekhez mindenképp szükség 

van a megfelelő szerepkörök definiálására. Ez a résztvevő 

ugyanakkor óvatosságra is intett, és arra figyelmeztetett, 

hogy a túl sok szerepkör sem jó megoldás. Minden definiált 

szerepkört most is és később is kezelni kell, viszont ha 

valamely szerepkörök felügyelet nélkül maradnak, vagy 

a szükségesnél több jogosultsággal rendelkeznek, az nem 

csak bonyodalmakat jelent, de kockázatos is lehet.

A szerepkörök hatékony definiálása 

kapcsán az egyik résztvevő a következőt 

javasolta: „Az engedélyezésnek rendkívül 

részletesnek kell lennie, ha azonban a 

szervezetben ezer szerepkört hozunk létre, 

amelyek mindegyike ennyire részletes, 

akkor később problémák adódnak majd 

a kezeléssel. A végén óriási mennyiségű 

fiók marad frissítés nélkül, és épp ez 

vezet majd az incidensekhez. Ilyen eset 

például, ha átkerülök egy másik szervezeti 

részleghez, és viszem magammal ezeket 

a jogosultságokat [amelyekre már nincs 

is szükségem] a másik szerepkörbe is.”

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei
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Egy másik résztvevő érdekes nézőpontból tekintett 

a szerepkörkezelés lehetséges fejlődésére: 

„A szerepkörök idővel az attribútumalapú 

felügyeletről áttérnek a tokenalapú felügyeletre, 

és végül a szerepköröket a tokenekhez igazítjuk 

majd. Ez bármilyen, a felhasználóhoz rendelt token 

lehet attól függően, hogy milyen tokenizálási sémát 

használunk. Ehhez igazodik majd a szerepkörök 

jövője is. A szerepkörök kezelése nagyon fontos, 

ezért rendkívül fontos a folyamatos hozzáférés-

vezérlés és a folyamatos hozzáférés-kezelés.”

Főbb megállapítások
A teljes felügyeleti keretrendszer elemei
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Miközben a kerekasztal résztvevői megvitatták a teljes felügyelettel 

kapcsolatos tapasztalataikat – a kezdés módját és azt is, hogy hol járnak 

most a folyamatban –, számos közös mintázat is körvonalazódott. Az egyik 

legfontosabb szempontként jelentkezett az, hogy mennyire fontos átlátni 

az információbiztonság hatókörét és megtalálni egy kiindulási pontot. 

A teljes felügyelet bevezetését egyes résztvevők a felhasználói identitásokkal 

és a hozzáférés-kezeléssel kezdték, míg mások a hálózati makro- 

és mikroszegmentálással indultak, megint mások pedig kezdetben 

az alkalmazásokat helyezték előtérbe. Végül mindenki elérte a teljes 

felügyeletre való érettséget, azaz áttért arra, hogy senkiben és semmiben 

nem bízunk meg, bárhol is van – a falakon belül vagy kívül, a végpontokon, 

a kiszolgálón, a felhőben vagy máshol. Mindannyian egyetértettek abban, 

hogy a teljes felügyelet fejlődésével az a felismerés is körvonalazódik, 

hogy nincs célállomás, és ez az egész egy utazás.

Főbb megállapítások

Az egyik résztvevő elmondta, 

hogy náluk a teljes felügyeletre 

való áttérést az identitáskezeléssel 

kezdték. Az egyszeri bejelentkezési 

képességeket szerették volna 

bevezetni, amikor felismerték, 

hogy ez az otthonról végzett 

munkára is kiterjeszthető.

A teljes 
felügyelethez 
vezető út

A teljes felügyelethez vezető út
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A teljes felügyeletre vonatkozó holisztikus stratégia kidolgozása 

kritikus fontosságú. Ahhoz, hogy a szervezet sikeresen be 

tudja vezetni a teljes felügyelet, az kell, hogy a szervezet 

figyelembe vegye a vállalati prioritásokat, a technológiákat 

és a folyamatokat, sőt a változások hatását is. 

37%

27%

28%

8%

39%

25%

31%

6%

39%

26%

28%

7%

33%

29%

31%

7%

30%

33%

29%

8%

37%

29%

30%

5%

Jelenleg megvalósítva

A megvalósítás folyamatban van

Megfontolás alatt

Hallott róla, de nem 
tervezi/ Nem hallott még róla

A teljes felügyelet egy teljes körű stratégia, 
amelynek megvalósítása minden pillérre kiterjed

A teljes felügyeleti tevékenységek jelenlegi állapota  
Összesen (n=300)

Forrás: Microsoft Zero Trust Survey 2020

Főbb megállapítások
A teljes felügyelethez vezető út

A kerekasztal résztvevői egyetértettek 

a következőkben: 

Kicsiben kell kezdeni, magabiztosságot kell 

szerezni, és ezt követően lehet a teljes felügyeletet 

kiterjeszteni a teljes szervezetre az optimális 

védelem érdekében. 

Identitások Infrastruktúra Eszközök Adatok Hálózat Alkalmazások
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Kezdés kicsiben, folyatás magabiztosan

A szervezeti követelmények, a meglévő technológiák és 

a biztonsági állapot mind-mind hatással vannak a teljes 

felügyelet megvalósításának megtervezésére. Noha a teljes 

felügyelet akkor a leghatékonyabb, ha integrálva van a teljes 

digitális ökoszisztémába, sok szervezetnél ajánlatos szakaszos 

megközelítést alkalmazni, amely meghatározott területeket 

céloz meg a teljes felügyeletre való érettséget, az elérhető 

erőforrásokat és a prioritásokat figyelembe véve. Minden 

fejlesztést alaposan fontolóra kell venni, és azokat a jelenlegi 

üzleti igényekhez kell igazítani. A folyamat első lépéseként 

nem rögtön egy hatalmas lépéssel teljesen áttérni felhőalapú 

biztonsági eszközök használatára.

A teljes felügyelethez az infrastruktúrát sem szükséges 

teljesen újragondolni. A legeredményesebb megoldás az, 

ha egy hibrid környezetre építünk és azt támogatjuk anélkül, 

hogy teljesen lecserélnénk a már meglévő fejlesztéseket. 

A teljes felügyelet üzembe helyezését a szervezet méretétől 

függetlenül kis lépésekkel kell kezdeni, az ugyanis gyakran 

nem vezet eredményre, ha egyszerre több jelentős változást 

próbálunk elvégezni. Sikert általában úgy érhetünk el, ha egy 

teljesen új környezetbeli projekttel kezdünk a felhőben, vagy 

ha egy fejlesztési-tesztelési környezetben kísérletezgetünk.

Egy másik résztvevő egy valós tapasztalatot 

osztott meg velünk arról, hogyan győzött 

meg egy nagy szervezetet, hogy a teljes 

felügyelet bevezetését kicsiben kell kezdeni: 

„Egy nagy banknál tartottam egy workshopot, 

és beszéltem arról, hogy kicsiben érdemes 

kezdeni. Erre ezt felelték: „Rendben, kicsiben 

kezdünk, 5000 fővel.” Az ő szemszögükből 

nézve ez kicsinek számított, én viszont azt 

mondtam nekik: „50-nel induljanak“. A bank 

nem értett egyet velem, és körülbelül 2500 

fővel kezdett. Körülbelül nyolc héttel később 

a bank ismét jelentkezett, hogy szeretné 

újraértékelni a hatókört, és megkérdezték, 

milyen legyen a próbaterv. Ezután 25 fővel 

újrakezdték az egészet. Ez már két éve volt, 

és most már szépen haladnak.”

Az egyik résztvevő így fogalmazta meg 

véleményét a kis lépésekben történő 

kezdésről: „Érdemes a legfontosabb 

dolgokkal kezdeni, de ne próbáljunk meg 

mindent egyszerre elvégezni. Nem fog 

sikerülni, ha úgy próbáljuk meg bevezetni 

a teljes felügyeletet, hogy közben számos 

más dolgot is el kell végeznünk.”

Főbb megállapítások
A teljes felügyelethez vezető út
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Kiterjesztés a teljes ökoszisztémára

Az első lépések elvégzése és a megfelelő magabiztosság 

kialakítása után a teljes felügyeleti modellt az egész digitális 

ökoszisztémára ki kell terjeszteni, és a modellnek integrált 

biztonsági szemléletként és teljes körű stratégiaként kell majd 

szolgálnia. Ha a teljes felügyeletet az egész ökoszisztémára 

alkalmazzuk, akkor annak a teljes biztonsági állapotra ki kell 

terjednie. 

A hozzáférések megadása előtt minden egyes hozzáférési 

kérelmet alaposan meg kell vizsgálni, hogy nem 

észlelhetők-e bennük anomáliák. Az oldalirányú mozgás 

minimalizálása érdekében a felhasználó identitásától 

kezdve az alkalmazás üzemeltetési környezetén át mindent 

hitelesíteni és engedélyezni kell a mikroszegmentálás és a 

legalacsonyabb szintű hozzáférés alapelveinek használatával. 

Röviden: a teljes felügyeleti biztonsági modell következetes 

és átfogó implementálásához a szervezeteknek figyelembe 

kell venniük az összes alapvető elemet, beleértve az 

identitást, az eszközöket, az alkalmazásokat, az adatokat, 

az infrastruktúrát és a hálózatot is. Emellett a következő 

szempontokra is oda kell figyelniük:

• Az erőforrásokat elérni próbáló összes felhasználónál 

és eszköznél ellenőrizni kell, hogy eléggé megbízható-e 

ahhoz, hogy hozzáférjen a célerőforráshoz (a célerőforrás 

bizalmassági szintjének megfelelően).

• Egyetlen teljes felügyeleti házirendmotort kell használni, 

hogy a szervezeti házirendeket minden erőforrásra 

következetesen lehessen alkalmazni (és nem ajánlatos 

több motort használni, melyeknek a konfigurációja 

eltérő lehet).

• Minél több mérést használunk a normál viselkedés 

mérésére a megbízhatósági döntésnél, annál nehezebb 

és költségesebb lesz a támadók számára, hogy 

utánozzák a jogosult bejelentkezési kísérleteket 

és tevékenységeket, és ez visszatartja vagy visszafogja 

a támadókat abban, hogy kárt okozzanak.

• A rendszerműveleteknek mindig biztonságos állapotban 

kell lenniük még egy sikertelen vagy helytelen döntés 

után is (például az életet és a biztonságot, illetve az 

üzleti értéket meg kell őrizni bizalmassági, integritási 

és rendelkezésre állási garanciákkal).

• A biztonságos állapot fenntartása különösen fontos 

az olyan szervezetek számára, amelyek olyan örökölt 

vagy statikus vezérlőket használnak, amelyek nem 

tudják dinamikusan mérni és kikényszeríteni a bejövő 

hozzáférési kísérletek megbízhatóságát (például 

statikus hálózati vezérlők örökölt alkalmazásokhoz, 

kiszolgálókhoz vagy eszközökhöz).

Főbb megállapítások
A teljes felügyelethez vezető út

Erős hitelesítés: Minden hozzáférési stratégia alapjaként érdemes 

használni az erős többtényezős hitelesítést és a munkamenetek 

kockázatészlelését, hogy minimalizálni lehessen az identitással 

kapcsolatos incidensek kockázatát. 

Házirendalapú adaptív hozzáférés: Elfogadható hozzáférési 

házirendeket kell definiálni az erőforrásokhoz, és ezeket olyan 

konzisztens biztonságiházirend-motorral kell kikényszeríteni, 

amely szabályozást és a varianciaelemzést is biztosít. 

Mikroszegmentálás: A szoftveresen definiált mikroszegmensek 

használatával túlléphetünk egy egyszerű központi hálózatalapú 

szegélyhálózaton, és átfogó, elosztott szegmentálást használhatunk. 

Automatizálás: Érdemes az automatizált értesítésekbe és szervizelésbe 

invesztálni, melyekkel csökkenthető a támadásokra való reagálás 

átlagos ideje. 

Intelligencia és AI: A felhőintelligencia és az összes elérhető jel 

használatával valós időben észlelhetjük a hozzáférési anomáliákat, 

és így reagálhatunk rájuk. 

Adatok osztályozása és védelme: A bizalmas adatok felderítésével, 

osztályozásával, védelmével és figyelésével minimalizálni lehet 

a rosszindulatú vagy véletlen kiszivárgásoknak való kitettséget.

Azoknak a szervezeteknek, amelyek most kezdik felmérni a teljes 

felügyeletre való felkészültségüket, és magasabb szintű védelmet 

terveznek megvalósítani a digitális tulajdonuk teljes egészén, 

érdemes fontolóra venniük az alábbi kulcsfontosságú fejlesztéseket, 

amelyek segítenek a teljes felügyelet zökkenőmentes és hatékony 

megvalósításában. 

A teljes felügyeletre való felkészültség felmérése

Forrás: A Microsoft Teljes felügyeleti érettségi modellje
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„Mi egy egyszerű folyamattal kezdtük, azaz először 

manuálisan végeztünk mikroszegmentálást (előtte SDP-t 

használtunk), és aztán valósítottuk meg az NAC-t. Aztán 

az IoT és a felhő bevezetésével, valamint a belső és a külső 

szegélyhálózatok karcsúsításával a folyamat már a teljes 

felügyelet más területeire is kezdett kiterjedni – például az 

alkalmazások szegmentálására, a hálózat szegmentálására, 

az identitás-összevonásra, a folyamatos hitelesítésre, 

a többtényezős hitelesítésre –, és most már egy teljes 

értékű rendszerré alakult.”

A szervezet teljes felügyeletre 

való érettségével kapcsolatos 

tapasztalatokhoz az egyik 

résztvevő az alábbiakat tette hozzá: 

Az általános biztonsági helyzet javítása a legfontosabb motiváció a teljes 
felügyeleti stratégia bevezetéséhez, a második legfontosabb tényező 
pedig a folyamatosan fejlődő biztonsági fenyegetések

A teljes felügyelet motiváló tényezői 
összesen (n=300)

 Az általános biztonsági állapot javítása

Válaszadás a veszélyforrásokban bekövetkezett változásokra

A végfelhasználói élmény és a hatékonyság növelése

A biztonsági ökoszisztéma egyszerűsítése

A biztonsági költségek csökkentése

Az iparági szabványoknak (FIDO, STIM stb.) való megfelelőség

A VPN-terhelés megszüntetése vagy csökkentése

A teljes felügyelet szükségessége a COVID–19-nek 
köszönhetően

64%

40%

38%

37%

35%

31%

31%

20%

Főbb megállapítások
A teljes felügyelethez vezető út

Forrás: Microsoft Zero Trust Survey 2020
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Semmiben sem 
bízni és mindent 
ellenőrizni
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A teljes felügyeleti biztonsági modell hatékony vezérlőket 

hoz létre az üzleti szempontból kritikus fontosságú 

információkhoz és rendszerekhez, biztosítva, hogy 

a megfelelő személyek a megfelelő időben férhessenek 

hozzá a megfelelő adatokhoz. A „Semmiben sem bízni 

és mindent ellenőrizni” elvet követve a teljes felügyelet 

az ismeretlen és nem felügyelt eszközök kiküszöbölésével 

és az oldalirányú mozgás korlátozásával segíti a vállalati 

erőforrások védelmét. Mivel a teljes felügyelet mindenre 

kiterjedő stratégiát valósít meg a teljes ökoszisztémára 

vonatkozóan – beleértve az identitást, az infrastruktúrát, 

az eszközöket, az adatokat, az alkalmazásokat és a hálózatot 

is –, a valódi teljes felügyeleti modell implementálásához 

mindezeket az elemeket ellenőrizni kell, és azoknak 

bizonyítottan megbízhatónak kell lenniük. 

Noha a teljes felügyeleti modell megvalósítása nem 

egyszerű feladat, minden hosszú távú modernizációs 

tervnek kulcsfontosságú eleme. A teljes felügyeletet 

bevezetni kívánó szervezeteknél a biztonsági vezérlőket 

először kisebb részekre vonatkozóan érdemes alkalmazni, 

nem pedig több nagyobb vezérlőt egyszerre kialakítani. 

Ha a biztonsági vezérlőket már sikeresen kiépítettük 

egy szakaszos megközelítéssel, a teljes felügyelet 

kiterjeszthető a teljes digitális tulajdonra is. Az ideális teljes 

felügyeleti környezetnek része az erős identitáshitelesítés, 

az eszközkezelésben regisztrált eszközök, a legalacsonyabb 

szintű felhasználói jogosultságok és az ellenőrzött 

szolgáltatási állapot.

Semmiben sem bízni és 
mindent ellenőrizni
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További információ

A teljes felügyeleti biztonság megismerése

A teljes felügyelet megvalósítási állapotának felmérése

A Microsoft Teljes felügyeleti üzembe helyezési központja
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