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1 декабря 2020 года корпорация Майкрософт 

и организация Cloud Security Alliance (CSA) 

провели виртуальный круглый стол для 

руководителей и в ходе онлайн-конференции 

обсудили расширение стратегии безопасности 

«Никому не доверяй». Энн Джонсон (Ann 

Johnson), вице-президент корпорации по 

развитию корпорации Майкрософт в области 

безопасности, соответствия требованиям 

и удостоверений, приняла участие в проведении 

круглого стола, к которому присоединились 

10 исполнительных директоров по безопасности 

из крупных энергетических, финансовых, 

страховых и производственных компаний. 

Эти руководители поделились своими 

аналитическими данными, а также интересными 

примерами перехода на модель «Никому не 

доверяй». 

За круглым столом
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Основная 
аналитика
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Во время круглого стола руководители обсудили 

важность обеспечения безопасности информации 

в условиях перехода на цифровые технологии. Они 

поделились собственным опытом и практическими 

примерами выработки стратегического подхода 

к вопросу информационной безопасности, а также 

внедрения основных элементов модели «Никому 

не доверяй» для улучшения общего состояния 

информационной безопасности.

В этом контексте участники заострили 

внимание на следующих темах: 

• Разработка решений, превосходящих 

периметральную безопасность, и переход 

на модель единой безопасности.

• Возможность начать с малого при 

переходе на модель «Никому не 

доверяй», реализуя конкретные решения 

информационной безопасности и затем 

дополняя их. 

• Повышение уровня реализации модели 

«Никому не доверяй» в масштабе всей 

организации. 

Основная аналитика
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Модель безопасности «Никому не доверяй» – это 
не продукт и не решение.

Это более широкая стратегия современного 
уровня безопасности, которая адаптируется 
к сложным особенностям современной рабочей 
среды, удовлетворяет все потребности мобильных 
сотрудников, а также обеспечивает защиту 
персонала, устройств, приложений и данных, где 
бы они ни находились. В отличие от традиционных 
подходов эта попытка объединить все активы 
в «безопасную и стандартизированную» сеть – 
модель «Никому не доверяй» – направлена на 
обеспечение безопасности активов и их соответствия 
требованиям независимо от их физического 
расположения или расположения в сети. 

Модель «Никому не доверяй» отвергает 
утверждение о том, что сеть в пределах 
корпоративного брандмауэра безопасна, 
предполагает наличие бреши и рассматривает 
все запросы, как если бы они поступали из 
открытой сети. Независимо от источника 
запроса и ресурсов, к которым он обращается, 
модель «Никому не доверяй» исходит из 
принципа «никогда не доверяй, всегда проверяй». 

Все должно работать на предотвращение бреши: 
от удостоверений пользователей до среды 
внешнего размещения приложений. Принципы 
микросегментации и сокращения прав доступа 
используются для минимизации бокового 
смещения, а высокий уровень искусственного 
интеллекта и аналитики помогает улучшить 
видимость, повысить возможности обнаружения 
угроз и уровень защиты путем проверки 
событий, выявления скомпрометированных 
активов и определения путей предотвращения 
их повторного возникновения.

Источник: Опрос по модели «Никому не доверяй» 
корпорации Майкрософт 2020 г.

Во-первых, модель «Никому не доверяй» должна 
реализовывать основные принципы и обеспечивать 
защиту от угроз, а также иметь дополнительные 
преимущества, например упрощение.

Лучше сдерживает бреши 
в системе безопасности 32 %

Основные преимущества

Лучше защищает данные клиентов 29 %

Повышает скорость 
обнаружения и устранения угроз

30 %

Основная аналитика
Что такое модель «Никому не доверяй»?

Модель «Никому не 
доверяй» для обеспечения 
безопасности на 
современном уровне
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Структура модели «Никому не доверяй» предполагает 

внедрение инструментов управления и технологий, 

касающихся всех основных элементов: подтверждение 

личности, устройства, приложения, данные, инфраструктура 

и сети. Каждый из этих элементов является источником 

сигнала, панелью управления для принудительного 

исполнения требований и критически важным ресурсом, 

для которого необходимо обеспечить защиту. Поэтому 

каждый из них также является важным направлением для 

инвестирования. 

Элементы, 
способствующие 
внедрению модели 
«Никому не доверяй»

Структурные элементы модели «Никому не доверяй»
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Удостоверения как новый уровень защиты

В ходе обсуждения участники круглого стола 

коснулись вопроса неотъемлемой составляющей 

реализации модели: организации сначала 

должны обратить внимание на укрепление 

решений проверки подлинности пользователей 

и удостоверений, поскольку чаще всего бреши 

в системах безопасности связаны с кражей 

учетных данных. 

Основная аналитика
Структурные элементы модели «Никому не доверяй»

Поскольку отклонение от правил цифровой 

гигиены увеличивает риски для отдельных 

сотрудников и всей организации, полноценное 

управление удостоверениями приобретает 

критически важное значение при предоставлении 

только авторизованным пользователям доступа 

к корпоративным данным.
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Структурные элементы модели «Никому не доверяй»

Использование учетных записей для контроля 

доступа

Учетные записи обозначают людей, услуги 

и устройства Интернета вещей и являются 

общим знаменателем для сетей, оконечных 

устройств и приложений. В модели безопасности 

«Никому не доверяй» они выступают в роли 

мощного, универсального и зримого способа 

контролировать доступ к данным. Когда учетная 

запись пытается получить доступ к ресурсу, 

процесс управления должен:

• Проверить учетную запись с помощью 

строгих проверок подлинности.

• Подтвердить, что доступ соответствует 

требованиям и типичен для учетной записи.

• Подтверждение учетной записи происходит 

в соответствии с принципами сокращения 

прав доступа.

Один из участников подчеркнул, 
что реализовав строгую проверку 
удостоверений и управление 
доступом: «Мы отказываемся от 
периметра. Новым уровнем защиты 
становится проверка удостоверений, 
поэтому вам нужна строгая 
и проверенная система проверки 
учетных записей... Именно с этого 
необходимо начинать, поскольку 
управление доступом не может 
быть ручным, этот процесс должен 
выполняться автоматически. 
Реализуйте хорошую автоматизацию 
и хороший механизм входа в систему, 
чтобы все работало, как нужно».

Удостоверения как новый уровень защиты
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Удостоверения как новый уровень защиты

Основная аналитика
Структурные элементы модели «Никому не доверяй»

Повышение уровня проверки подлинности

Можно существенно повысить уровень 

информационной безопасности компании, просто 

внедрив в стратегию управления учетными 

записями многофакторную проверку подлинности 

(MFA) или непрерывную проверку подлинности. 

Подчеркивая эффективность этого подхода, один из 

участников круглого стола отметил, что включение 

в систему управления учетными записями профилей 

непрерывной проверки подлинности позволило его 

организации проверять учетную запись, даже если 

меняется IP-адрес пользователя или картина его 

привычной деятельности.

В связи с удостоверениями с помощью 
технологии локального применения 
одному из участников был задан вопрос 
о том, что важнее проверить: человека 
или компьютер? Он ответил следующее: 
«И то, и другое. Необходимы 
люди, в частности технические 
специалисты, которые выйдут на 
место и установят многофакторную 
проверку подлинности. Раньше это 
было достаточно сложно в исполнении, 
теперь же все стало гораздо проще. 
Другой важнейшей проблемой 
является проверка подлинности между 
компьютерами. Как можно решать 
второй вопрос, не имея человека, 
который способен с этим справиться?»
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Удостоверения как новый уровень защиты

Основная аналитика
Структурные элементы модели «Никому не доверяй»

Внедрение проверки подлинности без паролей

С развитием модели «Никому не доверяй» все 

большее распространение получает технология 

биометрических данных и другие инновации, 

которые стали неотъемлемой частью современного 

подхода к информационной безопасности. Проверка 

подлинности без паролей, которая является одной из 

вариаций MFA, предлагает надежную альтернативу 

традиционному паролю. Для использования 

проверки подлинности такого типа необходимы 

два или более факторов проверки, защищенных 

парой криптографических ключей. При регистрации 

устройство создает открытый и закрытый ключ. 

Для использования частного ключа необходимы 

действия на локальном устройстве, например 

ввод ПИН-кода или биометрическая проверка 

подлинности. Пользователи могут выполнять вход 

непосредственно с помощью биометрического 

распознавания, например сканирования отпечатка 

пальца, распознавания лица или сканирования 

радужной оболочки, или с помощью ПИН-кода, 

который хранится на устройстве в защищенном 

и заблокированном виде. 

На вопрос о влиянии проверки 
подлинности без паролей на эффективность 
модели «Никому не доверяй», один из 
участников ответил: «Я думаю, что она 
повышает эффективность. Мы проверяли 
работу решения Microsoft Windows Hello 
в течение года, а теперь развертываем его 
в масштабах корпорации. Модель «Никому 
не доверяй» будет работать, только если 
она понятна конечному пользователю. Ее 
необходимо сделать простой и понятной. 
Если вы хотите проводить проверку 
подлинности каждые пять минут или 
каждую секунду, – прекрасно, но только 
пока конечному пользователю ничего не 
нужно для этого делать, т. е. пока у вас есть 
другие способы выполнять эту проверку. 
Например, одним из факторов MFA может 
быть конечная точка».
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Сегментация корпоративной сети 

Сетевая сегментация стала темой для оживленной 

дискуссии во время круглого стола. Один из участников 

поделился мнением о том, что при высоком уровне 

сегментации начинают возникать сбои. Когда вы 

начинаете выделять различные части и сегментировать 

промежуточную подсеть, информационная сеть перестает 

быть однородной. Это болевая точка для коммерческих 

информационных систем, поскольку брандмауэры 

являются первичной сегментацией, и это влечет за собой 

неизбежные сложности с точки зрения развертывания 

и тестирования. Наконец, специалисты по ИТ чаще 

обращаются к специалистам по безопасности для решения 

проблем с работой в сети, связью и доступом.

Пока для доступа к критически важным корпоративным 

данным на ресурсах, изначально созданных для 

мобильных устройств и облачных решений, используется 

сетевая инфраструктура. Элементы управления работой 

в сети обладают критически важным функционалом 

для повышения контроля и предотвращения бокового 

смещения взломщика по сети. Это означает, что 

организациям нужно продолжать сегментировать сети 

и проводить внутрисетевую микросегментацию на более 

глубоком уровне, а также разворачивать решения для 

защиты от угроз в режиме реального времени, сквозного 

шифрования, мониторинга и аналитики.

Один из участников заметил: «Мы 
начинали с сегментации сети на микро- 
и макроуровне. Сначала мы занялись 
центрами обработки данных и офисами, 
в результате потребовалась сегментация 
приложений с возможностью 
запрещать пользователям доступ 
к определенным стопкам приложений, 
когда они заходят через VDI или 
VPN. Таким образом, мы можем 
сегментировать пользователей так, 
чтобы они не получали неограниченных 
полномочий, если они переходят 
в нашу виртуальную частную сеть».

Структурные элементы модели «Никому не доверяй»
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Далее во время обсуждения сегментации участникам 

задали вопрос о том, можно ли распространить 

инфраструктуру «Никому не доверяй» и на локальные 

активы или лучше ее использовать для облачных сред. 

Отвечая на этот вопрос, участник поделился своим опытом: 

«У нас эта модель изначально применялась к локальным 

активам, и в будущем все так и останется, поскольку мы 

ее используем для микросегментации, необходимой 

для защиты от бокового смещения и так далее. Ничего 

не меняется; просто сейчас мы ее распространяем 

на облачные структуры. Для финансовых услуг мы не 

собираемся включать все это в облачную инфраструктуру; 

мы всегда будем сочетать локальные и облачные ресурсы... 

Мы хотим понять, как можно обслуживать все периметры 

и применить эту парадигму в масштабе всей организации».

Другой участник сказал: «Я тоже 
начинал с микросегментации 
и контроллера доступа к сети. Я реально 
не доверял соседней виртуальной ЛВС. 
Нужно было пройти через брандмауэр; 
если не удавалось пройти проверку 
подлинности, туда невозможно было 
попасть. Теперь нам нужно тщательно 
убедиться в том, что пользователь 
может переходить из сегмента в сегмент, 
а также что он может двигаться в двух 
или в одном направлении. Именно 
с этого все и началось».

Структурные элементы модели «Никому не доверяй»



15

Защита устройств

Многие, наверное, согласятся с тем, что перед 
современными организациями стоит задача обеспечить 
переход огромного количества разнообразных конечных 
точек к данным, однако один из участников круглого 
стола выразил озабоченность тем, что сами устройства 
в основном остаются без внимания. Организация не 
управляет и даже не является владельцем некоторых 
конечных точек, в результаты устройства имеют 
разные конфигурации и уровни корректировки ПО. 
Как ранее уже было отмечено, модель «Никому не 
доверяй» следует принципу «никогда не доверяй, всегда 
проверяй». В отношении конечных точек это означает, 
что необходимо всегда проверять все конечные точки, 
включая не только устройства подрядчиков, партнеров 
и гостей сети, но и приложения и устройства, которые 
используются для доступа к рабочим данным независимо 
от того, кому принадлежит устройство.

В модели «Никому не доверяй» применяются единые 
политики безопасности независимо от того, является ли 
устройство корпоративным или личным и управляет ли 
устройством ИТ или на нем только обеспечена защита 
приложений и данных. Политики применяются ко всем 
конечным точкам: ПК, устройства Mac, смартфоны, 
планшеты, портативные устройства или устройства 
Интернета вещей; независимо от того, подключены 
ли они к защищенной корпоративной сети, домашней 
широкополосной сети или к общедоступному Интернету.

При обсуждении безопасности устройств 
один из участников привел очень 
убедительный пример: «В концепции 
использования личных устройств 
в рабочих целях устройства несут 
потенциальную угрозу. Если устройства 
с уязвимостями получат доступ к вашей 
сети, т. е. фактически войдут в вашу 
базу с действующими требованиями, 
то ситуация может быстро ухудшиться. 
Почему бы не начать с тестирования 
снаружи? Долгое время людям напоминали 
о необходимости следить за безопасностью 
(например, устанавливать исправления ПО 
на устройства), и теперь это стало самим 
собой разумеющимся. Пользователю 
удобнее получать такие напоминания 
и защищать свое устройство».

Основная аналитика
Структурные элементы модели «Никому не доверяй»
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Сегментация приложений

Стоит отдельно отметить, что некоторые участники 

круглого стола направляли дискуссию в область 

спорных для них вопросов относительно безопасности 

на уровне приложений. Они подчеркивали, что 

обеспечение выверенного объема прав доступа 

к приложениям, будь то через технологию 

«Приложение как услуга» или через центры обработки 

данных, имеет определяющее значение для успешного 

внедрения стратегии «Никому не доверяй». 

Более того, чтобы воспользоваться всеми 

преимуществами облачных приложений и услуг, 

организациям нужно найти верное соотношение 

между предоставлением доступа и обеспечением 

контроля, которое позволит защищать эти 

приложения и содержащиеся в них данные. 

Необходимо использовать средства контроля 

и технологии, позволяющие обнаруживать теневые 

ИТ, обеспечивать соответствующие разрешения 

внутри приложений, доступ к коммутаторам на основе 

анализа в режиме реального времени, отслеживать 

нетипичное поведение, ограничивать действия 

пользователей и проверять безопасность параметров 

конфигурации. 

Основная аналитика
Структурные элементы модели «Никому не доверяй»

Во время обсуждения перехода к модели 
«Никому не доверяй» один из участников 
поделился мыслями о безопасности 
приложений: «Сегментация между 
приложениями становится проще 
и доступнее. Возможность предоставлять 
избыточные права доступа/доступ 
на основе ролей становится частью 
подсистемы политик. Приложение, 
являющееся частью большого пазла, 
со временем совершенствуется 
в выборе решений для себя. Этот 
подход оправдывает себя каждый раз, 
когда я слышу, что при возникновении 
проблемы конечный пользователь может 
подключиться к сети по телефонной линии».
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Определение ролей и элементов управления доступом

Активно обсуждая решение самых насущных на сегодня 
проблем круглый стол уделил время вопросу стремительного 
роста дистанционной работы. Когда большинство сотрудников 
перешло на удаленный режим работы, перед организациями 
встала задача выбора альтернативных способов реализации 
средств безопасности на современном уровне. Один из 
участников остановился непосредственно на операциях, 
высказав мнение, что управление ролями пользователей 
с помощью политик является ключевым элементом при 
создании системы информационной безопасности. Затем 
эта идея была дополнена необходимостью эффективного 

управления ролями и создания связки между ролями 
и политиками в рамках проверки подлинности, принципа 
единого входа (SSO), доступа без паролей, сегментации и так 
далее. 

В этом случае возникает вопрос: Насколько эффективно 
управление ролями на уровне операций и создание связки 
между ними и управлением политиками? По мнению одного из 
участников, использование ролей в операциях действительно 
важно, поскольку для реализации принципа единого входа 
и входа без паролей необходимы правильно заданные 
роли. Однако этот участник рекомендовал действовать 
осмотрительно и предостерег от создания излишне большого 
количества ролей. Каждой созданной ролью необходимо 
постоянно управлять, что может привести к беспорядочности 
действий и риску, поскольку возможны недостатки контроля за 
ролями и предоставление избыточных прав.

По поводу эффективного определения 
ролей один из участников предложил 
следующее: «Ваша цель – предельная 
тщательность проверки подлинности, 
но если вы создадите в организации 
тысячу ролей, то вы столкнетесь 
с проблемами при управлении ими 
в будущем. В результате вы получите 
гигантское количество необновленных 
учетных записей, и именно здесь 
появится брешь: представьте себе, 
что я перешел бы в другой отдел 
организации и взял бы с собой 
те права, которые мне больше не 
требуются, и стал бы использовать их 
в новой роли».

Основная аналитика
Структурные элементы модели «Никому не доверяй»
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Другой участник поделился интересным 
взглядом на возможности развития 
в управлении ролями: «В будущем управление 
ролями на основе атрибутов разовьется 
в управление на основе токенов, при этом со 
временем роли и токены станут согласованными. 
Для этого пользователю можно назначить токен 
любого типа, в зависимости от используемой 
схемы назначения токенов. Именно с ними будут 
сопоставляться роли в будущем. Управление 
ролями имеет очень большое значение, поэтому 
критически важен непрерывный контроль 
доступа/непрерывное управление доступом».

Основная аналитика
Структурные элементы модели «Никому не доверяй»
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В процессе обсуждения опыта применения модели «Никому не 
доверяй» – как на начальном этапе, так и в текущем состоянии 
– у участников круглого стола возникло несколько общих 
наблюдений. Основной задачей была необходимость определения 
области обеспечения информационной безопасности и начальной 
точки. Некоторые участники начали внедрение модели «Никому не 
доверяй» с удостоверений пользователей и управления доступом, 
другие же начинали с макро- и микросегментации сети, а третьи 
занимались безопасностью на уровне приложений. В конце 
концов, развитие модели «Никому не доверяй» во всех случаях 
опиралось на принцип «никому и ничему не доверяй» как внутри, 
так и за пределами брандмауэра, в конечной точке, на сервере, 
в облаке и так далее. Все сошлись во мнении, что модель «Никому 
не доверяй» постоянно развивается, это относится и к реализации, 
поэтому это не конечная цель, но движение к ней.

Основная аналитика

Один из участников поделился, 
что переход к модели «Никому 
не доверяй» в его организации 
начался с управления 
удостоверениями. Они хотели 
реализовать возможности 
единого входа и поняли, что их 
можно применять и для работы 
из дома.

Переход на 
модель «Никому 
не доверяй»

Переход на модель «Никому не доверяй»
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Критически важно разработать единую стратегию 
перехода на модель «Никому не доверяй». Чтобы 
успешно спланировать и реализовать переход на 
модель «Никому не доверяй», организация должна 
учитывать корпоративные приоритеты, технологии, 
процесс и даже влияние изменений. 

Реализовано на текущий 
момент

В процессе реализации

Учитывается

Известно, но не учитывается/ 
Не известно

«Никому не доверяй» является всеобъемлющей 
стратегией, реализуемой на всех уровнях

Текущее состояние перехода на модель «Никому не доверяй»  
Всего (n=300)

Источник: Опрос по модели «Никому не доверяй» корпорации Майкрософт 2020 г.

Основная аналитика
Переход на модель «Никому не доверяй»

Участники круглого стола пришли 
к единому мнению: 

Начинайте с малого, стройте надежную 
стратегию безопасности, а затем внедряйте 
модель «Никому не доверяй» в организации 
с целью ее оптимальной защиты. 

Удостове-
рения

Инфра-
структура

Устройства Данные Сеть Приложения

6 %

31 %

25 %

39 % 39 %

26 %

28 %

7 %

37 %

27 %

28 %

8 %

37 %

29 %

30 %

5 %

33 %

29 %

31 %

7 %

30 %

33 %

29 %

8 %
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Первые шаги к надежной стратегии безопасности

Требования организации, имеющиеся технологии 

и степень защиты влияют на планирование 

перехода к модели «Никому не доверяй». Несмотря 

на то, что безопасность по модели «Никому не 

доверяй» имеет наибольшую эффективность, 

когда она реализована на всех цифровых активах, 

многие организации выбирают поэтапный 

переход с добавлением определенных областей 

в зависимости от степени развитости модели 

«Никому не доверяй», доступности ресурсов 

и приоритетов. Необходимо тщательно взвесить 

каждое решение об инвестировании и сопоставить 

его с текущими бизнес-потребностями. В начале 

пути вовсе не обязательно делать резкий переход 

на облачные средства обеспечения безопасности.

Более того, первый шаг к модели «Никому 

не доверяй» не требует полной переработки 

инфраструктуры. Наиболее успешны решения, 

которые наслаиваются на имеющуюся структуру 

и вписываются в гибридную среду, не требуя 

полной замены того, что уже есть. 

Вне зависимости от размера организации 

реализацию модели «Никому не доверяй» 

необходимо начинать с небольших шагов, 

поскольку при попытке реализовать множество 

крупных изменений одновременно часто 

неосуществимо. Обычно успешны облачные 

проекты, начинаемые с нуля, или эксперименты 

в средах разработки и тестирования.

Другой участник поделился примером 
из практики, когда нужно было 
убедить крупную организацию начать 
реализацию модели «Никому не 
доверяй» с малого: «Я провел семинар 
для крупного банка и сказал, что 
им нужно начинать с малого. Они 
ответили: «Мы начнем с малого – 
5000». Для них это мало, но я ответил: 
«Начните с 50». Банк не согласился 
и начал примерно с 2500. Примерно 
через два месяца банк снова обратился 
ко мне с просьбой повторно оценить 
масштаб и предложить план пилотного 
проекта. Новый проект банка 
предусматривал всего 25 человек. 
На данный момент они работают 
с проектом уже два года и добились 
определенных результатов».

Один из участников так 
проиллюстрировал общее мнение 
о необходимости начинать с малого: «Вам 
нужно начать с самого главного, но не 
пытайтесь объять необъятное. Попытка 
реализовать модель «Никому не доверяй» 
и одновременно заняться множеством 
других вопросов будет безуспешной».

Основная аналитика
Переход на модель «Никому не доверяй»
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Расширение до полной структуры

После реализации первых шагов и построения 
надежной стратегии безопасности необходимо 
развернуть модель «Никому не доверяй» в масштабах 
всех цифровых активов, при этом она должна 
выполнять роль реализованной философии 
безопасности и всеобъемлющей стратегии. Когда 
стратегия «Никому не доверяй» реализована на 
всех уровнях, она должна влиять на состояние 
информационной безопасности в целом. 

Перед тем, как предоставить доступ, необходимо 
тщательно изучать каждый запрос доступа на предмет 
аномалий. Необходимо выполнить полную проверку 
подлинности: от личности пользователя до среды 
внешнего размещения приложений; а также провести 
авторизацию с помощью микросегментации и принципов 
минимальных прав доступа для сокращения рисков 
бокового перемещения. 

Коротко говоря, для равномерной и повсеместной 
реализации модели безопасности «Никому не доверяй» 
организации должны учитывать все основные компоненты, 
включая удостоверения, устройства, приложения, данные, 
инфраструктуру и сеть. Кроме того, необходимо учесть 
следующее:

• Необходимо проводить проверку всех пользователей 
и устройств, пытающихся получить доступ к ресурсам, 
на предмет достаточного уровня надежности для 
доступа к целевому ресурсу (в зависимости от уровня 
конфиденциальности целевого ресурса).

• Необходимо использовать единую подсистему 
политик «Никому не доверяй», чтобы политики 
организации в равной степени применялись ко 
всем ресурсам (в отличие от нескольких подсистем, 
конфигурации которых могут отличаться).

• Чем больше показателей, характеризующих 
нормальное поведение, будет учтено в механизме 
определения надежности, тем сложнее и дороже 
взломщику имитировать правомерные попытки входа 
и операции, что сдерживает взломщика и снижает его 
возможности нанести ущерб.

• Работа системы всегда должна быть под защитой, 
даже после неудачной попытки или неправильного 
принятия решения (например, охрана ценности 
жизни/безопасности и коммерческих ценностей за 
счет обеспечения конфиденциальности, целостности 
и доступности).

• Обеспечение защиты в частности важно для тех 
организаций, которые используют устаревшие 
или статические средства управления, которые не 
позволяют определять надежность попыток входящего 
доступа в динамическом режиме и обеспечивать ее 
(например, статические средства управления сетью 
для устаревших приложений, серверов или устройств).

Основная аналитика
Переход на модель «Никому не доверяй»

Строгая проверка подлинности: обеспечьте серьезную 
проверку MFA и средство обнаружения рисков для сеансов 
работы и используйте их в качестве каркаса любой стратегии 
доступа, чтобы минимизировать риск ошибок проверки. 

Адаптируемый доступ на основе политик: определите 
допустимые политики доступа к ресурсам и дополните их 
согласованной подсистемой политик безопасности, которая 
позволит управлять и использовать аналитику изменений. 

Микросегментация: выходите за пределы простого 
централизованного сетевого периметра для реализации 
полной и распределенной сегментации и микропериметров, 
определяемых ПО. 

Автоматизация: инвестируйте в автоматизированную 
систему информирования и исправления, чтобы сократить 
среднее время реагирования на атаки. 

Интеллектуальные средства и искусственный интеллект: 
используйте облачные интеллектуальные средства и все 
доступные сигналы для обнаружения аномалий доступа 
и реагирования на них в режиме реального времени. 

Классификация и защита данных: обнаружение, 
классификация, защита и отслеживание конфиденциальных 
данных для минимизации влияния действий 
злоумышленников или случайных утечек.

Организации, приступающие к оценке готовности 
своей модели «Никому не доверяй» и планированию 
улучшенной защиты цифровых активов, должны учесть 
следующие ключевые инвестиции, которые помогут плавно 
и эффективно реализовать модель «Никому не доверяй». 

Оценка готовности модели «Никому не доверяй»

Источник: Модель зрелости «Никому не доверяй» 
корпорации Майкрософт
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«Мы начинали с того, что вручную выполнили 
микросегментацию (до появления SDP), а затем 
внедрили контроллер доступа к сети. Затем, когда 
появился Интернет вещей и облачная технология 
и мы уточнили линию внутреннего и внешнего 
периметров, модель «Никому не доверяй» стала 
развиваться в других аспектах, например сегментация 
приложений, сегментация сети, федерация 
удостоверений, непрерывная проверка подлинности 
и многофакторная проверка подлинности, 
и превратилась в полноценную экосистему».

Делясь опытом развития 

модели «Никому не доверяй» 

в своей организации, один из 

участников добавил: 

Повышение общего уровня безопасности является основной 
мотивацией реализации стратегии «Никому не доверяй» 
в условиях совершенствования угроз безопасности

Мотиваторы «Никому не доверяй» 
Всего (n=300)

 Повышение общего уровня безопасности

Реагирование на изменения угроз безопасности

Повышение удобства и эффективности работы 
пользователей

Упрощение структуры решений для 
обеспечения безопасности

Сокращение затрат на обеспечение безопасности

Соответствие отраслевым стандартам 
(напр., FIDO, STIM)

Исключение или сокращение 
ограничивающего влияния VPN

В условиях COVID-19 модель «Никому не 
доверяй» стала необходимостью

Основная аналитика
Переход на модель «Никому не доверяй»

Источник: Опрос по модели «Никому не доверяй» корпорации Майкрософт 2020 г.
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Никогда не доверяй 
и всегда проверяй
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Модель безопасности «Никому не доверяй» 

обеспечивает эффективное управление важными 

для компаний информацией и системами 

и гарантирует доступ нужных лиц к нужным 

данным в нужное время. Модель «Никому 

не доверяй», опираясь на принцип «никогда 

не доверяй, всегда проверяй», помогает 

обеспечивать защиту корпоративных ресурсов 

путем исключения неизвестных и неуправляемых 

устройств и ограничения бокового перемещения. 

Поскольку модель «Никому не доверяй» реализует 

комплексную стратегию на всех уровнях, включая 

удостоверения, инфраструктуру, устройства, 

данные, приложения и сеть, для эффективной 

реализации модели необходима проверка 

и гарантия надежности всех этих элементов. 

Несмотря на то, что реализовать модель «Никому 

не доверяй» довольно сложно, она является 

важнейшим элементом любого долгосрочного 

плана модернизации. Любой организации, 

желающей внедрить модель «Никому не 

доверяй», необходимо начать с применения 

средств управления безопасностью меньшего 

масштаба, а не пытаться одновременно внедрять 

несколько крупных средств управления. После 

поэтапного внедрения средств управления 

безопасностью можно приступать к расширению 

модели «Никому не доверяй» в масштабе всех 

цифровых активов. Идеальная среда «Никому 

не доверяй» включает строгую проверку 

подлинности, систему управления устройствами, 

минимальные права пользователей 

и проверенное состояние служб.

Никогда не доверяй и всегда проверяй
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Дополнительная 
информация

Знакомство с моделью безопасности «Никому не доверяй»

Оценка этапа внедрения модели «Никому не доверяй»

Центр развертывания решений по модели «Никому не 

доверяй» корпорации Майкрософт
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