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Vasu Jakkal/vice-presidente corporativo de seguranga, conformidade e identidade

No ano passado, foi notavel a evolucdo
da seguranca cibernética e a ascensdo
da confianca zero como uma estratégia
orientadora para nossa industria

e organizacdes de todo o mundo.

No inicio da pandemia, o local de trabalho
tornou-se quase totalmente remoto da noite
para o dia. Essa mudanga for¢ou muitas
organizagdes a se adaptarem rapidamente
para dar suporte aos funcionarios que
estavam desempenhando suas tarefas

como podiam, usando dispositivos pessoais,
colaborando por meio de servicos de nuvem
e compartilhando dados fora do perimetro
da rede corporativa. A medida que

as organizagoes se adaptavam a essa
transformacao, elas também enfrentaram
criminosos cibernéticos cada vez mais
sofisticados que evoluem continuamente
sua segmentacao, taticas e recursos.

Hoje, o trabalho hibrido é a nova realidade.
Neste cenario e diante da mudanca rapida,
as organiza¢des que pesquisamos nos
disseram que dependem de confianga zero
para aumentar a agilidade de seguranca

e conformidade, aumentar a velocidade de
deteccao e correcao de ameacas e aumentar
a simplicidade e a disponibilidade da analise
de seguranca.

Com base nos principios da verificacao
explicita, uso de acesso menos privilegiado

e presuncao de violagao, uma arquitetura
abrangente de confianca zero cria protecoes
dentro e entre identidades, pontos de
extremidade, aplicativos, infraestrutura, rede

e dados, em parceria com maior visibilidade,
automacao e orquestragao. Nos recomendamos
essa abordagem com nossos clientes

e parceiros e a adotamos em nossa abordagem
de seguranca global e desenvolvimento

de software aqui na Microsoft.

Este relatério facilita a adocao da confianca zero
em diversos mercados e industrias. Esperamos
que a aprendizagem adquirida por meio desta
pesquisa possa ajudar a acelerar a sua propria
adocdo da estratégia de confianca zero,

ajuda a esclarecer o progresso coletivo de

seus colegas e fornecer insights sobre o estado
futuro desse espago em rapida evolugao.

B Microsoft Security hypothesis



Metodologia

A Microsoft encarregou o Hypothesis Group,
uma agéncia de insights, design e estratégia,
de realizar a pesquisa e o Relatério de
adocdo de confianca zero. A pesquisa incluiu
duas fases nos EUA para destacar tendéncias
e o momento na adocdo da confianca zero,
com mercados adicionais incluidos na
segunda fase para descobrir as tendéncias
globais.

Pesquisas iniciais ocorreram em agosto

de 2020, quando uma pesquisa online

de 15 minutos foi realizada nos EUA com
300 tomadores de decisbes de seguranca
(SDMs) envolvidos em decisdes de estratégia
de confianga zero em empresas de diversas
indUstrias. Além da pesquisa online, cinco
entrevistas detalhadas foram realizadas
online em setembro de 2020 entre os

SDMs dos EUA de diversas industrias.

Em abril de 2021, a pesquisa global foi
realizada nos EUA, Alemanha, Japéo

e Australia/Nova Zelandia em um grupo
semelhante de tomadores de decisdes de
seguranca. Mais de 900 participantes fizeram
uma pesquisa online de 15 minutos com
perguntas sobre sua adogdo de estratégia
de confianga zero, praticas recomendadas,
beneficios, desafios e como pretendem
investir no futuro.
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Observacoes importantes
sobre a adocao da
confianca zero

01/ As organizacdes estao prontas para tirar proveito
da estratégia de confianca zero, acelerada pela
migracdo para um local de trabalho hibrido

e a Covid-19

Os tomadores de decisdes de seguranca (SDMs)
dizem que o desenvolvimento de uma estratégia

de confianca zero é sua prioridade de seguranca,

e 96% afirmam que ele é fundamental para o sucesso
de sua organizacdo. Os principais motivadores para
adotar uma estratégia de confianca zero sdo melhorar
sua postura geral de seguranca e a experiéncia do
usuario final. A mudanca para um local de trabalho
hibrido, acelerada pelo COVID-19, também esta
impulsionando a adocao mais ampla da estratégia

de confianca zero: 81% das organizacbes empresariais
iniciaram a migracdo para um local de trabalho
hibrido, e 31% ja concluiram o processo. No

entanto, 94% tém preocupacdes sobre a transicdo,
principalmente, o uso indevido de funcionarios,
aumento de workloads da Tl e ciberataques. Diante
disso, as principais consideracdes para uma estratégia
incluem o aumento do treinamento para funcionarios
e a autenticagcdo multifatorial (MFA) para garantir uma
experiéncia de usuario e uma transicdo tranquilas.

02/ A estratégia de confianca zero permite
flexibilidade. Assim, as organizac6es podem
comecar a implementar para que a abordagem
possa ser adaptada as suas necessidades

Menos de 15% das organizacdes comegaram

a implementar a estratégia de confianca zero

na mesma area de risco de seguranca. Isso ocorre
em grande parte porque a implementacdo é abordada
como um processo de ponta a ponta entre pilares

e recursos da arquitetura de segurancga, e ndo como
uma série de tecnologias individuais diferentes.

Da mesma forma, a ordem na qual os componentes
individuais da confianca zero dentro de uma area de
risco de seguranga sao implementadas € altamente
variavel, e os profissionais de seguranca diferem
substancialmente em quais componentes eles
comecam a implementar primeiro.
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03/ Embora a estratégia de confianca zero seja
amplamente adotada e melhore a capacidade

das organizac¢des de gerenciar ameacas, ainda
ha trabalho a ser feito

76% das organizagdes pelo menos comegaram

a implementar uma estratégia de confianca zero,

e 35% afirmam que foram totalmente implementadas.
No entanto, aqueles que alegam ser totalmente
implementados admitem que ndo concluiram

a implementacdo da estratégia de confianca zero em
todas as areas e componentes de risco de seguranca.

A estratégia de confianca zero é atraente porque fornece
maior agilidade, velocidade de deteccdo de ameagas

e melhor capacidade de gerenciar a seguranca da Internet
das Coisas (loT) e da tecnologia operacional (OT).

A adocgdo esta crescendo nos EUA (70% em agosto

de 2020 a 79% em abril de 2021); os EUA também

estdo mais a frente na implementacédo de confianca

zero em relacdo a outros paises que comecaram a adotar
posteriormente, e as organizacdes nos EUA afirmam ser
menos limitadas pelos orgamentos. No entanto, embora
57% das organizacdes afirmem estar a frente dos outros
quando se trata de adogéo, cerca de metade ainda tem
mais trabalho a fazer, pois ndo implementou totalmente
a confianca zero em todas as areas e componentes

de risco de seguranca.

04/ Olhando para o futuro, a estratégia de confianca
zero permanecera uma prioridade maxima e exigira
uma tomada de decisdo cuidadosa quando se trata
de funcionarios e fornecedores

Espera-se que a estratégia de confianca zero continue
sendo a prioridade de seguranga daqui a dois anos,

e as organizagoes antecipam aumentar seu investimento.
Superar os desafios com seus funcionarios (incluindo
equipes de seguranga de pessoal e adesao da lideranca)
sera fundamental para duplicar o investimento de confianca
zero. Quando se trata de estratégia de fornecedores,

os tomadores de decisdo de seguranca tém uma ligeira
preferéncia por trabalhar com provedores holisticos ou
consolidados, ja que a selecdo de fornecedores é muitas
vezes contingente a disponibilidade de experiéncia interna.
Os beneficios da melhor abordagem incluem maior
especializacao, recursos e simplicidade, embora

a implementagao possa levar mais tempo, ser mais

dificil de integrar na arquitetura de seguranca existente

e aumentar a vulnerabilidade potencial.
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Com quem falamos

@ Global

Tomadores de decisao

de seguranca

que trabalham em empresas
de porte corporativo®

90%

Familiarizado com
a confiancga zero
16%

Autodeclarado, aprovado

em um teste de em implementacio
conhecimento de confianca zero

em planejamento/consideracao
de confianca zero

*mais de 1.000 funcionarios nos EUA; mais de 500 —
funcionarios na Alemanha, Japao, Australia/Nova Zelandia ] Microsoft Securlty
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As organizagOes estao prontas para tirar proveito da estratégia

de confianca zero

A estratégia de confianca zero é a prioridade

de seguranca de hoje em mercados e industrias,
com varias organizag¢des adotando uma estratégia
de confianca zero nos ultimos anos. Embora a
confianca zero seja prioridade para todos (53%),
ela € uma prioridade particularmente alta para

as organizagdes nos Estados Unidos (56%)

e na Alemanha (53%).

Quase todos os profissionais de seguranca (96%)
acreditam que uma estratégia de confianga zero

é fundamental para o sucesso de sua organizagao.
(Consulte a Exibicao 1) Além de fortalecer sua
postura geral de segurancga e melhorar a experiéncia
do usuario final, os profissionais de seguranca estao
buscando uma estratégia de confiancga zero para
simplificar os procedimentos de seguranca para

os funcionarios. (Consulte a Exibicdo 2)

Exibicdo 1. A confianca zero é fundamental

Muito + um pouco » 96%

Muito criticas

Um pouco criticas 41%

N&do muito/nada criticas — T———
4%

Como explica um tomador de decisbes de
seguranca do setor de hotelaria dos EUA,

"O objetivo é melhorar a nossa postura de
seguranca em geral, mas é tudo uma questao
de reduzir o atrito na experiéncia do usudrio
final e tornar a vida mais facil para ele."

Além disso, 31% dos profissionais de
seguranca veem a estratégia de confianca
zero como uma ferramenta importante na
mudanca iminente para um local de trabalho
hibrido pos-pandemia. Esse impulsionador

é particularmente saliente na Australia/Nova
Zelandia (44%).

Exibicdo 2. Motivadores da confianca zero

Principais motivadores

Melhore sua postura geral de seguranca  47%

Melhore a experiéncia e a produtividade 44%
do usuério final

Transforme a maneira como as equipes 38%
de seguranca trabalham juntas ?

Simplifique a camada de seguranca 35%

Reduza os custos da seguranca 35%

B Microsoft Security hypothesis
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A mudanca para um local de trabalho hibrido esta impulsionando

uma adogao mais ampla da estratégia de confianca zero

81% das organizacGes iniciaram a migragao Exposicdo 3. Intencdo de local
para um local de trabalho hibrido, e 31% ja de trabalho hibrido
concluiram o processo. Dito isso, as taxas
de adocao total séo inconsistentes entre os
mercados: enquanto a Australia e a Nova
Zelandia lideram com 37%, a Alemanha
esta muito atras, com apenas 20% das
organizacdes ja migradas para um modelo
hibrido. (Consulte a Exibicao 3)

Atualmente em vigor

Mesmo a medida que os mercados globais Comecaram a adotar 509
avancam em direcao a um local de trabalho ?
hibrido com taxas diferentes, a grande maioria

(91%) das organiza¢des que ndo concluiram

a transicdo preveem que isso ocorrera nos

proéximos cinco anos. Crucialmente, 94% Planejando adotar -
estdo preocupados com a transicao, e as Conhecendo ou ndo tem

principais preocupacdes sao com o uso planos de avaliar/adotar 39

indevido de funcionarios e o aumento dos
workloads da Tl e do risco de ciberataques.

(Consulte a Exibigao 4) Exposicdo 4. Preocupagdes com o local

de trabalho hibrido

Funcionarios que fazem download
de aplicativos inseguros

Aumento do workload de Tl

Ataque de ransomware

Ataques de phishing

Uso indevido de dispositivos pessoais

Acesso ndo autorizado aos dados

Incapacidade de gerenciar todos
os dispositivos

Uso de contas de email pessoais

N&o conformidade com
os regulamentos de dados

B Microsoft Security

37%
37%
36%
35%
34%
31%
30%
30%

24%

hypothesis
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A Covid-19 trouxe novas consideracdes que aceleram
a migracao para a estratégia de confianca zero

Em um esfor¢o para minimizar possiveis
problemas, os stakeholders enfatizam

a importancia de mais treinamentos para os
funcionarios (54%) (particularmente no Japao
(61%) e na Alemanha (58%)) e da autenticacao
multifatorial (MFA) (50%) (particularmente nos
Estados Unidos (52%) e na Alemanha (56%))
para garantir uma experiéncia de usuario

e uma transicao tranquilas.

Como o trabalho seguro remoto e hibrido
pode ser auxiliado pela estratégia de
confianca zero, a COVID-19 acelerou a adocao
de uma estratégia de confianca zero para

72% das organizacdes, embora as assimetrias
surjam entre os mercados. Enquanto

a pandemia catalisou a adogdo de cerca de
sete em cada dez organizacdes nos EUA (76%),
Japdo (71%) e Australia/Nova Zelandia (69%),
as taxas de implementacdo foram
notavelmente menores na Alemanha (62%),
talvez devido a uma transicao mais lenta

para um local de trabalho hibrido.

B Microsoft Security hypothesis
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A confianca zero € amplamente implementada em

todo o mundo e cresce nos EUA

A confianca zero ndo é apenas um chavao;

é uma realidade. Pelo menos 76% das
organizacdes comecaram a implementar

essa estratégia, e 35% acreditam que estdo
totalmente implementadas. No entanto, esses
dados ddo uma ideia excessivamente otimista,
pois muitas organizacdes que se consideram
totalmente implementadas ndo concluiram

a execucdo em todas as areas de risco de
seguranca. Hoje, os EUA estdo a frente na
adogdo da estratégia de confianga zero em
relagdo a outros mercados e continuam

a crescer rapidamente: em comparacao

com agosto de 2020, a implementagado

de estratégia de confianga zero nos EUA
aumentou de 70% para 79%, um salto
consideravel em apenas oito meses.
(Consulte a Exibicao 5)

Embora a estratégia de confianga zero atualmente
predomine o espaco de seguranca, sua
onipresenca é relativamente nova. 82% das
empresas implementaram estratégias de
confianca zero nos ultimos trés anos, com

21% fazendo isso nos ultimos 12 meses. Dito

isso, 26% das organizacdes dos EUA iniciaram

a implementacdo ha mais de 3 anos, contra 19%
das organizagdes japonesas, 6% das organizagdes
na Australia/Nova Zelandia e 3% das organizacdes
na Alemanha. Essa implementacgao anterior nos
EUA — em conjunto com menos restri¢cdes
orcamentarias — pode ajudar a explicar por

que as organizagdes nos EUA estdo a frente na
adocdo da confianca zero em comparagao com
as organiza¢des em outros mercados. De modo
semelhante, o surgimento relativo da confianca
zero na Alemanha ajuda a contextualizar suas
menores taxas de adogao: 97% das organizagdes
alemas s6 comegaram a implementagao nos
ultimos trés anos.

Exibicdo 5. Implementacdo da confianca zero

. 16%

Implementacao
da confianca zero

Implementagao
da confianca ze

» Totalmente
implementad

* Em andamen

35% totalmente

E

(2020) EUA DE JP AUS/NZ
= 70% 79% 75% 76% 71%
as 27% 44% 19% 32% 28%
to 43% 35% 56% 44% 43%

implementadas

@ 42% de progresso na implementacao

B Microsoft Security hypothesis



Nao ha uma abordagem unica para
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a implementacao de confianca zero, dando
permissao para comecar em qualquer lugar

Nenhuma area de risco de seguranca Unica
(identidades, pontos de extremidade, aplicativos,
rede, infraestrutura, dados, automacao

e orquestragao) se destaca como um ponto de
partida primario para a estratégia de confianga zero,
pois menos de 15% comegam com a mesma area
de risco de seguranca. As organizagdes estao
comecando em lugares diferentes, provavelmente
com base em suas necessidades e recursos internos
disponiveis. Por fim, eles buscam adotar uma
estratégia de confianga zero em todas as areas de
risco de seguranga para garantir ainda mais protecao
contra ameagas, de modo que a confianga zero

é percebida como uma estratégia de ponta a ponta
a ser concluida ao longo do tempo.

(Consulte a Exibicao 6)

Além das areas de risco de seguranga da
estratégia de confianca zero, as organiza¢des
devem identificar os componentes individuais
de cada area de risco de seguranga para priorizar.
Para pontos de extremidade, aplicativos, rede,
dados e automacao/orquestragdo, ndo ha um
ponto de partida claro; os profissionais de
seguranca variam substancialmente em quais
componentes eles classificam como sua principal
prioridade. No entanto, a autenticagdo forte
normalmente é implementada primeiro para
identidades, e as ferramentas de deteccao

de ameacas sdao uma prioridade clara dentro

da infraestrutura. (Consulte a Exibicao 7)

Exibicdo 6. Implementacdo atual da confianca zero — areas de risco de seguranca

Implementacao » 66% 65% 67%

Ja
35%
implementaram SRS 36% 6

Em processo de

implementacdo = 28% 29% 32%

—_

» &N

Identidades Pontos de Aplicativos
extremidade
Classificagdo média 1.1 0.9 0.8

(Iniciado primeiro)

68% 63% 66% 64%
38% 33% 38% EPAZ
30% 30% 28% 32%

@ 101010 !
ololo!
4o 101010 %

Rede Infraestrutura Dados Automacao

e orquestracao

1.1 1.1 1.1 1.0

B Microsoft Security hypothesis
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Exibicdo 7. Implementacdo de componente de confianga zero (3 principais) - classificados
como n° 1 (implementado primeiro)

Identidades ﬁ

Autenticacdo forte (ou seja, autenticacdo 329
multifatorial, autenticagdo sem senha) °

Detecgdo e correcao automatizada o
de riscos 27%
Politicas de acesso adaptativo 229

para acessar Os recursos

Aplicativos

Descoberta de Shadow IT

o)
continua e avaliacdo de riscos 23%

Controle de acesso granular para seus
aplicativos (como visibilidade limitada 22%
ou leitura apenas)

Controle de acesso baseado em politicas 20%
para aplicativos °

Infraestrutura @

Acesso da equipe de operac¢des de
seguranca a ferramentas de deteccdo 25%
de ameacas

Protecdo de workload na nuvem em

O,
ambientes hibridos e multinuvem 19%

Visibilidade granular e controle de acesso
em todos os workloads (maquinas virtuais, 17%
servidores etc.)

~ ~ 2
Automacao e orquestragao L.r&)x:

A visibilidade de ponta a ponta
¢ estabelecida com uma plataforma 29%
centralizada de investigacdo e resposta

Os dados de ameacas sdo coletados

e analisados entre dominios (identidades, 28%
pontos de extremidade, aplicativos, rede, °
infraestrutura)

A investigagdo e a resposta 22%

automatizadas estao habilitadas

Pontos de extremidade ED

Politicas/controles de prevencdo contra
perda de dados para todos os dispositivos 27%
ndo gerenciados e gerenciados

Avaliacdo de risco de dispositivo em

tempo real/deteccdo de ameacas de ponto 26%
de extremidade

Os dispositivos sdo registrados 249
com o provedor de identidade °

Controles de acesso seguro 259
para proteger as redes °

Protecdo contra ameagas e filtragem 249%
com sinais baseados em contexto °

Todo o trafego é criptografado 20%

101010
Dados ot
As decisdes de acesso sao regidas 21%

pelo mecanismo de politica de seguranca

Os dados sao classificados e rotulados 21%

Os arquivos mais confidenciais sdo
protegidos persistentemente com 20%
a criptografia

B Microsoft Security hypothesis
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Nao vemos isso apenas
como uma série de
tecnologias, mas

como uma estratégia

e abordagem para tratar
todos os recursos de
usuario, dentro ou fora
de nossa rede, como nao
confiavel até que possam
ser verificados."

Tomadora de decisao de seguranca dos EUA
do setor de hotelaria

B Microsoft Security hypothesis



Depois que as organizacoes
comecarem a implementar uma
estratégia de confianca zero,

os principais beneficios incluirdo
maior agilidade, velocidade

e protecao; as vantagens de
recursos sao menos comuns
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Quando a estratégia de confianga zero

é implementada, as organizacdes se beneficiam
do aumento da agilidade (37%), da velocidade
(35%) e da protecdo dos dados do cliente (35%).
(Consulte a Exibicdo 8) No entanto, os beneficios
diretos para os funcionarios, incluindo uma equipe
de seguranca liberada (27%) e a necessidade de
MeNOos recursos para gerenciar a infraestrutura
(22%), sao menos comumente realizados.

E importante ressaltar que as organizacdes acreditam
que sua estratégia de confianca zero as ajudara

a gerenciar a maioria das ameacas e mudancas

no ambiente, especialmente no que diz respeito

a seguranca da loT e da OT (47%).

Exibicdo 8. Beneficios da confianca zero

Maior agilidade de seguranca e conformidade

Aumento da velocidade de deteccdo e correcdo de ameacas
Dados dos clientes com melhor protecdo

Maior simplicidade e disponibilidade de anélise de seguranca
Evita melhor as violagbes de seguranca

Controles de permissdo melhorados

Aumento da produtividade dos trabalhadores com logon Unico
Equipe de trabalho remota habilitada e protegida

Camada de segurancga simplificada

Custo reduzido devido a menos violagdes de dados

Equipe de seguranca liberada

Os defensores tém visibilidade mais precisa e granular

Maior controle sobre todo o ambiente de nuvem

Reducdo de custos devido ao menor risco de uma violagdo de dados
Violagdes de conformidade minimizadas

Menos recursos de gerenciamento necessarios

Reducéo dos roubos de IP

37%
35%
35%
34%
32%
32%
31%
30%
28%
28%
27%
27%
26%
24%
23%
22%
22%

T

B Microsoft Security hypothesis



As organizacoes se sentem
confiantes em tirar o maximo
proveito da sua estratégia

de confianca zero

79% sentem-se confiantes sobre sua capacidade
de lidar com ameacas de seguranga como um
todo, embora essa confianga diminua quando

a ameaca envolve a fabricacdo da verdade: os
SDMs sentem-se menos confiantes sobre como
lidar com ameacas envolvendo identidades
sintéticas (20%) e deepfakes (10%).

A luz dos beneficios obtidos, a confianca zero
geralmente acumula associagdes positivas. Nos
quatro mercados, os SDMs veem a abordagem
de suas organizacdes como simultaneamente
pratica e aspiracional, descrevendo-a como
confiante (37%) e eficiente (31%), bem como
motivadora (25%), inspiradora (25%) e empolgante
(25%). Especificamente no Japao, os profissionais
de seguranca descrevem a confianca zero como
sendo exigente (27%) e transformacional (25%),
sugerindo que, embora ndo seja facil de
implementar, seus beneficios sdo de longo
alcance depois de adotados.

B Microsoft Security hypothesis
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Muitos acreditam que estado a frente com a implementacao
da confianca zero, mas ainda falta algo

Embora apenas 35% das organizacdes tenham Embora muitas organizacdes estejam
implementado totalmente sua estratégia confiantes em sua estratégia de confianga zero
de confianga zero, 52% dizem que estao e se sintam prontas para lidar com as futuras
a frente de onde planejaram estar e 57% acreditam ameacas a seguranca, ainda ha um amplo
que estao a frente de outras organizacdes. trabalho a ser feito para implementar

As organizacdes se consideram particularmente totalmente em areas de risco. Entre as

a frente das outras no Japao (66%) e na organizacdes que consideram sua estratégia
Australia/Nova Zelandia (63%). Embora haja muita de confianga zero totalmente implementada,
confianca nos mercados, parece haver um abismo por exemplo, quase metade nao foi

entre a percepgao e a realidade: entre aqueles que implementada atualmente em areas de

se sentem a frente de outras organizagdes, apenas risco de seguranca, com infraestrutura

42% afirmam ter implementado totalmente uma e identidades menos propensas a serem
estratégia de confianga zero. (Consulte a Exibicao 9) implementadas.

Exibicdo 9. Comparacao da implementacao da confianca zero

Estratégia de
confianca zero
totalmente

A frente de outras
organizagoes

implementada

Entre aqueles que acreditam
que estdo a frente de outras
organizacdes

No mesmo nivel que

0,
outras organizagoes 4%
Atras de outras
organizagoes 2%
EUA DE JP AUS/NZ

A frente 59% 46% 66% 63%
No mesmo 400 52% 34% 32%
Atrés 2% 2% 0% 6%
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Olhando para os proximos dois anos, a estratégia
de confianca zero permanecera como prioridade de seguranca

As organizagoes estdo usando a estratégia de
confianca zero, e os tomadores de decisdo dizem
que ela continuara sendo a principal prioridade de
seguranga nos proximos dois anos. A importancia
relativa da estratégia de confianca zero como uma
iniciativa de seguranca devera aumentar (53% para
58%) em 2023, pois os SDMs antecipam que

a estratégia permanecera critica para o sucesso
geral (96%). (Consulte a Exibicéo 10)

A importancia antecipada é particularmente alta entre
as organizagdes japonesas, com 70% afirmando que

a estratégia de confianca zero sera muito critica nos
proximos dois anos em comparagao com a média geral
de 56%. Os orcamentos de estratégia de confianca
zero também devem crescer, e 73% das organizacdes
esperam aumentar seus orcamentos. Embora, esse
numero seja ligeiramente menor na Alemanha

(67%), onde 31% antecipam que seus or¢camentos
permanecerao os mesmos. (Consulte a Exibicao 11)

Exibicdo 10. Importancia antecipada
da confianca zero nos préximos dois anos

\

Muito criticas 56%
x 55% 0
x53% 96%
Muito +
Um pouco

x 96% (atual)

Um pouco 40%
criticas x41%

Nao muito/nada
criticas

4%

x 4%

Exibicao 11. Orcamento antecipado da
confianca zero nos préximos dois anos

Orcamento para
aumentar

Orcamento para
manter a mesma

26%

Orcamento para diminuir
1%
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Provar que o sucesso da estratégia
de confianca zero poderia
impulsionar mais investimentos

Julho de Relatério de adocao 19
2021 de confianga zero

As organizacBes que adotaram plenamente

a confianca zero esperam dobrar seu
investimento nos préximos dois anos,

e aquelas que ainda ndo comecgaram correm
o risco de ficar para tras. Essas organizagcoes
nao apenas arrastam seus colegas totalmente
implementados quando se trata de priorizar
a confianca zero em seus planos de seguranca
(42% contra 66%) e antecipar aumentos
orcamentarios (66% x 72%), mas também
sentem-se significativamente menos
confiantes no gerenciamento da seguranca
de loT e OT no futuro (40% vs. 53%).



https://aka.ms/zerotrust
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Superar os desafios com os funcionarios sera fundamental
para duplicar o investimento em confianca zero

Apesar dos rapidos avancos na adocao da
estratégia de confianga zero, as organizacdes
devem superar uma infinidade de desafios

se quiserem avancar ainda mais com

a implementacao. (Consulte a Exibicao 12)

Os desafios de recursos e lideranga séo mais
prevalentes nessas categorias. O tempo necessario
para implementar estratégias de confianca zero
e a falta de suporte da diretoria sdo as principais
barreiras, sendo esta Ultima particularmente
saliente na Australia/Nova Zelandia (65%).

Por exemplo, 21% dos SDMs citam
dificuldades em provar o ROl de um
investimento em confianca zero como uma
barreira a implementacao, um desafio que
pode levar a falta de suporte da diretoria.
Como os mercados fora dos EUA sdo mais
propensos a ter restricdbes orcamentarias
(60% das organizacbes no Japao; 57%

na Alemanha; 57% na Australia/Nova
Zelandia), é possivel que isso tenha um
efeito cascata, levando a uma
implementagdo mais baixa e mais lenta de
estratégias de confianca zero no Japao,

na Alemanha e na Australia/Nova Zelandia
em comparacao com os EUA.

Além disso, as restricdes orcamentarias — que 45%
das organizagdes identificam como uma barreira —
provavelmente também desempenham um papel
nos desafios de recursos e lideranca.

Exibicdo 12. Barreiras a confianca zero

Desafios de
recursos
60%

Restricoes de
orcamento
45%

Lideranca

Tecnolégicas Fornecedores
53% 46% 46%

21% Precisamos 21% Custo de

20% A implementacdo
é muito demorada

19% Nao temos
gerenciamento de
alteragdes internas

18% Precisamos
de mais materiais
de treinamento

17% Nao é necessario
para uma organizagao
do nosso porte

16% Nao temos
o talento certo
para implementar
corretamente

20% Falta suporte
da maior parte
da diretoria

19% Falta suporte dos
stakeholders

19% Precisamos

de ajuda para

criar um caso
comercial interessante

18% Falta apoio
organizacional

21% Dificuldade
em integrar solucoes
de seguranca

19% Incompatibilidade
com sistemas
herdados

19% Dificuldade de
escalonamento em
toda a organizagao

de suporte de
implementagao
dos fornecedores

21% Dificuldade
para identificar os
fornecedores certos

17% Incapacidade de
encontrar parceiros
inovadores

B Microsoft Security

implementagao
de uma estratégia
de confianca zero

21% Dificuldade em
comprovar o ROI

14% Nao temos um
or¢amento grande
o suficiente

hypothesis
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" O apoio inicial foi
desafiador, mas quando
concordamos como
stakeholders que
investiriamos neste projeto,
todos concordaram.”

Tomadora de decisdao de seguranca dos EUA
FinTech

BE Microsoft Security hypothesis



Os tomadores de decisao

de seguranca tém uma ligeira
propensao a provedores
holisticos ou consolidados

Quando se trata de estratégia de fornecedor

de confianca zero, as organiza¢des enfrentam

a adocgao da abordagem de melhor valor.

A estratégia anterior envolve a compra de um
conjunto de produtos para toda a arquitetura

de confianca zero de um provedor holistico

ou consolidado, uma solucéo que os SDMs
acreditam que oferece mais experiéncia, recursos
e simplicidade para aqueles que estao limitados
internamente em termos de recursos. No entanto,
as preocupacdes com essa abordagem incluem
maior vulnerabilidade e falta de flexibilidade.
(Consulte a Exibicao 13)

Exposicao 13. Beneficios e barreiras das
melhores — classificados como os 2 principais

© Beneficios das melhores

O fornecedor tem especializacdo especifica 249
da indUstria em varias solugdes °

Mais recursos disponiveis

para ajudar a planejar a estratégia de 23%
confianga zero

Camada de seguranga simplificada 22%

e As desvantagens das
melhores

A dependéncia de um Unico fornecedor 349
aumenta a vulnerabilidade °

Requer uma integracdo mais complexa 339
com a arquitetura herdada °

Menos flexibilidade para o funcionamento 299
especializado °
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A Ultima estratégia, a melhor, envolve

a obtengdo de componentes individuais de
tecnologia de confianca zero de fornecedores
especializados. Ao contrario da melhor, essa
estratégia depende de provedores que se
especializam em diferentes areas e, assim,
oferecem maior flexibilidade e podem se alinhar
mais estreitamente com a estratégia da
organizacgao. Dito isso, os profissionais de
seguranca veem a melhor como a mais cara,
exigindo mais recursos e inibindo a visibilidade,
desvantagens que geram desafios orgamentarios
e para fornecedores. (Consulte a Exibicao 14)

Embora as organizacdes estejam em grande
parte divididas, uma ligeira maioria dos SDMs
(55%) prefere trabalhar com provedores
holisticos (melhor valor). (As organizagdes

na Australia/Nova Zelandia, no entanto, se
inclinam na direcdo oposta: 52% preferem

o que ha de melhor.)

Exposicao 14. Beneficios e barreiras das
melhores — classificados como os 2 principais

© Beneficios das melhores

Flexibilidade para buscar as melhores
solucdes para qualquer componente da 33%
estratégia de confianca zero

Pode alinhar mais de perto a solugdo com
a arquitetura ou a estratégia da minha 30%
organizagao

Maior oportunidade de inovagdo com

varios fornecedores Sl
e As desvantagens das

melhores
Custos mais elevados 29%
Incapacidade de compartilhar dados 26%
entre diferentes solugdes °
Alto volume de solucdes para equipes 26%

internas adotarem e gerenciarem
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Consideracoes finais

A medida que os riscos de seguranca se tornam
mais frequentes e nefastos, as organizacdes

de todos os mercados e industrias optam por
uma estratégia de confianca zero que nos guia
a "nunca confiar, sempre verificar." A estratégia
de confianga zero é a principal prioridade de
seguranca para as organizagdes que visam
melhorar sua postura geral de seguranga,
experiéncia do usuario final e produtividade,
simplificar os procedimentos de seguranca para
os funcionarios e reduzir os custos. No entanto,
embora os beneficios de uma estratégia de
confianca zero estejam bem estabelecidos,

os recursos limitados e o ceticismo entre

a lideranca estao no caminho da
implementagao universal.

A adocao da estratégia de confianca zero
acelerou nos ultimos trés anos, em parte devido
a pandemia de COVID-19. Fundamentalmente,
a mudanga para locais de trabalho remotos

e hibridos esta impulsionando uma adocao
mais ampla de abordagens de confianca zero,
que prometem proteger sistemas e dados,
mesmo quando os funcionarios os acessam
fora do local, as vezes em dispositivos pessoais.
A adocao acelerada devido a COVID é um bom
indicador da preparacdo da confianca zero

em geral, com organiza¢bes que adotaram

a estratégia durante a pandemia, tendo
implementado em mais areas de risco

de seguranca do que seus colegas.
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Dito isso, até mesmo os adotantes de estratégia

d e confianca zero mais avancados tém trabalho

a fazer, e as percepcdes errOneas das organizagoes
em torno de sua prépria maturidade de confianga
zero podem deixar algumas com vulnerabilidades
gue nem sabem que tém.

A maioria das organiza¢des em todos os mercados
acredita que a importancia de uma estratégia de
confianca zero so crescera com o tempo e espera
que os orgamentos aumentem. Essa mudanca
antecipada na priorizacao é particularmente
crucial para os mercados de fora dos EUA, onde
as preocupacdes or¢amentarias sao barreiras
salientes para a adogao. Esforgar-se para uma
implementacao completa pode ser complicado
em termos financeiros e logisticos. Ainda assim,
os beneficios de uma abordagem de confiancga
Zero sao inegaveis, e a Microsoft estara la para
orientar e apoiar as organizacdes a medida que
elas embarcam nessa fronteira em expansao.

Para saber mais sobre a confianca zero
e fazer uma avaliacdo da maturidade da
confianca zero da sua organizacdo, acesse

aka.ms/zerotrust

B Microsoft Security hypothesis
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Objetivos detalhados de pesquisa

e recrutamento de publico-alvo

Os objetivos da pesquisa incluiram:

Entender o estado atual das abordagens
de confianca zero

Descobrir mentalidades, praticas recomendadas,
beneficios e desafios da adogdo de abordagens
de confianca zero

Explorar o futuro das abordagens de confianca zero

Contextualizar inovacGes e tendéncias em
abordagens de confianca zero

Para atender aos critérios de triagem, os tomadores
de decisdo de seguranga precisavam ser:

Responsaveis pela seguranga em sua organizagao,
incluindo seguranga cibernética, operagdes de
seguranca, protecao contra ameacas, gerenciamento
de identidades, gerenciamento de riscos, seguranca
de aplicagbes, pericia digital e resposta a incidentes

Empregado em tempo integral em uma empresa
de nivel corporativo (mais de 1.000 funcionarios
nos EUA; mais de 500 funcionarios na
Alemanha/Japao/Australia/Nova Zelandia)

Idades entre 25 e 75
Familiarizado com a confianca zero

Envolvidos na tomada de decisao para
desenvolvimento/implementacdo de estratégia
de confianca zero

Dos 911 tomadores de decisdo de seguranca
entrevistados para a pesquisa da Wave em
abril de 2021:

Nos EUA, 477 SDMs foram entrevistados
Na Alemanha, 201 SDMs foram entrevistados

Na Australia/Nova Zelandia, 126 SDMs foram
entrevistados

No Japao, 107 SDMs foram entrevistados

Observagdo: a pesquisa foi realizada durante
a pandemia mundial de COVID-19, que estava em

diferentes estdgios de escalonamento/contengédo

© Hypothesis Group 2021. © Microsoft 2021.
Todos os direitos reservados. 07/2021

B Microsoft Security hypothesis



	Structure Bookmarks
	Chart
	Chart
	Chart
	Chart
	Chart
	Chart




