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Bacy [A>akkan (Vasu Jakkal)/KopnopatusHbiin BuLe-npe3naeHT no 6e30nacHOCTN, COOTBETCTBUIIO

TpeboBaHUAM N naeHTUbrKaLmm

Mpoweawmnin rog 3anOMHUTCA 3BOAROLUEN
knbepbeszonacHOCTN 1 pa3BUTMEM MOAENN
HY/IeBOTrO AOBEPUS B KAUeCTBE OCHOBHOW
CTpaTerMu B OTpacasx U opraHu3aumsax no
BCEMY MMPY.

B Hauane naHaemum paboyee mecto

B OZHOYaCbe CTaa0 MOYTU NMOJHOCTbIO
yAaneHHbIM. B pe3ynbtate MHOrne
opraHusaumm 6bian BbIHYXAEHbI HbICTPO
afanTMpoBaTbCs, YTOObI NoAAep>KaTh
COTPYAHWKOB, KOTOPbIE BbINMOAHANM paboTy
Tak, Kak MOT/IM — UCMONb3Ys INYHbIE
YCTPOWCTBA, B3aUMOAENCTBYSA C MOMOLLbHO
061a4HbIX CEPBMCOB N 0OMEHMBAsACH
AaHHbIMM 3a Npegenammn nepumeTpa
KopnopaTtneBHoOM cetu. 1o Mepe Toro, Kak
opraHu3aLmy afanTMpoBannCh K 3TOM
TpaHCchOopMaLUK, OHM TakxKe CTalKUBaNNCh
co Bce bonee N30 peHHbIMU
KnbepnpectynHmKamm, KOTopble MOCTOSAHHO
pa3BMBaM TaKTUKY U Pecypchbl, a Takxe
cTaBuAW Bonee BbICOKME Lienn.

CerogHs rmbpuaHas pabota — 310 HOBas
peanbHOCTb. Ha 3TOM poHe 1 nepes AMLOoMm
ObICTPbIX U3MEHEHWIA ONPOLUEHHbIE HAMW

opraHunsayunm 3aaBuan, 4TO OHN UCNONb3YHOT

MOZeNb Hy/NEeBOrO f0BepUs, YTODbI YCUANTD
6e30mnacHoOCTb, obecneumnTb rMbKOCTb
cobntoseHns TpeboBaHWi, yBENNUNTD

CKOPOCTb OBHapY>XeHWs U YCTPaHEeHUS Yrpos,
a TakXXe yrnpocTUTb 1 NOBbICUTb AOCTYMHOCTb

CpeacTB aHa/n3a 6e3onacHocTw.

KomnnekcHas apxutekTypa HyJ1eBOro AoBepus
OCHOBaHa Ha NMpVHLMNax ABHOM MPOBEPKMW.
Ncnonb3ya 4octyn ¢ HaMeHbLWNMM
NpPUBMAETMAMW N NpeAnoiaras HapyLleHue,
OHa obecneumnBaeT TpebyemMblil ypOBEHb
6e30nNacHOCTU A1 YAOCTOBEPEHNIA, KOHEYHBIX
TOUeK, NPUNOXKEHUN, MHOPACTPYKTYpPbI, CETU

M JaHHbBIX, @ TaKXKe yayyllaeT Npo3payvyHoCTb,
aBTOMaTM3auUuto 1 ynpasaeHune. Mbl He
TO/IbKO PEKOMEHAYEM 3TOT MOAXOA HaLLUMM
KAMEHTaM W NapTHepaMm, HO U NPUMeHseM

€ro Aas CBOen CUCTeMbI robanbHON
6e30nacHOCTM 1 Npun paspaboTke
nporpaMMHoro obecneueHuns B Microsoft.

B 3TOoM OTueTe pacckasbiBaeTcs 06 onbiTe
BHEAPEHNS MOAENN HYNIEBOTO AOBEPUS Ha
Pa3NNYHbIX PbIHKAX U B PA3/INYHbIX OTPACASAX.
Mbl Hazeemcs, UTO CBeAEeHUs, NONyUYEeHHble

B pe3y/ibTaTe 3TOro UccieoBaHus, MOMOryT
YCKOPWTb BHEAPEHME MOAENN HYNEBOTO
[O0Bepus B Ballei opraHm3aLmm, NposboT
CBET Ha O6LLMIA Nporpecc Balwnx Koaner

N JagyT NpeicTaBieHme o byayLiemM 3Toro
6bICTPO pa3BMBatOLLLEroCs MPOCTPAHCTBA.

2" Microsoft Security hypothesis
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MeTtoponorus

Kopnopauus Microsoft nopyumna areHTCcTBY
Hypothesis Group, koTopoe 3aH1MmaeTcs
aHanM30M, NPOEeKTMPOBaHNEM U pa3paboTkown
cTpaTernin, NpoBecTU UCCaef0BaHneE U
NOArOTOBUTb OTYET O BHEAPEHUN MOAENN
Hynesoro gosepwus. ViccneposarHue B CLUA
BK/tOYano B cebs ABa 3Tana, yTobbl BbIABUTb
TEHAEHUWM U TeKyLlee COCTOAHNE BHeApeHMA
MOZEeNn HyNeBoro AoBepus, NpuYemM Ha BTOPOM
3Tane 6bn ob6aBaeHbl AONOJNHUTE/bHbIE
PbIHKW ANS BbIABAEHUA rNO6aNbHbIX TEHAEHLMN.

MNepBOHayanbHOe ncciegoBaHne 66110
nposegeHo B aBrycte 2020 roaa, korga B CLLUA
6bln NpoBeaeH 15-MUHYTHbIM OHAAH-0NpPOC
¢ yyactrem 300 anu, NpUHUMAKOLLNX peLleHns
B obnactm 6e3onacHocTm (security decision-
maker, SDM) 1 yyacTByrOLLUX B MPUHATUN
cTpaTernyeckmx peLeHunin o BHeApeHUN
MOZeNIN HYyNeBOrO AOBEpPUA B KOMMaHMNAX

13 paga otpacnen. oMMMO OHAalH-onpoca

B ceHTAbpe 2020 roga 66110 NpoBeseHo 5
noapobHbIX MHTepPBbIO cpean SDM n3 CLUA

B pAje oTpac/en.

B anpene 2021 roaa rnobanbHble
nccnesoBaHms 6binm nposeseHbl B CLUA,
FepMaHunu, AnoHum, ABctpanum n Hoeo
3eNaHaMmM Cpeamn aHaNorMYHOW rpynMbl JNL,
NPUHUMaKOLWMX pelleHns B obaactu
6e3onacHocTu. bonee 900 yyacTHMKOB
NPUHAAN yyacTe B 15-MUHYTHOM OHIaNH-
onpoce ¢ BOMNPOCaMn O BHeAPEHUN cTpaTernm
Hy/N1€BOro A0Bepus, PeKOMeHAaLNAX,
npevMyLlecTsax, npobaemax n o
nAaHUpyembIx ByayLmx NHBECTULMNAX.

2" Microsoft Security hypothesis



[Mone3Haa nHpopmauus
O BHeApeHUn Mmoaenu
HY/1IeBOro foBepus

01 / OpraHu3auunmn rotToBbl BOCMNOJ/Ib30BaTbCA CTpaTerven
HYNeBOro AoBepus BCeACTBME Nepexoja
K rmbpuaHbiM pabounm mectam u Covid-19

JNlvua, npvHUMatoLL e pelleHus B obnactn 6esonacHoCcTy,
roBOPAT, UTO pa3paboTka CTpaTerun HyJaeBoro AoBepus
ABASAETCA WX [N1aBHbIM NMPUOPUTETOM B 061aCTh Be3onacHoCTy,
npuyem 96 % 3asaBUAKN, UTO 3TO MMEET peLlaroLLee 3HaYeHne
AN1R ycnexa ux opranvsauumn. OCHOBHbIMWU MOTVMBaMU Mpw
BHeAPEeHNN CTpaTernn HysneBoro JoBepua ABAAKOTCA
ynyulueHune obLLero coctTosHms 6e30nacHoCT

1 B3aMMOZENCTBNE C KOHEYHbIMUN MoJib3oBaTeniMu. MNepexos

K rMbpuaHbIM paboymm mMecTaM, YCKOPEHHbIN naHaeMuen
COVID-19, Takxke cnocobcTByeT 6osiee LMPOKOMY BHEAPEHNIO
cTpaTernv HyneBoro JOBEPUS: MepPexos K rmbpuaHbiM paboumm
Mectam Havanm 81 % opraHuzaumi, npuyem 31 % NONHOCTbIO
ero BbiNosHuAN. Tem He MeHee, 94 % 06eCrnoKoeHbl MOA0OHbLIM
rnepexoAoM, rnaBHbIM 06pa3oMm, 13-3a BO3MOXXHOCTH
HernpaBOMEPHOro MCMONb30BaHWs, yBenndeHuns T-Harpyskm

n KI/I6epaTaK. YunTbiBas 3TO, K/IKOY€eBbl€ aCcnekTbl cTpaTternn
BKJ/IHOYUALOT B ce6A yCUNeHHOE 0byYeHre COTPYAHMKOB

1N MHOTOdaKTOPHYHO ayTeHTUbMKaLMIO ans obecneyeHus
yA0OHOro B3anMOAENCTBMA U Nepexosa.

02 / Ctpaterus HyneBoro goBepus obecrneumBaet ru6KocTb
npwv Bblibope HayanbHOM TOUKM BHEAPEHWS, TakuM obpasom
noaxog MoXeT 6bITb afanTMpoBaH

K UX HY>KAam

MeHee 15 % opraHusauuii Hauanun BHeAPATb CTPATErnto
Hy/IEBOrO A0BEPMA B TOM Xe 061acTn pucka. 370 B
3HAUMTE/IbHOW CTEMEHWN CBA3aHO C TeM, YTO K peanusauum
NOAXOAAT Kak K KOMMAEKCHOMY mnpoLieccy, 06beAnHsAoLLEMY BCe
3/1eMEHTbI Y BO3MOXHOCTU apXUTEKTYPbl CUCTEMbI HE30MACcHOCTY,
a He Kak K Habopy pa3po3HeHHbIX, OTAENbHbIX TEXHONOT WA
AHanornyHbiM obpasom, MOPAZOK, B KOTOPOM BHEAPAIOTCA
oTAeNbHble KOMMOHEHTbI MOAENV Hy/NeBoro AoBepus B obaactu
pvcKa, CUABHO BapbupyeTcs, MpuUYeM MHEHWUsA CneLmuanmcToB no
6e30MacHOCTN OTHOCUTE/IbHO TOTO, Kakue KOMMOHEHTbI BHeAPATh
B MepBYIO o4epesp, CyLLEeCTBEHHO pPa3vyatoTCs.
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03 / HecmoTps Ha TO, UTO CTpaTerma Hy/1eBoro JoBepus
noJsy4unaa LWMpPoKoe pacnpocTpaHeHne n nomoraet
opraHv3auusaM CnpaBasaTbCA C yrpo3amu, MHOroe

elle NpeACTonT caenatb

76 % opraHv3aLMii Mo KpaHeln Mepe Havanu BHEAPATb
cTpaTtervto HyneBoro gosepus, a 35 % yTBepxaatoT, 4To
cTpaTerns NoOAHOCTbIO peannsosaHa. OgHaKo Te, KTo
YTBEPXAAET, UTO peanmnsaLysa 3aBepLieHa, TakKe OTMeyarorT,
YTO OHW He 3aKOHYWIN BHEAPEHWE CTPaTErnu Hy1eBOrO
J0Bepys BO Bcex 061acTAX ¥ KOMMOHEHTaX, NOABEPratoLLyXcs
pucky. CTpatervns Hy/n€BOro JoBepua NpuBaeKaTeNbHa,
NMOCKOJ/IbKY OHa obecrneyunBaeT NOBbILLEHHYHO TMHBKOCT,
CKOPOCTb OBHApPY>KeHWs Yrpo3 1 y/yULLEHHYH CMOCOBHOCTb
ynpaensTb 6e3onacHocTbio HTepHeTa Beluel (I0T)
onepaumoHHbIx TexHosnorui (OT). BHegpeHve paclumnpsercs

B CLUA (c 70 % B aBrycte 2020 roga f0 79 % B anpene 2021
roga). CLUA Takke npoABUHYANCH Jasblie MO CPaBHEHMIO

C APYrvIMUX CTPaHaMW, KOTOpble Hayann NpoLecc BHeAPEHNS
nosxe. Kpome Toro, opranusauuv s CLLUA yTBepxaatoT, 4to
MeHee orpaHuyeHbl B 6ropkete. OfHako, B TO Bpems Kak

57 % opraHv3aLuii yTBEpXKAAHOT, UTO OnepexaroT Apyrux

B NpoLiecce BHeAPeHWs, MOYTM NONOBUHE BCe ellle NPeACTONT
MHOrO paboTbl, MOCKOJIbKY OHW He MOJIHOCTBIO BHEAPWN
MOZe/Ib HyNeBOro oBepus BO BCex 061acTAX U KOMMOHEHTax,
noABepraroLLmXcs pUCKYy.

04 / OueHuBas nepcrnekTUBbl, MOXHO CKa3aTb, UTO
cTpaTerns Hy/J1eBOro JOBEpPMsA OCTAHETCSA MMaBHbIM
NPUOPUTETOM 1 NOTPEBYET NPUHATUSA B3BELLEHHbIX
peLueHnii OTHOCUTENBHO COTPYAHUKOB M MNOCTaBLYMKOB.

OxunpaeTcs, uto yepes 2 roga cTpaTerns Hy/n1eBoro AoBepus
OCTaHEeTCA OCHOBHbIM NMPUOpUTETOM He30MacHoOCTY, a
OpraHu3aLmMmn OXUAAOT YBENYEHNS MHBECTULMIA. PeleHne
npobsiem ¢ COBCTBEHHBIMU COTPYAHMKaMK (BKAtOYas NoA6op
CreuyanmncToB no 6e3onacHoCTV 1 NOAAEP>KKY CO CTOPOHbI
PYKOBOZCTBA) CTAHET KIKOUOM K YABOEHUIO UHBECTULLNIA

B peanu3aLuto cTpaternn Hynesoro gosepus. Korga geno
JOXOAMNT A0 CTpaTerMmn NOCTaBLLMKa, INLLE, MPYHMMatOLLIMe
peLueHns B 061acTn 6e30MacHOCTH, OTAAOT MpeanoYTeHne
paboTe C LeNIOCTHBIMU MW KOHCONMANPOBAHHBIMMU
MoCTaBLUMKaMK, YUnUTbIBas, YTO BbIGOP NOCTaBLLMKa

YacTo 3aBMCUT OT HaMYMA OMbITa U BHYTPEHHWX PECYPCOB.

K npevmyLLiecTBaM Noaxosa «iy4llnii B CBOEM Kaacce»
OTHOCATCA PaCLUMPEHHBIN OMbIT, pecypcsl U npocToTa. OfHako
€ro peannsaLms MOXeT 3aHATb HobLUe BpeMeHU, ero
CNOXHee NHTETPUPOBATL B CyLLIECTBYHOLLYHO apXUTEKTYPY
CHCTeMbl 6e30MacHOCTU, U OH YBEeAVMUMBAET MOTEHLMABbHYHO
YA3BUMOCTb.

2" Microsoft Security hypothesis
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YyacTHuUKu nccaeagoBaHuA

@ Mo Bcemy munpy

Jlnua,
NPUHMMatoLMe
peweHnsa B obnactu

be3onacHoOCTH,

KOTOopble paboTatoT B KPYMHbIX
KOMMaHUAX

90 %

3HaKOMbI C

MOAebio HyNeBOro
AoBepus 76 %

CamocToAaTenbHoO peanusytoT Mogenb
NPOLWAN TeCT Ha 3HaHUA HYJ/IeBOro J0Bepus

I'I}'IaHI/Ipy}OT/paCCManI/IBa}OT BO3MOXXHOCTb
BHeApeHNA MoAe/In HyneBOro JoBepus

*6onee 1000 cotpyaHmkos B CLLUA; 6onee 500 coTpyAHUKOB —
B FepMmaHuu, AnoHum, ABcTpanun u Hoeoit 3enaHann m Microsoft Security

hypothesis
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pe3ynbTaThl
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OpraHmsau,vm roTtoBbl MPUMEHATb CTPATErMKO HYy/Z1IEBOIro 40BEPUA

CTpaterns HyneBoro JOBepus Ha CEroAHALLUHNIA AeHb
ABNAETCA OCHOBHbIM NPUOPUTETOM HE30MacHOCTM Ha
BCEX PbIHKax 1 B OTpPacsX, MpUYyeM B NocnegHve
rofbl psz opraHn3aumii BHeAPAN 3Ty CTpaTeruto.
Crpaterns HyneBoro foBepusa ABASETCA
npuoputeTHon ans 6onblumnHctga (53 %), ogHako
0COBEHHO LLINMPOKOE pacrnpocTpaHeHne oHa
nonyumna B CLUA (56 %) n F'epmarun (53 %).

[MouTn BCe cneumanncTtbl No 6eszonacHocTn (96 %)
CUNTALOT, UTO CTpaTervsa Hy/J1eBOro AoBepua nmeet
peLuatoLLiee 3HaUYeHne ANs ycrnexa nx opraHmnsaumm.
(CMm. pucyHok 1) B sonosHeHwme K ykpenaeHuto
obLert 6€30MacHOCTU U yNyULLEHNIO
B3aMMOZENCTBMA C KOHEYHBIMY NONb30BaTENAMY,
cneumannctbl No 6e30MacHOCTY NPUMEHSAIOT
cTpaTervto HyJ1eBoro Aosepusa Aaa ynpoLleHus

npoLeayp cmcteMbl 6€30MacHOCTU 418 COTPYAHMNKOB.

(CMm. pucyHOK 2)

PucyHok 1. HyneBoe agosepue nmeer
peluarolee 3HaveHme

OueHb BaXkKHO + B HEeKOTOpou P 96 %

cTeneHun Ba>kHo

OyeHb BaXkHO

B HekoTOpoOW cTeneHn BaxHO 41 %

He oueHb Ba)XHO/CcOBCeM —  ——
0,
He BaXkKHO 4%

Kak 06bsCHAET OANH U3 PECMOHAEHTOB, KOTOPbIN
ABAAETCA NNLOM, MPUHVMAIOLLUM PeLLeHus

B 061actn 6e3onacHoct B CLLUA B roCTUHWMYHOM
buzHece: «Llenb 3akaroyaemcs 8 mom, 4Ymobol
YAydwiume Hawy nosuyuro 6e3onacHocmu

8 UesIoM, HO 8a>KHOe 3HayeHuUe umeem

U yMeHbuweHue Kosudecmsa npobsiem 8 pabome
KOHeu4HbIX hoJsib3osamesieli, Ymo No380aUm
YNnpoCcmume Ux XKU3Hb».

Bonee Toro, 31 % cneumanmctos no
6e30MacHOCTN paccMaTpuBakoT CTpaTernto
HY/1IeBOTO AOBEPUA KaK BaXKHbI MHCTPYMEHT

B NMpeACTOosLLEM Nnepexoe K rmbpugHon pabote
nocne naHAeMumn. SToT GakTop 0CoObeHHO
3ameTeH B ABcTpanumn n Hosol 3enaHauu (44 %).

PucyHok 2. MoTuBbI BHeApeHUA Moaenu
Hy/neBOro aosepus

OCHOBHbIe NPUYNHDI

MoBbileHVe 06LEero ypoBHs 47 %
(o]
6e3onacHoCTU

YnyullueHve B3anMoaencTBns
C MOJib30BaTeNAMM 44 %
1 NOBbILLEHNE NPOAYKTUBHOCTM

MNpeobpasoBaHve B3aMMOAENCTBISA

38%
rpynn 6e3onacHocTu

YnpolueHue cteka 6e3omnacHoCcTm 35%

CHuKeHMe pacxosoB Ha 6esonacHoctb 35 %

2" Microsoft Security hypothesis
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Mepexopg k rnbpmngHoun pabote cnocobcTByeT Honee
LUMPOKOMY BHEAPEHUIO CTpaTerMm Hyn1eBoro JoBepus

81 % opraHunzaumm Hayann nepexos K
rmbpuaHon pabore, a 31 % y>ke NONHOCTbIO
3aKOH4YMAM nepexoa. TeM He MeHee, TeMn
NOJIHOTO BHEAPEHNA OTINYAETCA Ha Pa3HbIX
pbIHKax: B TO BpeMa Kak ABcTpanansa n Hoeas
3enaHana ananpytot (37 %), FepmaHma cuabHO
oTcTaeT (Tonbko 20 % opraHunsaumm yxxe
nepeLuIv Ha rMbpuaHYHO MOZEeNb).

(Cm. pucyHok 3)

HecMoTps Ha TO, UTO MUPOBbIE PbIHKU B
Pa3HOM TEeMME MePEXOAAT Ha TMOPUAHYHO
paboTy, nogasnsatoliee 6ONbLUNHCTBO
opraHusaumi (91 %), kKoTopble elule He
3aBepLUMAN Nepexos, NAaHNPYHOT 3aBepLUNTb
ero B TeueHuve bamxkanwmx 5 net. BaxkHo

OTMEeTUTb, UTO 94 % 06eCnOKOeHbl MEPEXOAOM:

MX OCHOBHbIMMW OMaceHNsaMU ABAAKOTCA
HernpaBOMepPHOE UCMOJIb30BaHWeE, YBEANYEHNE
NT-Harpy3ku 1 NoBbIWEHHbIV PUCK KnbepaTak.
(Cm. pucyHok 4)

PucyHok 3. T'mbpuagHoe pabouee mecto

Peann3oBaHO Ha AaHHbIN
MOMEHT

B npouecce BHegpeHua 50 %

ﬂJ'IaHI/IpOBaHI/Ie BHEAPEHUA

|/|3yl4€HVIe N OTCYTCTBUE MNJIaHOB -
I

no oLeHKe/BHeApPeHUIo 39

PucyHok 4. OnaceHns no nosogy rubpugHoro
pabouero mecta

CoTpyAHWKM 3arpyxatoT HebesonacHble 3 o,
NpUAOXKeHUs

YBennueHne paboyelt Harpyskm 0
37 %

Ha UT-oTaen

[Mporpammbi-BbiMOraTenm 36 %

®unHroBble aTaku 35%

HenpaBuibHoe ncnosib3oBaHme 349

MepCcoHasbHbIX YCTPOMUCTB

HecaHKLMOHMPOBaHHbIN J0CTYN 319%

K aHHbIM

OTcyTcTBME BO3MOXKHOCTU YNPaBAsATh 30 %

BCEMM YCTPONCTBAMU

Vcnonb3oBaHWe JIMUHBIX YUYETHbIX 30 %

3anuncen 31eKTPOHHOM NOYThI

HecobatoseHwne npasna 06paboTku 24 %

JaHHBIX

2" Microsoft Security hypothesis
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Manpemna Covid-19 BHecna cBOM KOPPEKTUBbLI, KOTOPbIE
YCKOPAIOT Nepexos K cTpaternm HyaeBoro Aosepus

Y1obbl CBECTV K MUHUMYMY MOTEHLUWANbHbIE
npobembl, 3aMHTEPECOBaHHbIE CTOPOHbI
NoAYepKNBAKOT BaXXHOCTb MOBbILLIEHWA
kBanuukaumnm cotpyaHunkos (54 %),
0cobeHHO B AnoHun (61 %) n N'epmaHunm

(58 %), n ncnonbzoBaHne MHOropakTOpPHOM
ayteHTndmkaumm (MFA) (50 %), ocobeHHO

B CoegumHeHHbIx LWTtaTax (52 %) n NepmanHun
(56 %), pns obecneveHns yaobHOro m
NPOCTOro B3aMMOZENCTBMA C MOAb30BaTENAMMN.

MockonbKy cTpaTerns HyaeBoro foBepus
nomoraet obecneunts 6e3onacHoOCTb
yAaneHHou v rmbpuaHon paboTbl, naHazeMus
COVID-19 yckopunia BHejpeHune cTpatermm
Hy/n1eBOro gosepua ana 72 % opraHunsauuin,
HeCMOTpPSA Ha TO, YTO PbIHKN pa3BMBatOTCA
acMMMeTpuyHo. MNMaHaemuna BbiCcTynuaa
KaTaNM3aTOPOM BHEAPEHWUS MPUMEPHO ANS
7 n3 10 opranmzauyunm B CLLUA (76 %), AnoHnm
(71 %) v Asctpanun/Hosow 3enaHgunm (69 %).
OaHako Temnbl BHeApPeHWA OblIv 3aMEeTHO
HuXe B NepmaHunm (62 %), BOSMOXHO, 13-3a
bonee meaneHHOro nepexoga K rmébpuaHomy
pabouemy mecTy.

2" Microsoft Security hypothesis
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Mopgenb HyneBoro gosepusa LUNPOKO peasn3oBaHa
no Bcemy Mupy 1 Bce bonblue pacnpoctpaHaerca B CLUA

HyneBoe soBepre — 3TO He MPOCTO MOAHOE
C/NIOBO, 3TO PeanbHOCTb. 76 % opraHn3aumin no
KparHeWh Mepe Hayanu peannsoBbiBaTb 3Ty
cTpateruto, a 35 % cumTtatoT, UTo CTpaTeruns
MOJIHOCTbIO peanv3oBaHa. TeM He MeHee, 3TU
AaHHbIE PUCYHOT Ype3MEPHO ONTUMUCTUYHYHO
KapTWHY, MOCKO/IbKY MHOTME OpraHu3auuu,
KOTOpble NoaararoT, YTO 3aKOHYNAN
BHEApPEeHne Mogenu, no nx cobcTBeHHOMY
NPW3HaHWIO, HEe 3aKOHUMAWN 3TOT NpoLecc

BO Bcex obnactax pucka. CerogHsa CLUA
onepexaroT Apyrve pbiHKM BO BHEAPEHUN
CTpaTernn Hy/s1eBOro JOBEpPUsA U MPOAOKAKOT
CTPEMUTENBHO PACTW: MO CPABHEHUIO C
asryctom 2020 roga peannsauma ctpatermm
Hynesoro gosepua B CLUA Bbipocna ¢ 70 % go
79 %, uTO ABAAETCA 3HAUYUTENIbHBIM CKaUYKOM
BCEro 3a BOCEMb MeCALEB.

(Cm. pucyHok 5)

CrpaTtervna HyneBOro 4oBepus B HacTosLlee
BpeMsA ABAAETCA CaMOM pPacnpoCTPaHEeHHOM

B MPOCTpaHCcTBe 6€30NMacHOCTA, OAHAKO 3TO
OTHOCUTENIbHO HOBas TeHAeHUuA. 82 %
KOMMaHW BHEAPUAN CTPaTErnmn Hy1eBOro
LOBEPUS B TEUYEHME NOCAEAHNX TPEX NeT,

a 21 % — 3a nocnegHve 12 mecaues. 26 %
opraHunsaumin CLLA Hauann BHeapeHue bonee
3 neT Hazag, No cpaBHeHUIO € 19 % ANOHCKKX
opraHusaumin, 6 % opraHumsaunin B ABCTpanmm
n Hoeou 3enanamm n 3 % opraHnsaumi B
lepmaHuun. bonee paHHee BHegpeHue B CLLUA —
BMECTE C MEHbLLMM KOJIMYECTBOM BHOKETHbIX
OrpaHNYEHNN — MOXKET OOBACHUTD,

noyemy opraHm3aunn B CLLA onepexatot
ApYyrve pbiHKM BO BHEAPEHUN MOZEN
Hy/N1eBOro AoBepus. AHaNOTMYHbIM

06pa3oM, OTHOCUTENBHO HOBas TEHAEHLMA
BHEAPEHNA MOAENN HYNEeBOTO A0OBEpUS

B [epmMaHunM noMoraeT NoHATbL ero 6onee
HW3KKWe TeMnbl BHegpeHus: 97 % HeMeLKnx
opraHv3auui Hayaau BHeApeHME TObKO

B NOC/NeAHME TPU roAa.

PucyHok 5. Peanusauma mogenu HysneBoro aosepus

Pean n3auun mojgenun
HyneBoro goeepusa

AscTtpanus/
lFepmaHuna AnoHwus i ———
Peannzauma
Mozenn o o 0 . .
HYeBOTO 70% 79% 75% 76% 71 %
JAoBepus

. Q;’;ﬂ“mgcg;;o 27% 44% 19% 32%  28%

et 43%  35%  56% 44%  43%

35 % NONHOCTBIO peann3oBaHoO

@ 42 % B npouecce peanusaLum

2" Microsoft Security hypothesis
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He cywiecTByeT yHUBepcanbHOro noaxoaa
K peanvsauuu Moaenun HyneBoro AoBepus,
NO3BOJIAOLLEr0 NPUCTYNUTb K peaansaumm

rae yrogHo

Hun oaHa obnactb pucka (ya0CTOBEpPEHNS,
KOHEeYHble TOUKM, MPUNOXKEHMS, CETb,
NHPPACTPYKTypa, AaHHble, aBTOMaTM3aL A

1 ynpaBieHue) He BblAeNAeTCa B KauecTe
OCHOBHOW OTMPABHOW TOYKN ANSA BHEAPEHWNSA
cTpaTermn Hy/seBOro JOoBepus, MOCKO/bKY MeHee
15 % opraHm3aumnii HaUMHAKOT C OAHOW U TOW Xe
obnactu pucka. OpraHmsaumm HaunHaroT

C pa3Horo, NCXoAs M3 CBOMX NOTpebHOCTEN

N MMEIOLLMXCA BHYTPEHHUX PecypcoB. B koHeYHOM
NTOre OHW CTPEMATCA BHEAPUTb CTpaTernto
Hy/IeBOrO AOBepUs BO BCeX 061acTax pucka,
yTob6bI 06ECcneunTsb eLe BONbLLYIO 3aLunTy

OT Yrpo3, N03TOMY Hy/leBOe JoBepue
BOCMPUHMMAaETCA Kak KOMMAeKCcHasa cTpaTeruns,
KOTOpas AO/MKHa 6bITb 3aBepLUeHa C TeYeHneM
BpeMeHu. (CM. pUCyHOK 6)

Momumo obnacten pucka cTpaTermm Hy1eBoro
AOBEpUs, OpraHn3aLmnmn AoMKHbI ONpesenvTb
OTAe/IbHble KOMMOHEHTbI KaXXA0M 0b1acTn
puvcka 1 pacctaBuTb npuoputeTsl. Jna
KOHEUHbIX TOYEK, MPUIOXKEHWNI, CETW, AaHHBIX
1 aBTOMaTM3aumW/ynpaBaeHNa HET YETKOW
OTMpPaBHOM TOYKN. MHEHMA cneunanncToB no
6e30nacHOCTM OTHOCUTENIbHO NPUOPUTETHbBIX
KOMMOHEHTOB CyLLEeCTBEHHO Pa3NNYatoTCA.
OgaHako cTporas npoBepka NOAJMHHOCTH
06bIYHO peanunsyeTca B NePBYO oyepesb ANA
YAOCTOBEPEHUIA, @ B MHOPACTPYKTYpe ABHbIM
NPUOPUTETOM ABNAKOTCA CPEACTBA
obHapy>xeHns yrpos. (Cm. pucyHok 7)

PucyHok 6. Tekywasa peanvsaumsa Mmogenu HyneBoro gosepus — obnactum pucka

Peanusauusa » 66 % 65 % 67 %
Yxe
35 %
peanv3oBanu o
B npouecce
peannzaumn | 28 % 29 % 32%

» L

Naentnoukauma KoHeuHble Toukn [punoxkeHus

CpegHss oLeHka 11 0,9 0.8

68 % 63 % 66 % 64 %
S 33% 38 % 32%
30% 30 % 28% 32%

@ 101010 !
ﬁ 010101 {g i
101010
Cetb NHppacTpykTypa [laHHble AsTOomaTM3auua

n ynpasneHue

11 11 11 1,0

2" Microsoft Security hypothesis
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PucyHok 7. Peannsauunsa mogenm Hynesoro gosepus ansa komnoHeHtoB (Ton 3) — N2 1 no oueHkam

(peanv3oBaHO B NepBylO ouepesb)

NaeHtnopunkauma ﬁ

Crporas ayTeHTMdUKaLms
(T. e. MHOrodakTopHas ayTeHTUuKaLms, 32%
ayTeHTUdMKaLms 6e3 napons)

ABTOMaTnyeckoe obHapyxeHune 27 9
W ycTpaHeHue yrpos °

AZanTuBHble NOAUTMKM JOCTyna 22 9
4N19 3alWWTbl 4OCTYMa K pecypcam °

MpunoxkeHns

MocTosaHHOe 0bHapy>eHWe TeHeBbIX 23 9
WNT-pecypcoB 1 oueHKa pUCcKoB °

JeTannsnpoBaHHoOE yrnpaB/ieHne 4OCTYNOM
K MPUNOXEHWAM (Hanpumep, orpaHnYeHHas 22 %
BUAVMOCTb UMW TOJIbKO YTEHME)

YrnpaBneHue A0CTYNOM K NPUIOXKEHUAM 20 %
Ha OCHOBE MOMNTUK °

NHdpactpykTypa @

JocTyn rpynnbl no obecneyeHmnto

6e30MacHOCTU K CpeacTBaM ObHapyXeHus 25 %
yrpos
3awuTa obaauHbIx pabounx Harpysok 19 %

B rMBPUAHBIX 1 MHOTOObMauHbIX Cpejax

[eTanbHasa BM3yannsauma 1 KOHTPOIb
AOCTyna Ans Bcex pabounx Harpysok 17 %
(BUpPTYyasibHble MalLVHbI, CepBeEPbI U T. 4.)

S
ABTOMaTI/I3aLI,I/|$I 1 ynpasjsieHue L:&L:

KomniekcHas Busyanvsauus

obecrneurBaeTcs ¢ MOMOLLbIO 29 %
LieHTPaAM30BaHHON NaaTGopMmbl Ans °
pacciefoBaHNs U pearupoBaHus

[JaHHble 06 yrposax cobupatotca n

aHaNM3MPYIOTCA B PasHbIX OMeHax 28 9%
(yaocToBepeHUs, KOHeYHble TOUKM,

NPUNOXKEHWS, CeTb, UHDPACTPYKTYpa)

Bk/toUeHO aBTOMAaTM3MpPOBaHHOE 229
pacciefoBaHve v pearmpoBaHme °

KoHeuHble Touku QD

MoAWNTUKM 1 3NeMEHTbI MPeAOTBpaLLEeHs
NoTEPU AaHHbIX A1 BCEX HEYMPaBASEMbIX 27 %
1 ynpaBaseMblX yCTPOUCTB

OueHKa pUCKOB A1 YCTPONCTB B pexnme

peasbHOro BpeMeHu / obHapyxeHue yrpos 26 %
Ha KOHEeUHbIX TouKax

YcTpoiicTBa 3apermcTprpoBaHbl 24 %
y MOCTaBLUVKa YAOCTOBEPEHWIA °

Cetb

!

HazeXHbl KOHTPOb JOCTYMNa 25 %
AN 3aLLMThI ceTen °

3awuTa oT yrpos u punbTpaums 24 %
C NMOMOLLbIO KOHTEKCTHbIX CUrHaN0B °

Becb Tpaduk wndpyetca 20 %

101010
AanHbie s
PaspelueHns Ha AOCTYN peryavpyoTcs 21%

MEXaHM3MOM MOANTUK Be3onacHoCTH

[aHHble knaccnduumpyrotca
1N MapKupyroTca 21%

Hanbonee koHduaeHUManbHble dannbl 20 %
MOCTOAHHO 3aLMLLeHbl lWNdPOBaHMEM °

2" Microsoft Security hypothesis



Wonb OtueT 0 BHeApeHUN 14
2021r. Mo/enn HyneBoro Aosepus

Mbl He paccmaTtpuBanu
3TO NPOCTO Kak Habop
TEXHOJIOTUW, a KakK
CTpaTermo 1 NOAX0A4

K PaCCMOTPEHMIO KaXKa0ro
NO/Nb30BaTENbLCKOIO
pecypca, Kak BHyTpu
Hallewn CeTn, Tak u

3a ee npeaenamu, Kak
HEeHaAEeXHOro 40 Tex nop,
NoKa OH He byaeT
NpOBEPEH».

Jlnua, npuHMMatoLme peLleHmsa B 061actu
b6e3onacHoct B CLLA

[OCTUHUYHBIN BU3HeC

2" Microsoft Security hypothesis



Kak Tonbko opraHusaumm
HauMHaIOT BHEeAPATb
cTpaTernio HyJ1eBoro goBsepus,
OHW NOJIy4aroT OCHOBHbIE
npenMyLLecTBa, Takme Kak
nosblilLeHue rmbkoctu,
CKOPOCTU U YPOBHSA 3aLlUThbl.
MpenmyuiectBa pecypcos
BCTpeUaroTca pexe.

Wonb OtueT 0 BHeApeHUN 15
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MNMocne peannsauymm ctpatermm HyaeBoro JoBepus
OopraHusaumm Noay4yatoT Bbirogy OT NOBbILIEHMA
rmékoctu (37 %), ckopoctu (35 %) n 3awmThbl
JaHHbIX KAMeHToB (35 %). (Cm. pucyHok 8) Tem He
MeHee, TakxXe peasnm3yroTca NpsaMble BbIroAbl AN
COTPYAHMKOB, BKAOYAA BbICBOOOXAEHME BPEMEHN
KOMaH/bl No obecrneyeHnto 6esonacHocTn (27 %) u
NOTPebHOCTb B MEHbLLEM KO/IMYECTBE PecypCcoB
ANA ynpasneHusa nHpactpyktypon (22 %).

BaXkHO OTMETUTb, UTO OpraHM3aLuM CUUTALOT,

YTO WX CTPaTEerns HyJeBOro A4OBEPUS MOMOXET

UM ynpaBasTb 60bLUMHCTBOM YrPO3 U M3MEHEHUI
B cpese, 0cObeHHO B OTHOLWeHUn 6e3onacHocTn IoT
n OT (47 %).

Pl/lcyHOK 8. I'Ipevlmyu.q,eCTBa BHeApPEHUA MOAe/IN HYJ1IEBOTO AOBeEpPUA

MoBbllweHHas 6e30MacHOCTb 1 rTMBKOCTb COOTBETCTBUA TPeboBaHMAM
YBesmyeHHas ckopoCTb OBHaPY>XKEHUsA U UCNPaBAeHNS yrpo3

Nyuylue 3amLLeHHbIe KINEHTCKME AaHHble

lMoBbIlWEeHHaa NPOCTOTa U AOCTYMHOCTL CPEACTB aHav3a 6e3onacHoCTy
Bonee 3pdekTMBHOE OrpaHMUeHne HapyLLeHWi 6e3onacHoCTH
YnyJlleHHble 31eMeHTbl yrpaBieHna pa3peLleHnamm

lNoBbllWeHMe NPON3BOANTENBLHOCTY TpyAa baarofapsa eAnHOMY BXOAy
PeanvizoBaHHas v 3allyMLLeHHas yaaneHHas paboTa

YnpoLueHHbIA cTek 6e30nacHoCTM

CHW>XeHve 3aTpaT 3a CYeT MeHbLLIEero KOMYeCcTBa yTeyek JaHHbIX
BbicBOBOXAEHME BPEMEHN KOMaHZbl Mo obecneyeHnto He3onacHoCTK
3aLUMTHUKM UMetoT Bosiee TOUHYHO U AeTaNbHYHO BU3yanu3aLuio
Bonblumii KOHTPOAL Hag Bcel obnayHom cpeson

CokpalleHyve 3aTpaT 3a CYET CHVXKEHWA pyCKa YTEUKM AaHHbIX
CBefieHVe K MUHUMYMY HapyLUEHUA HOPMaTUBHbIX TpeboBaHWiA
TpebyeTca MeHbLUe yrnpaBieHYeCcKnx pecypcos

YMeHbLUueHne Yyncna cnydaes kpaxu IP-agpecos

37 %
35%
35%
34 %
32%
32%
31%
30 %
28 %
28 %
27 %
27 %
26 %
24 %
23 %
22 %
22 %

iy
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OpraHu3auunu noayyaroTt
MaKCUMaJibHYIO OTAauy oT
BHeApeHusa cTpaTerum
HyNneBOro JoBepus

79 % yBepeHbl B CBOEW CNOCOBHOCTN CrpaBAAThCA
C yrpo3amu 6e30mnacHOCTU B LLeIOM, XOTS 3Ta
yBEpeHHOCTb 0cnabeBaeT, Korga yrposa cBs3aHa

¢ pabpukauven npaegbl: SDM uyBcTBYHOT Cebs
HanMeHee yBepeHHO B bopbbe ¢ yrpo3amuy,
CBA3aHHBIMW C CUHTETUYECKMMUN YA0CTOBEPEHMAMM
nnyHoctn (20 %) n gunderikamm (10 %).

B cBeTe NoAyYeHHbIX MPENMYLLECTB MOZEb
HY/I€BOTO AOBepMs OObIYHO BbI3biBaeT
NoNoXUTENbHbIE accoumaunn. Ha yeTbipex
pblHkax SDM cumnTaroT NOAX04 CBOVX OpraHun3aLmii
OAHOBPEMEHHO MPaKTUYHbIM 1 aMOULMO3HbIM,
onuncbiBas ero kak yBepeHHblin (37 %) n
3pdekTnBHbIN (31 %), @ TakXke MOTUBMPOBAHHbIN
(25 %), BpoxHoBAsIOWMIA (25 %) 1 3axBaTbIBatOLLWIA
(25 %). B wactHOCTUY, B ANOHUM CrieyanmcThbl

no 6e30MacHOCTV OMUCLIBAtOT MOAENb HYNEBOTO
foBepus Kak TpeboBaTenbHyto (27 %) 1
TpaHchopmaLnoHHyo (25 %), npeanonaras,

YTO, HECMOTPSA Ha CIOXHOCTU peannsaLmm,

OHa MMEET AONTOCPOYUHbIE NMPEVMYLLECTBA.

2" Microsoft Security hypothesis
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MHorme cumMTatoT, UTO OHU onepexkaroT Apyrme
KOMMaHUU BO BHEAPEHUN MOAENN HYNE€BOIO
AOBEPUsA, HO UM ellle 6onblLUe NPeaCTOUT caenatb.

B 1o Bpems kak Tonbko 35 % opraHusaunn
MOJIHOCTBLIO Peann3oBasv CBOKO CTpaTermio
HyneBoro gosepus, 52 % coobLLaroT, YTO OHM
onepexaroT CBOM MJaHbl, @ 57 % cunTtator,

YTO OHW OMepexaroT Apyrne opraHn3aLnn.
OpraHu13aLmm CYnTatoT, UTO OHM OCOBEHHO
CUABbHO onepexatoT gpyrue, B AnoHumn (66 %)
n Asctpannn/Hoson 3enanann (63 %). HecmoTps
Ha TO, UTO MOZe b 3aCy>KMBAET JOBEPUA Ha
Pa3HbIX PblHKaX, CyLLeCcTByeT NponacTb Mexay
BOCMPUATUEM U PEAIbHOCTBLIO: CPean
YTBEPXAAOLLMX, YTO OHW ONepexaroT gpyrue
opraHusaumii, Tonbko 42 % coobLiatoT, UTo
MOJIHOCTBLIO Peann3oBann CTpaTero HyneBoro
paosepuma. (Cm. pucyHok 9)

XOTH MHOTVe opraHu3aLmn yBepeHbl B
cTpaTernv HyneBoro A0Bepusa 1 YyBCTBYOT

B cebe yBepeHHOCTb CrpaBuUTbCA C ByayLmnmum
yrposamu 6e30MmacHoOCTY, UM eLle NPeACcTonT
npogenatb 60/bLUYO paboTy A4 NOAHOTO
BHeApeHus B obnactax pucka. Hanpumep,
cpeAun opraHusaLmi, KOTopble CYMTALOT, YTO
WX CTpaTerns Hy/JeBoro A0Bepus NOJHOCTbIO
peann3oBaHa, MOYTU NOJOBMHA B HacToALLee
BpPeMs He peasn3oBana cTpaTernto B obaactax
pvicka, NpuyeM MHPpacTpyKTypa v
YAOCTOBEPEHMSA peann3oBaHbl C HaMeHbLUEN
BEPOATHOCTbIO.

PI/IcyHOK 9. CpaBHEHI/Ie peanm3au,v|i7| Mojaenun HysneBoro goesepusa

Bnepeawn apyrux
opraHu3auuia

HapasHe ¢ gpyrumu

o,
opraHu3aumusaMm 41 %
Mozaan apyrux
opraHvsauui 2%

CWIA TepmaHua AnoHwus Qgﬁ:ﬂ:%
Brnepean 59 % 46 % 66 % 63 %
HapasHe 40 % 52 % 34 % 32%
[Mo3aamn 2% 2% 0% 6 %

MonHocCTbIO
peannsoBaHHas
cTparerus

HyN1eBOro goBepus

KomnaHuu, KoTopble cUnTatoT, YTo
OHW OMepeXxaroT ApyrmMe opraHu3auum

2" Microsoft Security hypothesis
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OueHuBasa nepcnekTMBbl Ha GaM>Kalne ABa roaa,
cTpaTterusa HyJeBoro AOBePMA OCTAHETCA [/1aBHbIM

npvoputeToMm 6€30nacHoOCTU.

OpraHu3aLmm NoJHOCTbH NOAAEP>KMBAKOT
CTpaTervo HyNeBOro AoBepuUs, 1 nLa,
NPUVHVYMatoLLMe PeLLEHMS, FOBOPSAT, UTO OHa
6yzeT ocTaBaTbCA INaBHbIM MPUOPUTETOM

6e30MacHOCTM B TEUYEHWE CNeAYOLLMX ABYX JET.

OTHOCKTENbHasA BaXHOCTb CTpaTernmn HyaeBoro
A0BepuA Kak MHMLMaTUBLI B 0baactu
6e3onacHoOCTK, MO MPOrHo3am, Bo3pacTeT

(c 53 % no 58 %) k 2023 rogy, NOCKOAbKY

SDM o3unaatoT, UTo CTpaTerns OCTaHeTCs
KPUTUYECKM BaxKHOM As1a obLero ycnexa

(96 %). (Cm. pucyHok 10)

Oxungaemas Ba>KHOCTb 0COHBEHHO BbICOKa
cpean ANOHCKMX opraHm3aumii, npuyem 70 %
COOBLLALOT, UTO CTpaTerns HyneBoro JoBepus
byaeT oueHb BaxkHa B baivkanwme 2 roga no
CPaBHEHMIO C OBLLMM CPefHUM MoKasaTesem

B 56 %. Oxxunaaetca, uto 6roKeTbl BHEAPEHWS
cTpaTerMn Hy/aeBOro AOBepPUA TakXXe BbIpacTyT:
73 % opraHunsaumnin oXXnaaroT yBeNnYeHns
cBoux b6rogxkeToB. OgHaKko 3Ta Ldpa HEMHOTO
Huxe B lepmaHunn (67 %), rae 31 % oxungator,
UTO MX BHOAXKETBI OCTAHYTCA MPEXHUMMU.

(Cm. pucyHok 11)

PucyHok 10. Oxxnpgaemasn BaXXHOCTb Mogenu
HyneBoro agosepus B 6anxkanluve agBa roga

OueHb BaxXHO

B HekoTOpOW cTeneHn
BaXKHO

He oueHb BaxxHO/coBCEM
He BaXXHO

\

56 %

8 cpasHeHuu 9 6 %

c55%

(8 Hacmoswui OueHb Ba)XHO +
MOMeHM) ~
B HekoTOpOU

CcTeneHn BaXkHo

8 cpasHeHuu ¢ 96 %
(8 Hacmosawul
MOMeHmM)

40 %
8 CpasHeHuU
c41 %

J

|
4%

8 cpasHeHuU
c4%

PucyHok 11. Oxxugaembin 6t0a>keT Moaenmn
HyN€BOro AOBEPUA B C/ieAytollme ABa roaa

brogyxet
yBeANUnTCA

brogxet
OCTaHeTCsA NPeXXHUM

EI-O,D')KET YMEHbLUINTCA

73 %

26 %

1%

2" Microsoft Security hypothesis



,ﬂ,OKa3aTef|bCTBO ycnexa ctpartermnm
Hyn1eBOro AoBepna MOXKeT
CTUMYyNINpPOBAaTb p,aanei/'lLume
nHBeCcTMuynmn
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OpraHun3auuu, BHeApAtoLWwme MOAeNb HY1eBOrO
AOBepUs, pacCUMTbIBAtOT YBOUTL CBOU
MHBECTULNK B BanxKanwve ABa roga, a Te, KTo
eLle He Hayan ee BHeAPATb, PUCKYHOT eLle
6osblue OTCTaTb. DTV OpraHM3aLmn He TOAbKO
OTCTarOT OT CBOWUX KOJINET, MOJHOCTbIO
BbIMONHUBLUNX BHEAPEHWE, KOTAA pPeyb 3axoaunT
O NPUOPUTM3ALIUMN MOZENN HYNEBOTO AOBEPUA
B nnaHax 6e3onacHoct (42 % B cpaBHEHUN

C 66 %) N OXnaaeMoM yBenmyeHun broaxerta
(66 % B cpaBHeHUN € 72 %), HO TakXe YyBCTBYHOT
cebs 3HaUNTENBHO MEeHee YBEPEHHbIMU

B ynpaBieHun 6esonacHoctbro IoT 1 OT

B 6yayuiem (40 % B cpaBHeHUN ¢ 53 %).
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PeweHne npo6siem ¢ cO6CTBEHHBIMU COTPYAHUKAMMU
CTaHeT KJIDUYOM K YABOEHUIO UHBECTULIUN B
peanusaumio cTpaterum HyJieBoro A4oBepus

HecmoTps Ha BbICTpbIV Nporpecc BO BHEAPEHUM
cTpaTernn HyneBoro JOBepus, OpraHm3aLmm
AOJKHBI MPEoA0NeTb MHOXECTBO Npobaem,
4TOb6bI NPOABWHYTLCA Aasblue B peanv3aLmm.
(C™m. pucyHok 12) Mpobaemsbl ¢ pecypcamu u
NNAEpPCTBOM Hambosiee pacnpocTpaHeHbl B 3TUX
kaTeropuax. Bpems, HeobxoanmMoe ans peanvsalmn
cTpaTernin Hyn1eBoro JoBepus, N OTCyTCTBUE
NOAAEP>XKM CO CTOPOHbI BbICLLENO PyKOBOACTBA
BO3r1aBAAOT CMINCOK NPENATCTBUM, NPUYEM
nocnesHee 0cobeHHO 3amMeTHO B ABCTpanunu

n Hosown 3enaHaun (65 %).

Kpowme TOro, 6rogykeTHble orpaHuyeHns, KOTopble
45 % opraHusaunin cUMTaroT NPENATCTBUEM,
BEPOATHO Tak>Xe UrpatoT posb B Npobiemax

C pecypcamm n NMAepCTBOM.

Hanpumep, 21 % SDM ccbinatotca Ha
TPYAHOCTM C [OKa3aTe/IbCTBOM
peHTabesIbHOCTU MHBECTULMIA B MOAEND
HY/J1eBOrO JOBEPUS 1N Ha3bIBAKOT UX
NpenATcTBMEM N8 peann3aunn, KoTopoe
MOXKET MPUBECTN K OTCYTCTBMIO MOAAEPXKKN
BbICLLErOo PyKOBOACTBA. [1OCKOAbKY PbIHKM 3a
npegenammn CLUA c 6osbLuelt BEpOATHOCTbIO
nmetroT 6roaxeTHble orpaHunyerns (60 %
opraHu3aumii B AinoHuu, 57 % opraHuzaumi
B lepmaHun, 57 % opraHusauumii B ABCTpannm
n HoBoW 3enaHann), BO3MOXHO, 3TO MMeeT
BOJIHOBOW 3 dEKT, UTO NPUBOANT K CHUXKEHWNIO
1 3aMeA/IEHMIO peannsaLmmn ctpaTernii
HyneBoro gosepua B AnoHun, lepmaHmn

n ABctpanuu 1 HoBow 3enaHamm no
cpaBHeHuto ¢ CLUA.

PucyHok 12. MNpenatcTBua Npu BHeAPEHUN MOAENN HYNEBOTO AOBEepUs

Mpobaemsl c

OrpaHunyeHus

pecypcamu
60 %

20 % 3aHumaeT
C/IVLLKOM MHOTO
BpPEMEHW Ans
peanunsauum

19 % OrtcytctBME
yrnpaBaeHus
BHYTPEHHVUMM
N3MEHEHUAMM

18 % Hyxpatotcs
B ALOMOJIHUTE/IbHbIX
y4ebHbIX MaTepvanax

17 % He TpebyeTtcs
A1 opraHv3aumm
Hallero pa3smepa

16 % OrtcytcTBME
Heobxoanmown
KBanndrKaLmn
A1 NPaBUAbHON
peanvsauum

PykoBogcTtBO

53 %

20 % OrtcytcTBYIE
NOAJEPXKKN CO
CTOPOHbI BbICLLETO
pykoBoACTBa

19 % OrcytcTBUKE
NoAAepP>KM CO
CTOPOHbI
3aMHTepecoBaHHbIX
CTOpPOH

19 % Hy>xHa nomolyp,
YTObbI

NoAroToBUTb
ybeanTenbHoe busHec-
ob6ocHoBaHMe

18 % OrtcytctBUE
OpraH13aLMoHHOM
noAAeP>XKKM

TexHonormu
46 %

21 % CnoxHoCTb
WHTErpaLumn peLueHunia
6e3onacHoOCTK

19 % HecoBmecTnmocTb

C yCTapeBLWMMHU
cuctemamu

19 % CnoxHoCTb
MacluTabrpoBaHms
B OpraHvaLmm

MocTaBwmkn
46 %

21 % Hyxaatotcs
B nogzep>ke
BHeApPeHUs
nocTaBLMKamMmn

21 % TpypaHoCTK
C onpezeneHnem
NoAXOAALLMX
MoCTaBLINKOB

17 % OrtcytcTBYE
BO3MOXHOCTW HalTu
WNHHOBALMOHHbIX
napTHepoB
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6roakeTa
45 %

21 % CtoumMocCTb
peanvsauuu cTpatermm
HyNeBoro floBepus

21 % CnoxHoCTb
NOATBEPXKAEHUS
OKyMnaemMocTu
NHBECTULNIA

14 % OrtcytcTBUYE
[,0CTaTOYHO 60/1bLLOTO
6roaxeTa

hypothesis
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«[lepBOHa4anbHO
noagep>kka 6bina chabowm,
HO KOrAa Mbl, KaK
3auHTepeCOBaHHbIE INLA,
COrIaCUINCb C TeM, UTO
6yaemMm MHBeCTMpPOBaTb
B 3TOT NMPOEKT, BCe
npucTynuamn K pabore».

JNlnya, npyHUMatowme pelleHus B
obnactu 6e3onacHoctm B CLUA

®rHaHCOBO-TEXHOJIOFMYeckas KoMnaHusa
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Jlnua, npuHnmatrowme peLLeHns

B o6nacTtn 6e3zonacHocTH,

NMeIT He6O0JIbLLYH CKNIOHHOCTb

K BbI6OpPY KOMMJIEKCHbIX MU
KOHCONMANPOBaHHbIX MOCTaBLYMKOB

Mpw BbIbOpe NOCTaBLLMKa MOAEAN HYJIEBOTO AOBEPUS
opraHv3aummn CTankmMBaroTCs C BbI6OPOM JlyyLLero u3
CBOEro Kjacca Wan ay4dluero u3 csoero poga. lNepsas
cTpaTterusa Bkato4aeT B cebs nokynky Habopa
NPOAYKTOB A5l BCEN apXUTEKTYPbl HYJ1€BOrO A0BEpPUS
Y KOMMEKCHOTO MAN KOHCONMANPOBAHHOTO
MoCTaBLLMKa. TO peLleHne, KOTOPOe, MO MHEHWUIO
SDM, npeanaraet 60/bLUe OMbITa, PECYPCOB U
NPOCTOThbI TEM, KTO MpMBs3aH K pecypcam. OgHako
npobaembl, CBA3aHHbIE C 3TUM MOAXOAOM, BKAOYAKOT
MOBbILLIEHHYHO YA3BUMOCTb U OTCYTCTBME FMOKOCTM.
(Cm. pucyHok 13)

PucyHok 13. MNMpenmyuiectsa n npenaTcTeuns
noAxofa «ay4dllinid B CBOEM KJlacce» — OTHOCUTCA
K Ton-2

o Mpen MyLLecTBa NoaxoAa

«ﬂyl-ILIJI/IVI B CBOEM KJlacce»

MocTaBLyk obnagaeT oTpacaeBbiM OMbITOM 24 9%
B peanv3aunn pasanyHbIX peLleHni °

ﬂOI‘IOﬂHI/ITe.ﬂbH blé pecypcCbl nOMOraroT

naaHMpoBaTb BHEAPEHWE CTpaTernm 23 %
Hy/N1€BOro AoBepus

YnpolueHHbIV cTek He3onacHoCTy 22 %

(- He,qOCTaTKI/I noaxopaa

«ﬂyl-ILIJI/IVI B CBOEM KJlacce»

3aBUCUMOCTb OT OAHOrO NOCTaBLUMKa 34 %
NOBbILWAaET yA3BUMOCTb °

TpebyeT 6osee CNOXKHOW NHTErpaLmm 33 %
C ycTapeBLuell apXuTeKTypoit °
MeHbLuas rMbKoCTb CreLuanbHbIx ®

byHKLMI 29 %
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MocneaHss cTpaTerns, «ayyllnii B CBOEM POAE»,
npegnonaraeT NosyyeHne OTAe/bHbIX
TEXHOJIOrMYECKNX KOMMOHEHTOB MOJAENN HYNEBOTO
LOBEPVS OT CreLmanm3npoBaHHbIX MOCTABLLMKOB.

B oT/Mume oT Nnoaxoja «ydlinii B CBOEM Kaacce»,
3Ta cTpaTerns ONMpaeTcs Ha NMOCTaBLLMKOB, KOTOpbIe
CMEeLMaNN3nPYOTCS B pasHbix 061acTaX v, Takum
obpa3om, npeanaratot 60bLLYH TMBKOCTb U MOTYT

6osiee TOUHO COOTBETCTBOBATb CTpaternmn opraHmnsaunn.

Tem He MeHee, cneumanncTbl No 6e3onacHoCTH

CYNTAKOT, YTO NiydLLUMe B CBOEM poe NMOCTaBLUMKN CTOAT

fopoxe, TPebytoT HobLLe pecypcoB, NPensaTCTBYOT
NPO3PaYyHOCTV U MMEROT HeZoCTaTKK, KOTopble

B KOHEYHOM WUTOre MPUBOASAT K Npobaemam

C nocTaBLLmKamm 1 6rogxetom. (Cm. pucyHok 14)

B TO Bpems Kak opraHv3auum B 3Ha4NTENbHOM CTeMNeHM
pa3zesieHbl, He3HaunTenbHoe 60/1bLWHCTBO SDM

(55 %) npeanounTaroT paboTaTtb C KOMMAEKCHbIMU
(nyywmmn B CBOEM Knacce) MOCTaBLLMKaMMN.
(OpraHuzaumm B ABcTpanumn 1 Hosor 3enaHanu,
OZHaKO, CKNIOHAOTCA K MPOTMBOMOAOXKHOMY BbIGOpY,
npuyvem 52 % NpesnounTaroT Ny4yLlnx B CBOEM poje.)

PucyHok 14. MNMpeumyuiectsa u npenaTcTBuA
noaxoga «ay4linii B CBOEM POje» — OTHOCUTCA
Kk Ton-2

o I'Ipevnmyu.q,eCTBa noaxopa
«JIyULLIMA B CBOEM poae»

IM6KOCTb B MOMCKe NyYLLNX peLleHnA Ans
Nt06oro KOMMOHeHTa CTpaTerny HyaeBoro 33 %
AoBepus

Mo>HO 60/1ee TeCHO COraacoBaTh
peLleHne C apxUTeKTypow Uan ctpaterven 30 %
opraHu3aumm

PaclumpeHvie Bo3aMoOXHOCTEN ANis
WHHOBALMI brarogaps pasanyHbiM 26 %
nocTaBLLMKaM

(- HeAOCTaTKVI noaxopa
«JIyULLIUA B CBOEM poae»

lMoBbliLLEeHHbIe 3aTpaThl 29 %

HeBO3MOXHOCTb O6MeHa AaHHbIMU MeXAYy 26 %
Pa3NYHBIMU PELLEHNAMM °
BosbLioi 06beM pelleHuit ANs BHEJPEHUS

26 %
1 ynpaB/JeHNa BHYTPEHHVMU KOMaHAaMu
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3akaroueHune

Mockonbky puckin 6€30MacHOCTM CTAaHOBATCA He
TONbKO BONee YacTbiMK, HO 1 Bonee onacHbIMK,
OpraHn3aLMmn Ha pPa3HbIX PbIHKaX U B OTPacasx
BbIOMPAIOT CTPaTErnto HyNEBOrO AOBEPUS, KOTOPas
LEVCTBYET MO NPUHLMNY «HUKOTAA He JOBepsiH,
Bcerga nposepsai». CTpatervs HyJ1eBoro JoBepus
SABNAETCS rNaBHbIM NpUopuTETOM He30MacHOCTM Ans
OpraHu3aLi, KOTopble CTPEMATCA YAYYLLNTb 0Ly
6e30nacHOCTb, yA06CTBO PaboTbl KOHEUHbIX
nosb3oBaTesiell U NPOU3BOANTENIBHOCTb, @ TakXKe
ynpocTnTb Npoueaypbl 6e30MacHOCTN A/
COTPYAHWKOB M COKpaTUTb pacxoabl. OgHaKo
HEeCMOTPS Ha TO, UTO MPeUMyLLEeCTBa CTpaTerum
HY/1€BOr0 J0BEPUS XOPOLLO U3BECTHbI,
OrpaHWY€eHHbIe PECYPChI 1 CKENTULM3M CPeAn
PYKOBOZCTBA CTOSAT Ha MyTW €e NOBCEMECTHOM
peanvsauuu.

BHespeHne cTpaTermmn HyneBoro joBepus
YCKOPWUNOCH 3a NOCAeAHWE TPU roja oTyacTu

n3-3a naHgemum COVID-19. BaxkHO OTMeTUTB,

YTO MEePEXOZ K YAaNeHHON 1 rmbpuaHon paboTe
cnocobcTByeT 60/1€ee LWMPOKOMY BHELPEHWIO
NoAXOA0B HYNEBOTO AOBEPUS, UTO AOMXKHO 3aLUTUTD
CUCTEMBI U AaHHbIe, faXe KOrAa COTPYAHMKM
MoJy4YatoT K HAM J0CTYyn 3a npegenamm
KOPMOpPaTVBHOM CETU 1 MHOTAA Ha INYHBIX
yCTPOMCTBax. YCKOPEHHOe BHeApeHMe 13-3a
naHaemun COVID-19 apnaseTca xopoLwwmm
nokasaTeneM roTOBHOCTU K BHEAPEHWIO MOAENN
HYNeBOro 0Bepus B LLeJIOM, NPUYEM OpraHmsauum,
KOTOpble peanv30oBanu CTpaTEro BO Bpems
naHAEeMUM, BHEAPUAN ee B BO/IbLLEM KONNYeCTBe
obnacTtei pucka, YeM KX KOaNeru.

Wonb OtueT 0 BHeApeHUN 23
2021r. Mo/enn HyneBoro Aosepus

Tem He MeHee, Alaxke Y CaMblX NMPOABUHYTbIX
nocnefoBaTesieli CTpaTermm HyIeBOro JoBepus
ocTanacb HesaBepLueHHas paboTa 1 HenpasBuabHOE
BOCMPUATE OPraHn3aLnsaIMmn CBOE COBCTBEHHOM
3penocTu B BOMPOCE BHEAPEHWS MOAENN HY€BOTO
[J0BEpUA MOXET CO3aTh YA3BMMOCTb, O KOTOPOM
OHW MOTYT Aaxe He 3HaTb.

BoNbLUMHCTBO OpraHmM3aLmii Ha pa3HbiX pbiHKax
CUMTALOT, YTO BAXKHOCTb CTPATErMM Hy/1IeBOTrO
foBepus byaeT TONbKO pacTy CO BPEMEHEM,

N OXWMAAIOT, YTO UX BHOAXKETBI, B CBOKO OYepeab,
yBesMyaTca. TOT OXKMAAEMbIV CABUT B
paccTaHOBKe MPMOPUTETOB OCOHEHHO BaXkeH
Ana pbiHKOB 3a npegenamu CLUA, rae 6roaXeTHble
npobembl ABAAKOTCA 3aMeTHbIM NMPENATCTBUEM
AN BHeapeHus. MNonHoe ocyllecTBaeHne
BHEJPEHNA MOXET Ka3aTbCA HEBbIMOIHUMbIM

¢ PMHAHCOBOW N MaTepuasbHO-TEXHNYECKOM
TOUKM 3peHus. TeM He MeHee, MpenmyLLecTsa
NoAxoAa Hy/1eBOro JOBEPUsA HEOCMOPUMBI, U
Microsoft 6yaeT HanpaBasTb U NOALEPXKMBATb
opraHu3aLmu, Koraa oHW NPUCTYNAT K STOMY
npoueccy.

YT1006bI y3HaTh 60/bLLE O MOAENN
HYJIEBOTO JOBEPUA U OLEHWTb 3PeNocTb
opraHv3aLumn B BOMpPOCax BHeAPeHs
MOZeNV Hy/JIeBOTO 0Bepus, NoceTure

aka.ms/zerotrust

2" Microsoft Security hypothesis
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[leTannsmnpoBaHHbIE Lenn uccnesoBaHus
N XapaKTepPUCTUKU ayamtTopumn

Lienn nccnepoBaHms: Y106bI COOTBETCTBOBATL KPUTEPUAM OTOOPA,
nua, NPUHMMatoLLMe peLleHns B obaactu

MoHVMaHWe TeKyLLero CocToAaHMsA NOAXOA0B
6e30MacHOCTA, AOXKHbI:

K BHEAPEHWNIO MOAENN HYNIEBOrO JOBEPUS

oTBeuvaTb 3a 6e30MacHOCTb B CBOEW OpraHu3aLuu,
BKtOYasA knbepbeszonacHOCTb, onepawumm no
obecneveHunto 6e30MacHOCTY, 3aLLmTy OT Yrpos,
ynpaBaeHuve naeHtudbukaumen, ynpasaeHme

N3yueHne obpasa MbilieHNs, peKOMEHAaLMI,
npevMyLLecTs 1 NpobaemM NoaxoA0B K
BHEAPEHWIO MOAENV HYIEBOTO AOBEPUS

OueHKa nepcrnekTB NOAXOAOB K BHEAPEHWIO puckamu, 6e30nacHOCTb NPUAOKEHUI, LMOPOBYHO
MOAENN HYNEBOIO AOBEPUA KPVMWHAANCTVKY WU pearMpoBaHne Ha MHLUAEHTbI;
KoHTekcTyanmsaLya MHHOBaLA U TeHAEHLNY paboTaTb NOAHbLIN pabounii AeHb B KPYNHOW

B NOAXOAax K BHEAPEHUIO MOAEAN HYNEBOTO komnaHuu (6onee 1000 cotpyaHmkos B CLUA;
AOBEPNA 6onee 500 cotpygHmkoB B [epmaHumn/AnoHnmn/

ABcTtpanun/Hosow 3enaHann);
6bITb B BO3pacTte 25-75 ner;
6bITb 3HAKOMbBIMU C MOAENbIO HYNEBOTO A0OBEPUS;

NPWHMMATb y4acTve B MPUHATUN PeLleHnin no
pa3paboTke/peanvauum CTpaTermm HyeBoro
foBepus.

V3 911 any, npuHMMarOLWMX peLueHus
B 061acTV 6e30MacHOCTY, ONpPOLLEHHbIX
B pamkax nccnegoBaHusa B anpene 2021 roga:

B CLLA onpoweHo 477 yenosek
B lepmaHum onpowen 201 yenoBek

B ABctpanuu 1 HoBol 3enaHanm onpoLleHo
126 yenosek

B AinoHnn onpoweHo 107 yenosek

lMpumeyaHue. ViccnedosaHus npos8oduiuce 80 8peMs
2nobansHoli naHoemuu COVID-19, komopas
Haxoou/sace Ha pasuyHelx cmadusx
ackanayuu/coepxueaHus.

© Hypothesis Group 2021. © Microsoft 2021.
Bce npaBa 3awmuyeHsl. 07/21
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	Полезная информация 
	о внедрении модели 
	нулевого доверия


	01 / 
	01 / 
	01 / 
	Организации готовы воспользоваться стратегией 
	нулевого доверия вследствие перехода 
	к гибридным рабочим местам и Covid
	-
	19

	Лица, принимающие решения в области безопасности, 
	Лица, принимающие решения в области безопасности, 
	говорят, что разработка стратегии нулевого доверия 
	является их главным приоритетом в области безопасности, 
	причем 96
	% заявили, что это имеет решающее значение 
	для успеха их организации. Основными мотивами при 
	внедрении стратегии нулевого доверия являются 
	улучшение общего состояния безопасности 
	и взаимодействие с конечными пользователями. Переход 
	к гибридным рабочим местам, ускоренный пандемией 
	COVID
	-
	19, также способствует более широкому внедрению 
	стратегии нулевого доверия: переход к гибридным рабочим 
	местам начали 81
	% организаций, причем 31
	% полностью 
	его выполнили. Тем не менее, 94
	% обеспокоены подобным 
	переходом, главным образом, из
	-
	за возможности 
	неправомерного использования, увеличения ИТ
	-
	нагрузки 
	и кибератак. Учитывая это, ключевые аспекты стратегии 
	включают в себя усиленное обучение сотрудников 
	и многофакторную аутентификацию для обеспечения 
	удобного взаимодействия и перехода.

	02 / Стратегия нулевого доверия обеспечивает гибкость 
	02 / Стратегия нулевого доверия обеспечивает гибкость 
	при выборе начальной точки внедрения, таким образом 
	подход может быть адаптирован 
	к их нуждам

	Менее 15
	Менее 15
	% организаций начали внедрять стратегию 
	нулевого доверия в той же области риска. Это в 
	значительной степени связано с тем, что к реализации 
	подходят как к комплексному процессу, объединяющему все 
	элементы и возможности архитектуры системы безопасности, 
	а не как к набору разрозненных, отдельных технологий. 
	Аналогичным образом, порядок, в котором внедряются 
	отдельные компоненты модели нулевого доверия в области 
	риска, сильно варьируется, причем мнения специалистов по 
	безопасности относительно того, какие компоненты внедрять 
	в первую очередь, существенно различаются.


	03 / Несмотря на то, что стратегия нулевого доверия 
	03 / Несмотря на то, что стратегия нулевого доверия 
	03 / Несмотря на то, что стратегия нулевого доверия 
	получила широкое распространение и помогает 
	организациям справляться с угрозами, многое 
	еще предстоит сделать

	76
	76
	% организаций по крайней мере начали внедрять 
	стратегию нулевого доверия, а 35
	% утверждают, что 
	стратегия полностью реализована. Однако те, кто 
	утверждает, что реализация завершена, также отмечают, 
	что они не закончили внедрение стратегии нулевого 
	доверия во всех областях и компонентах, подвергающихся 
	риску. Стратегия нулевого доверия привлекательна, 
	поскольку она обеспечивает повышенную гибкость, 
	скорость обнаружения угроз и улучшенную способность 
	управлять безопасностью Интернета вещей (IoT) и 
	операционных технологий (OT). Внедрение расширяется 
	в США (с 70
	% в августе 2020 года до 79
	% в апреле 2021 
	года). США также продвинулись дальше по сравнению 
	с другими странами, которые начали процесс внедрения 
	позже. Кроме того, организации в США утверждают, что 
	менее ограничены в бюджете. Однако, в то время как 
	57
	% организаций утверждают, что опережают других 
	в процессе внедрения, почти половине все еще предстоит 
	много работы, поскольку они не полностью внедрили 
	модель нулевого доверия во всех областях и компонентах, 
	подвергающихся риску.

	04 / Оценивая перспективы, можно сказать, что 
	04 / Оценивая перспективы, можно сказать, что 
	стратегия нулевого доверия останется главным 
	приоритетом и потребует принятия взвешенных 
	решений относительно сотрудников и поставщиков.

	Ожидается, что через 2 года стратегия нулевого доверия 
	Ожидается, что через 2 года стратегия нулевого доверия 
	останется основным приоритетом безопасности, а 
	организации ожидают увеличения инвестиций. Решение 
	проблем с собственными сотрудниками (включая подбор 
	специалистов по безопасности и поддержку со стороны 
	руководства) станет ключом к удвоению инвестиций 
	в реализацию стратегии нулевого доверия. Когда дело 
	доходит до стратегии поставщика, лица, принимающие 
	решения в области безопасности, отдают предпочтение 
	работе с целостными или консолидированными 
	поставщиками, учитывая, что выбор поставщика 
	часто зависит от наличия опыта и внутренних ресурсов. 
	К преимуществам подхода «лучший в своем классе» 
	относятся расширенный опыт, ресурсы и простота. Однако 
	его реализация может занять больше времени, его 
	сложнее интегрировать в существующую архитектуру 
	системы безопасности, и он увеличивает потенциальную 
	уязвимость.
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	*более 1000 сотрудников в США; более 500 сотрудников 
	в Германии, Японии, Австралии и Новой Зеландии
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	Организации готовы применять стратегию нулевого доверия
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	Стратегия нулевого доверия на сегодняшний день 
	Стратегия нулевого доверия на сегодняшний день 
	Стратегия нулевого доверия на сегодняшний день 
	является основным приоритетом безопасности на 
	всех рынках и в отраслях, причем в последние 
	годы ряд организаций внедрял эту стратегию. 
	Стратегия нулевого доверия является 
	приоритетной для большинства (53
	%), однако 
	особенно широкое распространение она 
	получила в США (56
	%) и Германии (53
	%). 

	Почти все специалисты по безопасности (96
	Почти все специалисты по безопасности (96
	%) 
	считают, что стратегия нулевого доверия имеет 
	решающее значение для успеха их организации. 
	(См. рисунок 1) В дополнение к укреплению 
	общей безопасности и улучшению 
	взаимодействия с конечными пользователями, 
	специалисты по безопасности применяют 
	стратегию нулевого доверия для упрощения 
	процедур системы безопасности для сотрудников. 
	(См. рисунок 2)


	Как объясняет один из респондентов, который 
	Как объясняет один из респондентов, который 
	Как объясняет один из респондентов, который 
	является лицом, принимающим решения 
	в области безопасности в США в гостиничном 
	бизнесе: 
	«Цель заключается в том, чтобы 
	улучшить нашу позицию безопасности 
	в целом, но важное значение имеет 
	и 
	уменьшение количества
	проблем в работе 
	конечных пользователей, что позволит 
	упростить их жизнь».

	Более того, 31
	Более того, 31
	% специалистов по 
	безопасности рассматривают стратегию 
	нулевого доверия как важный инструмент 
	в предстоящем переходе к гибридной работе 
	после пандемии. Этот фактор особенно 
	заметен в Австралии и Новой Зеландии (44
	%). 
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	Переход к гибридной работе способствует более 
	Переход к гибридной работе способствует более 
	Переход к гибридной работе способствует более 
	широкому внедрению стратегии нулевого доверия


	81
	81
	81
	% организаций начали переход к 
	гибридной работе, а 31
	% уже полностью 
	закончили переход. Тем не менее, темп 
	полного внедрения отличается на разных 
	рынках: в то время как Австралия и Новая 
	Зеландия лидируют (37
	%), Германия сильно 
	отстает (только 20
	% организаций уже 
	перешли на гибридную модель). 
	(См. рисунок 3)

	Несмотря на то, что мировые рынки в 
	Несмотря на то, что мировые рынки в 
	разном темпе переходят на гибридную 
	работу, подавляющее большинство 
	организаций (91
	%), которые еще не 
	завершили переход, планируют завершить 
	его в течение ближайших 5 лет. Важно 
	отметить, что 94
	% обеспокоены переходом: 
	их основными опасениями являются 
	неправомерное использование, увеличение 
	ИТ
	-
	нагрузки и повышенный риск кибератак. 
	(См. рисунок 4)
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	Figure
	Чтобы свести к минимуму потенциальные 
	Чтобы свести к минимуму потенциальные 
	Чтобы свести к минимуму потенциальные 
	проблемы, заинтересованные стороны 
	подчеркивают важность повышения 
	квалификации сотрудников (54
	%), 
	особенно в Японии (61
	%) и Германии 
	(58
	%), и 
	использование многофакторной
	аутентификации (MFA) (50
	%), особенно 
	в Соединенных Штатах (52
	%) и Германии 
	(56
	%), для обеспечения удобного и 
	простого взаимодействия с пользователями.

	Поскольку стратегия нулевого доверия 
	Поскольку стратегия нулевого доверия 
	помогает обеспечить безопасность 
	удаленной и гибридной работы, пандемия 
	COVID
	-
	19 ускорила внедрение стратегии 
	нулевого доверия для 72
	% организаций, 
	несмотря на то, что рынки развиваются 
	асимметрично. Пандемия выступила 
	катализатором внедрения примерно для 
	7 из 10 организаций в США (76
	%), Японии 
	(71 %) и Австралии/Новой Зеландии (69
	%). 
	Однако темпы внедрения были заметно 
	ниже в Германии (62
	%), возможно, из
	-
	за 
	более медленного перехода к гибридному 
	рабочему месту.
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	Пандемия Covid
	-
	19 внесла свои коррективы, которые 
	ускоряют переход к стратегии нулевого доверия
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	Модель нулевого доверия широко 
	Модель нулевого доверия широко 
	Модель нулевого доверия широко 
	реализована
	по всему миру и все больше 
	распространяется
	в США


	Нулевое доверие
	Нулевое доверие
	Нулевое доверие
	—
	это не просто модное 
	слово, это реальность. 76
	% организаций по 
	крайней мере начали реализовывать эту 
	стратегию, а 35
	% считают, что стратегия 
	полностью реализована. Тем не менее, эти 
	данные рисуют чрезмерно оптимистичную 
	картину, поскольку многие организации, 
	которые полагают, что закончили 
	внедрение модели, по их собственному 
	признанию, не закончили этот процесс 
	во всех областях риска. Сегодня США 
	опережают другие рынки во внедрении 
	стратегии нулевого доверия и продолжают 
	стремительно расти: по сравнению с 
	августом 2020 года реализация стратегии 
	нулевого доверия в США выросла с 70
	% до 
	79
	%, что является значительным скачком 
	всего за восемь месяцев. 
	(См. рисунок 5)
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	Стратегия нулевого доверия в настоящее 
	Стратегия нулевого доверия в настоящее 
	время является самой распространенной 
	в пространстве безопасности, однако это 
	относительно новая тенденция. 82
	% 
	компаний внедрили стратегии нулевого 
	доверия в течение последних трех лет, 
	а 21
	%
	—
	за последние 12 месяцев. 26
	% 
	организаций США начали внедрение более 
	3 лет назад, по сравнению с 19
	% японских 
	организаций, 6
	% организаций в Австралии 
	и Новой Зеландии и 3
	% организаций в 
	Германии. Более раннее внедрение в США 
	—
	вместе с меньшим количеством бюджетных 
	ограничений 
	—
	может объяснить, 
	почему организации в США опережают 
	другие рынки во внедрении модели 
	нулевого доверия. Аналогичным 
	образом, относительно новая тенденция 
	внедрения модели нулевого доверия 
	в Германии помогает понять его более 
	низкие темпы внедрения: 97
	% немецких 
	организаций начали внедрение только 
	в последние три года. 
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	Не существует универсального подхода 
	Не существует универсального подхода 
	Не существует универсального подхода 
	к реализации модели нулевого доверия, 
	позволяющего приступить к реализации 
	где угодно


	Ни одна область риска (удостоверения, 
	Ни одна область риска (удостоверения, 
	Ни одна область риска (удостоверения, 
	конечные точки, приложения, сеть, 
	инфраструктура, данные, автоматизация 
	и управление) не выделяется в качестве 
	основной отправной точки для внедрения 
	стратегии нулевого доверия, поскольку менее 
	15
	% организаций начинают с одной и той же 
	области риска. Организации начинают 
	с разного, исходя из своих потребностей 
	и имеющихся внутренних ресурсов. В конечном 
	итоге они стремятся внедрить стратегию 
	нулевого доверия во всех областях риска, 
	чтобы обеспечить еще большую защиту 
	от угроз, поэтому нулевое доверие 
	воспринимается как комплексная стратегия, 
	которая должна быть завершена с течением 
	времени. (См. рисунок 6)
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	Помимо областей риска стратегии нулевого 
	Помимо областей риска стратегии нулевого 
	доверия, организации должны определить 
	отдельные компоненты каждой области 
	риска и расставить приоритеты. Для 
	конечных точек, приложений, сети, данных 
	и автоматизации/управления нет четкой 
	отправной точки. Мнения специалистов по 
	безопасности относительно приоритетных 
	компонентов существенно различаются. 
	Однако строгая проверка подлинности 
	обычно реализуется в первую очередь для 
	удостоверений, а в инфраструктуре явным 
	приоритетом являются средства 
	обнаружения угроз.
	(См. рисунок 7)
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	Figure
	Лица, принимающие решения в области 
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	стратегию и подход 
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	пользовательского 
	ресурса, как внутри 
	нашей сети, так и 
	за ее пределами, как 
	ненадежного до тех пор, 
	пока он не будет 
	проверен». 
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	Как только организации 
	Как только организации 
	Как только организации 
	начинают внедрять 
	стратегию нулевого доверия, 
	они получают основные 
	преимущества, такие как 
	повышение гибкости, 
	скорости и уровня защиты. 
	Преимущества ресурсов 
	встречаются реже.


	После реализации стратегии нулевого доверия 
	После реализации стратегии нулевого доверия 
	После реализации стратегии нулевого доверия 
	организации получают выгоду от повышения 
	гибкости (37
	%), скорости (35
	%) и защиты 
	данных клиентов (35
	%). 
	(См. рисунок 8) 
	Тем не 
	менее, также реализуются прямые выгоды для 
	сотрудников, включая высвобождение времени 
	команды по обеспечению безопасности (27
	%) и 
	потребность в меньшем количестве ресурсов 
	для управления инфраструктурой (22
	%).

	Важно отметить, что организации считают, 
	Важно отметить, что организации считают, 
	что их стратегия нулевого доверия поможет 
	им управлять большинством угроз и изменений 
	в среде, особенно в отношении безопасности IoT 
	и OT (47
	%). 
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	Организации получают 
	Организации получают 
	Организации получают 
	максимальную отдачу от 
	внедрения стратегии 
	нулевого доверия


	Figure
	Figure
	79
	79
	79
	% уверены в своей способности справляться 
	с угрозами безопасности в целом, хотя эта 
	уверенность ослабевает, когда угроза связана 
	с фабрикацией правды: SDM чувствуют себя 
	наименее уверенно в борьбе с угрозами, 
	связанными с синтетическими удостоверениями 
	личности (20
	%) и дипфейками (10
	%).

	В свете полученных преимуществ модель 
	В свете полученных преимуществ модель 
	нулевого доверия обычно вызывает 
	положительные ассоциации. На четырех 
	рынках SDM считают подход своих организаций 
	одновременно практичным и амбициозным, 
	описывая его как уверенный (37
	%) и 
	эффективный (31
	%), а также мотивированный 
	(25
	%), вдохновляющий (25
	%) и захватывающий 
	(25
	%). В частности, в Японии специалисты 
	по безопасности описывают модель нулевого 
	доверия как требовательную (27
	%) и 
	трансформационную (25
	%), предполагая, 
	что, несмотря на сложности реализации, 
	она имеет долгосрочные преимущества. 


	Отчет о внедрении 
	Отчет о внедрении 
	Отчет о внедрении 
	модели нулевого доверия


	16
	16
	16


	Июль
	Июль
	Июль
	2021 г.



	Отчет о внедрении 
	Отчет о внедрении 
	Отчет о внедрении 
	Отчет о внедрении 
	модели нулевого доверия


	17
	17
	17


	Июль
	Июль
	Июль
	2021 г.


	Многие считают, что они опережают другие 
	Многие считают, что они опережают другие 
	Многие считают, что они опережают другие 
	компании во внедрении модели нулевого 
	доверия, но им еще 
	больше
	предстоит сделать.


	В то время как только 35
	В то время как только 35
	В то время как только 35
	% организаций 
	полностью реализовали свою стратегию 
	нулевого доверия, 52
	% 
	сообщают
	, что они 
	опережают свои планы, а 57
	% считают, 
	что они опережают другие организации. 
	Организации считают, что они особенно 
	сильно опережают другие, в Японии (66
	%) 
	и Австралии/Новой Зеландии (63
	%). Несмотря 
	на то, что модель заслуживает доверия на 
	разных рынках, существует пропасть между 
	восприятием и реальностью: среди 
	утверждающих, что они опережают другие 
	организаций, только 42
	% 
	сообщают
	, что 
	полностью реализовали стратегию нулевого 
	доверия. 
	(См. рисунок 9)


	Хотя многие организации уверены в 
	Хотя многие организации уверены в 
	Хотя многие организации уверены в 
	стратегии нулевого доверия и чувствуют 
	в себе уверенность справиться с будущими 
	угрозами безопасности, им еще предстоит 
	проделать большую работу для полного 
	внедрения в областях риска. Например, 
	среди организаций, которые считают, что 
	их стратегия нулевого доверия полностью 
	реализована, почти половина в настоящее 
	время не реализовала стратегию в областях 
	риска, причем инфраструктура и 
	удостоверения реализованы с наименьшей 
	вероятностью.


	Рисунок 9. Сравнение реализаций модели нулевого доверия
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	Оценивая перспективы на ближайшие два года, 
	Оценивая перспективы на ближайшие два года, 
	Оценивая перспективы на ближайшие два года, 
	стратегия нулевого доверия останется главным 
	приоритетом безопасности.


	Организации полностью поддерживают 
	Организации полностью поддерживают 
	Организации полностью поддерживают 
	стратегию нулевого доверия, и лица, 
	принимающие решения, говорят, что она 
	будет оставаться главным приоритетом 
	безопасности в течение следующих двух лет. 
	Относительная важность стратегии нулевого 
	доверия как инициативы в области 
	безопасности, по прогнозам, возрастет 
	(с 53
	% до 58
	%) к 2023 году, поскольку 
	SDM ожидают, что стратегия останется 
	критически важной для общего успеха 
	(96
	%). 
	(См. рисунок 10)


	Ожидаемая важность особенно высока 
	Ожидаемая важность особенно высока 
	Ожидаемая важность особенно высока 
	среди японских организаций, причем 70
	% 
	сообщают
	, что стратегия нулевого доверия 
	будет очень важна в ближайшие 2 года по 
	сравнению с общим средним показателем 
	в 56
	%. Ожидается, что бюджеты внедрения 
	стратегии нулевого доверия также вырастут: 
	73
	% организаций ожидают увеличения 
	своих бюджетов. Однако эта цифра немного 
	ниже в Германии (67
	%), где 31
	% ожидают, 
	что их бюджеты останутся прежними.
	(См. рисунок 11)


	Рисунок 10. Ожидаемая важность модели 
	Рисунок 10. Ожидаемая важность модели 
	Рисунок 10. Ожидаемая важность модели 
	нулевого доверия в ближайшие два года
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	Рисунок
	11. Ожидаемый бюджет модели 
	нулевого доверия в следующие два года
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	Доказательство успеха стратегии 
	Доказательство успеха стратегии 
	Доказательство успеха стратегии 
	нулевого доверия может 
	стимулировать дальнейшие 
	инвестиции


	Figure
	Организации, внедряющие модель нулевого 
	Организации, внедряющие модель нулевого 
	Организации, внедряющие модель нулевого 
	доверия, рассчитывают удвоить свои 
	инвестиции в ближайшие два года, а те, кто 
	еще не 
	начал ее
	внедрять, рискуют еще 
	больше отстать. Эти организации не только 
	отстают от своих коллег, полностью 
	выполнивших внедрение, когда речь заходит 
	о приоритизации модели нулевого доверия 
	в планах безопасности (42
	% в сравнении 
	с 66 %) и ожидаемом увеличении бюджета 
	(66
	% в сравнении с 72
	%), но также чувствуют 
	себя значительно менее уверенными 
	в управлении безопасностью IoT и OT 
	в будущем (40
	% в сравнении с 53
	%). 



	Отчет о внедрении 
	Отчет о внедрении 
	Отчет о внедрении 
	Отчет о внедрении 
	модели нулевого доверия


	20
	20
	20


	Июль
	Июль
	Июль
	2021 г.


	Решение проблем с собственными сотрудниками 
	Решение проблем с собственными сотрудниками 
	Решение проблем с собственными сотрудниками 
	станет ключом к удвоению инвестиций в 
	реализацию стратегии нулевого доверия


	Несмотря на быстрый прогресс во внедрении 
	Несмотря на быстрый прогресс во внедрении 
	Несмотря на быстрый прогресс во внедрении 
	стратегии нулевого доверия, организации 
	должны преодолеть множество проблем, 
	чтобы продвинуться дальше в реализации. 
	(См. рисунок 12) 
	Проблемы с ресурсами и 
	лидерством наиболее распространены в этих 
	категориях. Время, необходимое для реализации 
	стратегий нулевого доверия, и отсутствие 
	поддержки со стороны высшего руководства 
	возглавляют список препятствий, причем 
	последнее особенно заметно в Австралии 
	и Новой Зеландии (65
	%). 

	Кроме того, бюджетные ограничения, которые 
	Кроме того, бюджетные ограничения, которые 
	45
	% организаций считают препятствием, 
	вероятно также играют роль в проблемах 
	с ресурсами и лидерством.


	Например, 21
	Например, 21
	Например, 21
	% SDM ссылаются на 
	трудности с доказательством 
	рентабельности инвестиций в модель 
	нулевого доверия и называют их 
	препятствием для реализации, которое 
	может привести к отсутствию поддержки 
	высшего руководства. Поскольку рынки за 
	пределами США с большей вероятностью 
	имеют бюджетные ограничения
	(60
	% 
	организаций в Японии, 57
	% организаций 
	в Германии, 57
	% организаций в Австралии 
	и Новой Зеландии), возможно, это имеет 
	волновой эффект, что приводит к снижению 
	и замедлению реализации стратегий 
	нулевого доверия в Японии, Германии 
	и Австралии и Новой Зеландии по 
	сравнению с США.
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	Первоначально 
	поддержка была слабой, 
	но когда мы, как 
	заинтересованные лица, 
	согласились с тем, что 
	будем инвестировать 
	в этот проект, все 
	приступили к работе».
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	При выборе поставщика модели нулевого доверия 
	При выборе поставщика модели нулевого доверия 
	организации сталкиваются с выбором лучшего из 
	своего класса или лучшего из своего рода. Первая 
	стратегия включает в себя покупку набора 
	продуктов для всей архитектуры нулевого доверия 
	у комплексного или консолидированного 
	поставщика. Это решение, которое, по мнению 
	SDM, предлагает больше опыта, ресурсов и 
	простоты тем, кто привязан к ресурсам. Однако 
	проблемы, связанные с этим подходом, включают 
	повышенную уязвимость и отсутствие гибкости. 
	(См. рисунок 13)
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	Последняя стратегия, «лучший в своем роде», 
	Последняя стратегия, «лучший в своем роде», 
	предполагает получение отдельных 
	технологических компонентов модели нулевого 
	доверия от специализированных поставщиков. 
	В отличие от подхода «лучший в своем классе», 
	эта стратегия опирается на поставщиков, которые 
	специализируются в разных областях и, таким 
	образом, предлагают большую гибкость и могут 
	более точно соответствовать стратегии организации. 
	Тем не менее, специалисты по безопасности 
	считают, что лучшие в своем 
	роде поставщики
	стоят 
	дороже, требуют больше ресурсов, препятствуют 
	прозрачности и имеют недостатки, которые 
	в конечном итоге приводят к проблемам 
	с поставщиками и бюджетом. 
	(См. рисунок 14)
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	В то время как организации в значительной степени 
	разделены, незначительное большинство SDM 
	(55
	%) предпочитают работать с комплексными 
	(лучшими в своем классе) поставщиками. 
	(Организации в Австралии и Новой Зеландии, 
	однако, склоняются к противоположному выбору, 
	причем 52
	% предпочитают лучших в своем роде.)
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	Поскольку риски безопасности становятся не 
	Поскольку риски безопасности становятся не 
	Поскольку риски безопасности становятся не 
	только более частыми, но и более опасными, 
	организации на разных рынках и в отраслях 
	выбирают стратегию нулевого доверия, которая 
	действует по принципу «никогда не доверяй, 
	всегда проверяй». Стратегия нулевого доверия 
	является главным приоритетом безопасности для 
	организаций, которые стремятся улучшить общую 
	безопасность, удобство работы конечных 
	пользователей и производительность, а также 
	упростить процедуры безопасности для 
	сотрудников и сократить расходы. Однако 
	несмотря на то, что преимущества стратегии 
	нулевого доверия хорошо известны, 
	ограниченные ресурсы и скептицизм среди 
	руководства стоят на 
	пути ее
	повсеместной 
	реализации.

	Внедрение стратегии нулевого доверия 
	Внедрение стратегии нулевого доверия 
	ускорилось за последние три года отчасти 
	из
	-
	за пандемии COVID
	-
	19. Важно отметить, 
	что переход к удаленной и гибридной работе 
	способствует более широкому внедрению 
	подходов нулевого доверия, что должно защитить 
	системы и данные, даже когда сотрудники 
	получают к ним доступ за пределами 
	корпоративной сети и иногда на личных 
	устройствах. Ускоренное внедрение из
	-
	за 
	пандемии 
	COVID
	-
	19
	является хорошим 
	показателем готовности к внедрению модели 
	нулевого доверия в целом, причем организации, 
	которые реализовали стратегию во время 
	пандемии, внедрили ее в большем количестве 
	областей риска, чем их коллеги. 


	Тем не менее, даже у самых продвинутых 
	Тем не менее, даже у самых продвинутых 
	Тем не менее, даже у самых продвинутых 
	последователей стратегии нулевого доверия 
	осталась незавершенная работа
	и неправильное 
	восприятие организациями своей собственной 
	зрелости в вопросе внедрения модели нулевого 
	доверия может создать уязвимость, о которой 
	они могут даже не знать.

	Большинство организаций на разных рынках 
	Большинство организаций на разных рынках 
	считают, что важность стратегии нулевого 
	доверия будет только расти со временем, 
	и ожидают, что их бюджеты, в свою очередь, 
	увеличатся. Этот ожидаемый сдвиг в 
	расстановке приоритетов особенно важен 
	для рынков за пределами США, где бюджетные 
	проблемы являются заметным препятствием 
	для внедрения. Полное осуществление 
	внедрения может казаться невыполнимым 
	с финансовой и материально
	-
	технической 
	точки зрения. Тем не менее, преимущества 
	подхода нулевого доверия неоспоримы, и 
	Microsoft будет направлять и поддерживать 
	организации, когда они приступят к этому 
	процессу.
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	Чтобы узнать больше о модели 
	нулевого доверия и оценить зрелость 
	организации в вопросах внедрения 
	модели нулевого доверия, посетите
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	Изучение образа мышления, рекомендаций, 
	Изучение образа мышления, рекомендаций, 
	преимуществ и проблем подходов к 
	внедрению модели нулевого доверия

	Оценка перспектив подходов к внедрению 
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	Контекстуализация инноваций и тенденций 
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	Чтобы соответствовать критериям отбора, 
	Чтобы соответствовать критериям отбора, 
	Чтобы соответствовать критериям отбора, 
	лица, принимающие решения в области 
	безопасности, должны:

	отвечать
	отвечать
	за безопасность в своей организации, 
	включая кибербезопасность, операции по 
	обеспечению безопасности, защиту от угроз, 
	управление идентификацией, управление 
	рисками, безопасность приложений, цифровую 
	криминалистику и реагирование на 
	инциденты;

	работать
	работать
	полный рабочий день в крупной 
	компании (более 1000 сотрудников в США; 
	более 500 сотрудников в 
	Германии/Японии/
	Австралии/Новой Зеландии);

	быть в возрасте 25
	быть в возрасте 25
	–
	75 лет;

	быть знакомыми с моделью нулевого доверия;
	быть знакомыми с моделью нулевого доверия;

	принимать
	принимать
	участие в принятии решений по 
	разработке/реализации стратегии нулевого 
	доверия.
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	Из 911 лиц, принимающих решения 
	в области безопасности, опрошенных 
	в рамках исследования в апреле 2021 года:

	В США опрошено 477 человек
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