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Under det senaste aret har det skett en
anmarkningsvard utveckling inom
cybersdkerhet. Under denna tid Zero Trust
ocksa blivit en vagledande strategi for var
bransch och organisationer runt om i varlden.

Nar pandemin brot ut tomdes arbetsplatserna
nastan omedelbart pa folk. Denna omstallning
tvingade manga organisationer att snabbt
anpassa sig, sa att medarbetarna kunde arbeta
pa det satt de kunde — med sina egna enheter,
samarbeta via molntjanster och dela data
utanfor foretagets natverk. Under denna
omstallning var de ocksa tvungna att hantera
sofistikerade cyberbrottslingar som standigt
kom med nya satt for att hitta sina mal,
utveckla sin taktik och skaffa nya resurser.

| dag har hybridarbete blivit en sjalvklarhet.
Mot denna bakgrund, och stallda infor snabba
forandringar, har de organisationer som ingatt
i undersokningen berattat hur de forlitar

sig pa Zero Trust for att 6ka sdkerheten och
uppna en smidigare regelefterlevnad. De
anvander ocksa strategin for att snabbare
kunna identifiera och avhjdlpa hot, samt oftare
och enklare utféra mer omfattande
sakerhetsanalyser.

Den omfattande Zero Trust-arkitekturen baseras
pa principerna om uttrycklig verifiering, minsta
privilegierad atkomst och att forutsatta intrang.
Pa sa satt kan man skapa ett skydd inom

och mellan identiteter, slutpunkter, appar,
infrastruktur, natverk och data, tillsammans
med 6kad synlighet, automatisering och
orkestrering. Vi rekommenderar inte bara detta
tillvdgagangssatt for vara kunder och partner,
vi anvander ocksa sjalva denna strategi for
global sakerhet och programvaruutveckling
har pa Microsoft.

| den har rapporten belyser vi hur Zero Trust
kommit att anvandas pa olika marknader och

i olika branscher. Var forhoppning ar att
lardomarna och slutsatserna fran denna
undersdkning kan bidra till att du snabbare

kan borja tillampa din egen Zero Trust-strategi.
Vi vill ocksa uppmarksamma de framsteg som
gjorts hos andra i branschen och ge insikter om
vad som hander i framtiden inom detta omrade
som standigt férandras.

2" Microsoft Security hypothesis
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Metodik

Microsoft gav Hypothesis Group — en insikts-,
design- och strategibyra — i uppdrag att
genomfdra en undersdkning som skulle

ligga till grund for denna rapport om hur
organisationer infort en Zero Trust-strategi.
Undersokningen omfattade tva faser i USA som
skulle belysa trender och drivkrafterna for att
infra Zero Trust-strategin. | en andra fas, dar
globala trender skulle lyftas fram, tillkom
ytterligare marknader.

Den forsta undersokningen genomfdérdes under
augusti 2020, da en 15-minuters onlineenkat
genomfordes i USA med 300 beslutsfattare
inom sakerhet. Kravet pa respondenterna vara
att de skulle ha arbetat med att ta fram beslut
om Zero Trust-strategier pa foretag fran en
rad olika branscher. Utdver onlineenkaten
genomférdes fem djupintervjuer online

under september manad 2020 bland
amerikanska beslutsfattare inom sakerhet
fran ett flertal branscher.

| april 2021 genomfordes en global
undersokning i USA, Tyskland, Japan

och Australien/Nya Zeeland i en liknande

grupp beslutsfattare inom sakerhet. Over

900 deltagare gick igenom 15-minutersenkaten
med fragor kring hur de hade infort en Zero
Trust-strategi, basta praxis, fordelar, utmaningar
och hur de planerade investera i framtiden.

2" Microsoft Security hypothesis



Bra att veta om att infora
en Zero Trust-strategi

01/ Organisationer ar beredda att kapitalisera
pa sin Zero Trust-strategi, vilken paskyndats av
omstéllningen till en hybridarbetsplats och Covid-19

Beslutsfattare inom sakerhet menar att deras
viktigaste sakerhetsatgard ar att utveckla en Zero
Trust-strategi, och 96 procent sager att det ar en fraga
som &r avgorande for organisationens framgang.

De framsta drivkrafterna for att inféra en Zero
Trust-strategi ar att forbattra det 6vergripande
sakerhetslaget och slutanvandarnas upplevelse.
Omstéllningen till en hybridarbetsplats, vilket
paskyndats av COVID-19, driver ocksa pa inforandet
av en Zero Trust-strategi: 81 procent av foretagen
har borjat stalla om mot en hybridarbetsplats, och
31 procent ar helt klara. Daremot ar dock 94 procent
oroade over omstéllningen, framst beroende pa
farhagor om att den kan missbrukas av de anstallda,
storre arbetsbelastning for IT-funktionen och risken
for cyberangrepp. Med tanke pa detta finns det flera
viktiga atgarder som behover vidtas innan en sadan
strategi infors. Medarbetarna behover utbildning och
det krdvs multifaktorautentisering (MFA) for att
sakerstélla en smidig anvéandarupplevelse och
omstallning.

02 / Med en Zero Trust-strategi far organisationer
en flexibilitet att forst paborja implementeringen
och sedan skraddarsy den efter behov

Farre an 15 procent av organisationerna borjade sin
implementering av Zero Trust-strategin inom samma
sakerhetsriskomrade. Detta beror till stor del pa att
implementeringen utférs som en komplett process
mellan pelare och funktioner i sakerhetsarkitekturen,
och inte som en serie skilda och individuella tekniker.
Det varierar ocksé ganska mycket i vilken ordning som
enskilda komponenter i Zero Trust implementeras inom
ett sakerhetsriskomrade. Det kan skilja sig betydligt
mellan olika sakerhetsexperter vilka komponenter de
véljer att implementera forst.
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03 / Trots att manga redan har borjat infora

en Zero Trust-strategi, och att den forbattrar
organisationernas féormaga att hantera hot, finns
det fortfarande mycket kvar att géra

76 procent av organisationerna har atminstone borjat
implementera en Zero Trust-strategi, medan 35
procent havdar att den ar helt implementerad. De som
pastar sig ha genomfort en fullstandig implementering
medger dock att de inte har slutfort implementeringen
av Zero Trust-strategin inom alla sakerhetsriskomraden
och komponenter. Zero Trust-strategin ar tilltalande
eftersom den ger 6kad agilitet, det gar snabbare att
identifiera hot och organisationen far en battre
formaga att hantera sakerheten for Sakernas Internet
(loT) och driftteknik (OT). Antalet organisationer som
infor strategin 6kar i USA (70 procent i augusti 2020
till 79 procent i april 2021). USA ligger ocksa langt fram
nar det galler Zero Trust-implementering i forhallande
till andra lander som borjat infora strategin senare.
Organisationer i USA havdar ocksa att de ar mindre
begransade i sina budgetar. Samtidigt som 57 procent
av organisationerna havdar att de ligger fore andra
nar det galler inférande, har ungefar halften av dem
fortfarande mer arbete kvar att gora eftersom de inte
har implementerat Zero Trust fullt ut inom alla
sakerhetsriskomraden och sakerhetskomponenter.

04 / Om man tittar framat kommer Zero Trust-
strategin fortfarande ha hogsta prioritet och krava
noggranna beslut gallande medarbetare och
leverantorer

Zero Trust-strategin forvantas har fortsatt hogsta
sakerhetsprioritet tva ar framat, och organisationerna
raknar med att 6ka sina investeringar. For att kunna
overvinna de utmaningar medarbetarna utgor
(inklusive forstarkning av sakerhetsteamen och
ledningens engagemang) maste investeringarna i Zero
Trust fordubblas. Nar det géller leverantorsstrategier
foredrog beslutsfattarna i viss man att arbeta med
heltackande eller konsoliderade leverantérer, eftersom
valet av leverantor ofta ar beroende av tillgangen pa
intern expertis. Férdelarna med att vélja en komplett
|6sning ar bland andra tillgangen till expertkunskaper
och resurser samt enkelheten, dven om
implementeringen kan ta langre tid. Losningen

kan dock vara svarare att integrera i den befintliga
sakerhetsarkitekturen och 6ka den potentiella
sarbarheten.

2" Microsoft Security hypothesis



Dessa pratade vi med
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Beslutsfattare inom

sakerhet
som arbetar pa stora foretag”

716 %

har pagaende
Zero Trust-
implementering

planerar/6vervager

Zero Trust

*Qver 1 000 anstallda i USA, éver 500 anstéllda
i Tyskland, Japan, Australien/Nya Zeeland
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Organisationer ar beredda att kapitalisera pa sin Zero Trust-strategi

Zero Trust-strategin har hogsta
sakerhetsprioritet pa i princip alla marknader
och inom alla branscher, dar ett antal
organisationer infort en Zero Trust-strategi
de senaste aren. Aven om Zero Trust &r en
fraga hogt pa dagordningen for de flesta

(53 procent), ar den sarskilt hogt prioriterad
for organisationer i USA (56 procent) och
Tyskland (53 procent).

Nastan alla sakerhetsexperter (96 procent)
anser att en Zero Trust-strategi ar avgorande
for organisationens framgang. (Se bevis 1)
Forutom att forstarka det overgripande
sakerhetslaget och forbattra slutanvandarnas
upplevelse, vill sakerhetsexperterna anvanda
Zero Trust-strategin for att forenkla
sakerhetsrutinerna for medarbetarna.

(Se bevis 2)

Bevis 1. Betydelsen av Zero Trust

Mycket + ganska viktigt » 96 %

Mycket viktigt

Ganska viktigt 41%

Inte sarskilt/inte alls viktigt ~— S—————
4%

Som en amerikansk beslutsfattare som arbetar
med sakerhet inom besdksnaringen uttrycker
det: "Malet dr att forbdttra det totala
sdkerhetsldget, men det handlar minst lika
mycket om att géra det smidigare och enklare
for slutanvéindarna.”

Dessutom menade 31 procent av
sakerhetsexperterna att en Zero Trust-strategi
var ett viktigt verktyg i den férestaende
omstallningen till en hybridarbetsplats efter
pandemin. Denna drivkraft ar sarskilt
framtradande i Australien/Nya Zeeland

(44 procent).

Bevis 2. Drivkrafter bakom Zero Trust

De framsta drivkrafterna

Forbattra det sammantagna 47 %
sakerhetslaget

Forbattra slutanvandarnas 44 %
upplevelse och produktivitet

Forandra hur sdkerhetsteam o
: 38%
arbetar tillsammans

Forenkla sakerhetsstacken 35%

Minska sdkerhetskostnaderna 35%

2" Microsoft Security hypothesis
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Omstallningen till en hybridarbetsplats driver inforandet

av Zero Trust-strategi

81 procent av alla organisationer har boérjat
stalla om till en hybridarbetsplats, dar

31 procent redan har gjort det helt och hallet.
Det skiljer sig dock at en hel del mellan olika
marknader: Australien och Nya Zeeland har
kommit langst med 37 procent, Tyskland
ligger langt efter dar bara 20 procent av
organisationerna har stallt om till en
hybridmodell. (Se bevis 3)

De olika marknaderna staller om till en
hybridarbetsplats i olika takt, men den stora
majoriteten (91 procent) av organisationerna
som inte har genomfért omstallningen
forvantar att de gjort sa inom de kommande
fem aren. Men vad som ar anmarkningsvart ar
att 94 procent oroar sig infér omstallningen.
De framsta farhagorna galler eventuellt
missbruk fran de anstalldas sida, en 6kad
arbetsbelastning pa IT-funktionen och storre
risk for cyberangrepp. (Se bevis 4)

Bevis 3. Omstallning till en hybridarbetsplats

Finns pa plats

Har borjat infora 50 %

Planerar att infora

Lar sig om begreppet eller har

inga planer pa att utvardera/inféra 39

Bevis 4. Farhagor infor en hybridarbetsplats

Anstéllda laddar ned osékra appar 37 %
Storre belastning pa IT-funktionen 37 %
Angrepp av utpressningsprogram 36 %
Natfiskeattacker 35%
Z(rawlr?le(':(iegr anvandning av personliga 34 %
Ej auktoriserad datadtkomst 31%
Oférmaga att hantera alla enheter 30 %
Anvandning av personliga 30 %

e-postkonton

Bristapde ef’gerlevnad av 24 9%
dataforordningar

2" Microsoft Security hypothesis
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Covid-19 har paskyndat planerna pa att stalla
om till en Zero Trust-strategi

For att minimera eventuella problem lyfter
intressenterna fram betydelsen av mer
utbildning fér medarbetare (54 procent)
(sarskilt i Japan (61 procent) och Tyskland

(58 procent)) och multifaktorautentisering
(MFA) (50 procent) (sarskilt i USA (52 procent)
och Tyskland (56 procent)) for att sakerstalla
en smidig anvandarupplevelse och dvergang.

Eftersom distans- och hybridarbete kan
utforas sakrare med en Zero Trust-strategi

pa plats, har COVID-19 paskyndat inférandet
av en sadan strategi for 72 procent av
organisationerna, aven om det ser olika ut pa
olika marknader. Pandemin satte verkligen fart
pa inférandet av en Zero Trust-strategi for
cirka 7 av 10 organisationer i USA (76 procent),
Japan (71 procent) och Australien/Nya Zeeland
(69 procent), men implementeringen har varit
betydligt lagre i Tyskland (62 procent). Detta
kan eventuellt bero pa en ldangsammare
omstallning till en hybridarbetsplats.

2" Microsoft Security hypothesis
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Zero Trust har implementerats pa manga
hall i varlden och intresset vaxer i USA

Zero Trust ar inte bara ett modeord — det ar
pa riktigt. 76 procent av organisationerna har
atminstone boérjat implementera denna
strategi och 35 procent anser att de
genomfort den fullt ut. Dessa siffror ger dock
en alltfor optimistisk bild, eftersom manga
organisationer som anser sig vara fullt
implementerade inte ar fardiga inom alla
sakerhetsriskomraden. | dag ligger USA steget
fore gallande inforandet av en Zero Trust-
strategin i forhallande till andra marknader,
och det vaxer fortfarande snabbt. | augusti
2020 hade 70 procent av organisationerna

i USA infort en Zero Trust-strategi, vilket pa
bara atta manader 6kade till 79 procent.

(Se bevis b5)

Fradgan om Zero Trust-strategi dominerar numera
sakerhetsomradet, vilket ar en stor forandring.

82 procent av foretagen har implementerat Zero
Trust-strategier under de senaste tre aren, och 21
procent har gjort det under de senaste 12
manaderna. Med detta sagt borjade 26 procent
av organisationerna i USA med implementeringen
for mer an 3 ar sedan, jamfort med 19 procent

av de japanska organisationerna, 6 procent av
organisationerna i Australien/Nya Zeeland och

3 procent av organisationerna i Tyskland. Att
implementeringen bdrjade tidigare i USA —
parallellt med farre budgetbegransningar — kan
vara en bidragande orsak till varfér organisationer
i USA ligger fore i Zero Trust-inférandet jamfort
med organisationer pa andra marknader.

Att inférandet av Zero Trust ar sa pass lagt

i Tyskland kan bero pa att 97 procent av de

tyska organisationerna inte borjade med sin
implementeringen férran for tre ar sedan.

Bevis 5. Implementering av Zero Trust

Implementering
av Zero Trust

USA
(2020)

USA JP AUS/NZ

Implementering
av Zero Trust 70 % 79 % 75 % 76 % 71 %

. :j,'fomférd 27%  44% 19% 32%  28%
- Pagar 43% 35% 56% 44% 43 %

35 procent helt genomférd

@ 42 procent har en pagéende implementering

2" Microsoft Security hypothesis
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Det finns ingen metod for Zero Trust-
implementering som passar alla, vilket
innebar att man kan boérja var som helst
Inget enskilt sdkerhetsriskomrade (identiteter, Utdver sékerhetsriskomradena i en Zero Trust-
slutpunkter, appar, natverk, infrastruktur, data, strategi, maste organisationerna ocksa
automatisering och orkestrering) sticker ut som en identifiera vilka enskilda komponenter inom
primar startpunkt for en Zero Trust-strategi. Farre respektive sdkerhetsriskomrade som bor
an 15 procent av de tillfragade har inlett sin prioriteras. For slutpunkter, appar, natverk,
implementering inom samma sakerhetsriskomrade. data och automatisering/orkestrering finns det
Organisationerna borjar inom olika omraden, ingen tydlig startpunkt. Vilka komponenter som
eftersom de troligen gor det utifran sina olika sakerhetspersonal prioriterar hogst varierar
behov och tillgéngliga interna resurser. De infor avsevart. Stark autentisering implementeras
sedan sin Zero Trust-strategi allt eftersom inom alla dock vanligtvis fore identiteter, och verktyg
sakerhetsriskomraden for att uppna battre skydd for hotidentifiering har ofta hdg prioritet inom
mot olika hot. Zero Trust uppfattas darfér som omradet Infrastruktur. (Se bevis 7)
en komplett strategi som kan inféras over tiden.
(Se bevis 6)

Bevis 6. Aktuell implementering av Zero Trust — sakerhetsriskomraden

Implementerings- » 66 % 65 % 67 % 68 % 63 % 66 % 64 %
grad
Har 38 % 36 % 35% 38 % 33% 38 % 32%

implementerat

Haller pa att

implementera 28 % 29 % 32% 30% 30% 28 % 32%

» i &8 = it b

Identiteter Slutpunkter Appar Natverk Infrastruktur Data Automatisering
och
orkestrering
Genomsnittlig

rangordning
(inleddes forst)

1.1 0,9 0,8 1.1 1.1 1.1 1.0

2" Microsoft Security hypothesis
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Bevis 7. Komponent vid Zero Trust-implementering (topp 3) — prioriteras hogst (implementeras forst)

. =
Identiteter @)

Slutpunkter QD

Stark autentisering (det vill sdga
multifaktorautentisering, autentisering 32 %
utan l6senord)

Automatisk riskidentifiering och
motatgarder 27%
Adaptiva atkomstprinciper for att forhindra 22 9%

atkomst till resurser

Lépande identifiering av skugg-IT och 23 %
riskbedémning °

Detaljerad atkomstkontroll till dina appar

(till exempel begrénsad synlighet eller 22 %
skrivskydd)

Policybaserad dtkomstkontroll for appar 20 %
Infrastruktur @
Atkomst fér sakerhetsteam 259

till verktyg for hotidentifiering

Skydd for laster i molnet for bade 19 %
hybridmiljéer och modeller med flera moln °

Detaljerade kontroller for synlighet
och atkomst for alla laster 17 %
(virtuella maskiner, servrar och sa vidare)

Automatisering och orkestrering {‘&1'}

Komplett synlighet etableras
med en centraliserad plattform 29 %
for utredning och atgard

Hotdata samlas in och analyseras fran alla
domaner (identiteter, slutpunkter, appar, 28 %
natverk, infrastruktur)

Automatiserad utredning 229
och atgarder har aktiverats °

Policyer/kontroller fér skydd mot
dataforlust for alla ohanterade och 27 %
hanterade enheter

Riskutvardering av enheter i realtid/ 26 %
skydd mot hot mot slutpunkter °

Registrering av enheter
med identitetsprovider 24 %

Natverk

!

Kontroller for saker atkomst for att 25 %
skydda natverk °

Hotskydd och filtrering med 24 9%
sammanhangsbaserade signaler °

All trafik krypteras 20 %

101010
Data Ty
Atkomstbeslut regleras genom 21%

en sakerhetspolicymotor
Data klassificeras och marks 21 %

De kénsligaste filerna skyddas 20 %
kontinuerligt med kryptering °

2" Microsoft Security hypothesis
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Vi betraktade det inte
som bara en serie
tekniker, utan som en
strategi och metod for
att behandla alla
anvandarresurser,
oavsett om de fanns

| eller utanfor natverket,
som opalitliga tills de
kunde verifieras.”

Beslutsfattare i USA inom sakerhet

inom besdksnaringen

2" Microsoft Security hypothesis



Nar organisationer val borjade
implementera en Zero Trust-
strategi ansags de framsta
fordelarna vara okad agilitet,
snabbhet och skydd.
Resursfordelar var mindre vanliga.
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Nar Zero Trust-strategin val implementerats
kunde organisationerna dra nytta av 6kad agilitet
(37 procent), snabbhet (35 procent) och skydd av
kunddata (35 procent). (Se bevis 8) Omedelbara
fordelar for personalen, inklusive att frigora tid
for sakerhetsteamen (27 procent) och att farre
resurser behovdes for att hantera infrastrukturen
(22 procent), var mindre vanligt férekommande.

Men det ar ocksa viktigt att framhalla att
organisationerna var 6vertygade om att deras Zero
Trust-strategi kunde hjélpa dem hantera de flesta
hot mot och férandringar i miljon, sarskilt nar det
gallde loT- och OT-sakerhet (47 procent).

Bevis 8. Fordelar med Zero Trust

Okad agilitet nar det galler sikerhet och efterlevnad
Snabbare identifiering och atgarder mot hot

Battre skydd av kundernas data

Enklare att utfora sdkerhetsanalyser

Begrénsar sakerhetsintrdng pa ett battre satt
Forbattrade behorighetskontroller

Okad produktivitet hos medarbetarna med enkel inloggning
Majlighet att arbeta sékrare pa distans

Forenklad sékerhetsstack

Lagre kostnader pa grund av farre dataintrang

Frigor tid for sdkerhetsteamet

Forsvarare far mer exakt och detaljerad synlighet
Storre kontroll dver hela molnmiljon

Lagre kostnader pa grund av lagre risk for dataintrang
Betydligt farre brott mot regelefterlevnaden

Farre hanteringsresurser behovs

Minskat antal IP-stolder

37 %
35%
35%
34 %
32 %
32 %
31%
30 %
28 %
28 %
27 %
27 %
26 %
24 %
23 %
22 %
22 %

iy
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Organisationer menar att
de far ut mesta mojliga
av sin Zero Trust-strategi

79 procent kdnner sig pa det stora hela trygga

i sin formaga att hantera sékerhetshot, dven

om Overtygelsen minskar nar hotet innebar en
"pahittad sanning”. Beslutsfattare inom sakerhet
kanner sig minst sékra pa att hantera hot som
omfattar syntetiska identiteter (20 procent) och
deepfakes — som fejkade videor (10 procent).

Men med tanke pa férdelar som finns med Zero
Trust ar dock uppfattningen i allmanhet positiv.
Pa de fyra undersdkta marknaderna ser
beslutsfattarna sina organisationers strategi bade
som praktisk och ambitids. De beskriver den som
trygg (37 procent) och effektiv (31 procent)

samt motiverande (25 procent), inspirerande

(25 procent) och spannande (25 procent).
Sarskilt i Japan beskriver sakerhetsexperterna
Zero Trust som bade kravande (27 procent) och
omvandlande (25 procent), vilket tyder pa att
fordelarna med strategin ar langtgaende nar den
val har inforts — dven om den inte varit alldeles
latt att implementera.

2" Microsoft Security hypothesis
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Manga tror att de ligger steget fére med sin Zero
Trust-implementering, men de har fortfarande

mycket kvar att gora

Det ar bara 35 procent av organisationerna som
har infort sin Zero Trust-strategi fullt ut. Trots
detta menar 52 procent att de har hunnit langre
an vad de planerat och 57 procent tror att de
hunnit langre an andra organisationer. Sarskilt

i Japan (66 procent) och Australien/Nya Zeeland
(63 procent) tror sig organisationerna ha hunnit
langre an andra. Uppfattningen skiftar mellan
olika marknader, men det verkar finnas ett gap
mellan tro och verklighet: bland dem som
menar att de ligger for andra organisationer
havdar bara 42 procent att de har genomfort
sin Zero Trust-strategi fullt ut. (Se bevis 9)

Trots att manga organisationer kanner sig
trygga i sin Zero Trust-strategi och beredda
pa att hantera framtida sakerhetshot, finns
det fortfarande mycket kvar att gora innan
implementeringen ar helt klar inom alla
riskomraden. Bland de organisationer som
anser att deras Zero Trust-strategi har
genomforts fullt ut, har till exempel nastan
halften inte implementerat den inom alla
sakerhetsriskomraden. Infrastruktur och
identiteter ar de omraden dar
implementeringen har fatt véanta.

Bevis 9. Jamforelse av Zero Trust-implementering

Ligger fore andra
organisationer

Lika med andra
organisationer

41 %

Ligger efter andra
organisationer 2%

USA DE JP AUS/NZ
Fore 59 % 46 % 66 % 63 %
Lika 40 % 52 % 34 % 32 %
Efter 2% 2% 0% 6 %

Helt implementerad
Zero Trust-

strategi

Bland dem som tror att de ligger
fore andra organisationer
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Om vi blickar framat mot de kommande tva aren kommer
en Zero Trust-strategi fortsatt vara en hogt prioriterad

sakerhetsatgard

Organisationer ar helt inforstddda med vikten
av en Zero Trust-strategi, och beslutsfattarna
menar denna sakerhetsatgard kommer
fortsatta ha hogsta prioritet under de
kommande tva aren. Den relativa betydelsen
av Zero Trust-strategin som sakerhetsatgard
berdknas 6ka (53 procent till 58 procent) till
2023, eftersom beslutsfattarna raknar med
att strategin kommer forbli avgérande for
organisationens framgang pa det stora hela
(96 procent). (Se bevis 10)

Den forvantade betydelsen ar sarskilt hog hos
japanska organisationer, dar 70 procent sager att
Zero Trust-strategin kommer vara mycket viktig
under de kommande tva aren jamfort med det
totala genomsnittet pa 56 procent. Budgetarna
for en Zero Trust-strategi forvantas ocksa oka,
73 procent av alla organisationer forvantar sig
att budgetarna ska 6ka. Denna siffra ar dock
nagot langre i Tyskland (67 procent), dar 31
procent forvantar att deras budgetar kommer
vara oforandrade. (Se bevis 11)
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Bevis 10. Férvantad betydelse av Zero

Trust de kommande tva aren

Mycket viktigt 56 %
Jjamfort med
55 %
(Welels)

Ganska

S 40 %
viktigt jé@mfért med
471 %
Inte sarskilt/inte alls E—

viktigt

9 4%

jdmfort med
4%

\

J

96 %

Mycket +
ganska viktigt
Jjamfoért med 96% (i dag)

Bevis 11. Forvantad Zero Trust-budget

under kommande tva ar

Budgeten
kommer 6ka

Budgeten
forblir densamma

26 %

Budgeten kommer minska
1%

2" Microsoft Security
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Om Zero Trust-strategin visar
sig vara framgangsrik kan
investeringarna oka ytterligare

Juli Zero Trust-rapport: 19
2021 sa har strategin inforts

Organisationer som tagit till sig Zero Trust-
strategin till fullo férvantar sig att investeringarna
kommer fordubblas under de kommande tva aren,
och de som annu inte har borjat implementera
strategin riskerar att halka efter. Dessa
organisationer hamnar inte bara pa efterkalken
jamfort med helt implementerade organisationer
nar det handlar om att prioritera Zero Trust

i sina sakerhetsplaner (42 procent jamfort

med 66 procent) och férutse budgetdkningar

(66 procent jamfort med 72 procent). De kanner
sig ocksa betydligt mindre sdkra pa hur de ska
hantera loT- och OT-sakerhet i framtiden

(40 procent jamfort med 53 procent).
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Att overvinna personalrelaterade utmaningar ar
nyckeln for en lyckad Zero Trust-investering

Trots att madnga organisationer uppnatt snabba
framgangar i att infora en Zero Trust-strategi,

maste de 6vervinna en mangd utmaningar for att

kunna ga vidare med implementeringen.
(Se bevis 12) Utmaningar med resurser och

ledarskap ar de vanligaste inom dessa kategorier.

Den tid som kravs for att genomfora Zero Trust-
strategier och bristen pa stod fran ledningen

ar de framsta hindren. Det senare ar sarskilt
framtradande i Australien/Nya Zeeland

(65 procent).

Dessutom spelar budgetbegransningar — som

45 procent av organisationerna identifierar som
ett hinder — sannolikt ocksa en roll for utmaningar
med resurser och ledarskap.

Till exempel namner 21 procent av
beslutsfattarna inom sakerhet att svarigheten
att pavisa ldonsamheten med Zero Trust varit
ett hinder for implementeringen. En utmaning
som kan gora det svart att fa ledningens stod.
Eftersom marknader utanfor USA i storre
utstrackning uppgett budgetbegransningar
som ett problem (60 procent organisationerna
i Japan, 57 procent av organisationerna

i Tyskland och 57 procent av organisationerna
i Australien/Nya Zeeland) kan detta i sin tur
leda till en mer begrénsad och langsammare
implementering av Zero Trust-strategier

i Japan, Tyskland och Australien/Nya Zeeland
jamfort med USA.

Bevis 12. Hinder for Zero Trust

Resursutmaningar

60 %

20 % Tar for lang tid
att implementera

19 % Brist pa intern
forandringshantering

18 % Behover mer
utbildningsmaterial

17 % Behovs inte
fér en organisation
av var storlek

16 % Har inte ratt
kompetens for att
implementera

Ledarskap
53 %

20 % Brist pa stod
fran ledningen

19 % Brist pa stod
fran intressenter

19 % Behdver hjalp
med att visa pa tydlig
affarsnytta

18 % Brist
pa acceptans
i organisationen

21 % Svart att integrera

sakerhetslosningar

19 % Inkompatibilitet

med aldre system

19 % Svarigheter
att skala ut i hela
organisationen

Leverantor Budget-

46 %

begransningar
45 %

21 % Behover
implementeringsstod
fran leverantorer

21 % Kostnaden for att
implementera en Zero
Trust-strategi

21 % Svart att
bevisa avkastningen
pa investeringen

21 % Svarigheter att
hitta ratt leverantorer

17 % Oférmaga att
hitta innovativa
partner

14 % Har inte
tillrackligt stor budget
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"Det var svart att fa
acceptans till en borjan,
men nar alla intressenter
var overens om att vi
skulle investera i det har
projektet var alla med
pa taget.”

Beslutsfattare i USA inom sakerhet

inom fintech

BB Microsoft Security hypothesis
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Beslutsfattare inom sakerhet har Den senare strategin, "bast i kategorin”, handlar
. 1 e . . om att skaffa enskilda teknikkomponenter inom
en Vviss forkgrlek for heltaCkElnde en speciell kategori for Zero Trust fran
eller konsoliderade leverantorer specialiserade leverantorer. Till skillnad fran

"bast i klassen” forlitar sig denna strategi pa
leverantorer som ar specialiserade pa olika
omraden och darmed erbjuder storre flexibilitet
och kan anpassa sig battre till organisationens
strategi. Sakerhetsexperter anser att "bast i
kategorin” ar dyrare, kréaver mer resurser och
hammar synligheten — nackdelar som i
slutandan kan leda till leverantors- och
budgetutmaningar. (Se bevis 14)

Nar det galler leverantdrsstrategin for Zero Trust
stalls organisationer infor tva val: "bast i klassen”
eller "bast i kategorin”. Den tidigare strategin
handlar om att kdpa en serie produkter for hela
Zero Trust-arkitekturen fran en heltackande eller
konsoliderad leverantor, en 16sning som
beslutsfattarna menar ger mer expertkunskaper
och resurser, och blir enklare att hantera for
organisationer med bristande resurser. Med

den har metoden kan dock sarbarheten 6ka

och flexibilitet bli mindre. (Se bevis 13)

Organisationerna ar ganska splittrade, men en
liten majoritet av beslutsfattarna (55 procent)
foredrar att arbeta med heltackande
leverantorer (“bast i klassen”). (Organisationer
i Australien/Nya Zeeland lutar sig dock at
motsatt hall, dar 52 procent féredrar "bast

i kategorin™.)
Bevis 13. Fordelar och hinder med “bast Bevis 14. Fordelar och hinder med “bast
i klassen” — rankade som de tva framsta i kategorin” — rankade som de tva framsta
© Fordelar med “bast i klassen” (+) Fordelar {nsd bast
i kategorin
Leverantdren har branschspecifika 24 9% Flexibilitet for att hitta de basta
expertkunskaper om olika [6sningar ° |6sningarna for var och en av 33%
komponenterna i Zero Trust-strategin
Fler resurser tillgdngliga for att planera
Zero Trust—stratgegir? d P 23 % Kan battre anpassa |6sningen till 30 %
organisationens arkitektur eller strategi °
Forenklad sakerhetsstack 22% Stérre méjligheter till innovation med olika 26 %
leverantérer °
e Nackdelar med "bast e Nackdelar med "bast
i klassen” i kategorin”
Beroendet av en enda leverantor =
kar sarbarheten 34 % Okade kostnader 29 %
Kraver mer komplex integration 33 9 Oférmaga att dela data mellan olika 26 %
med aldre arkitektur ° I6sningar °
Mindre flexibilitet fér specialiserade 299 Fler 16sningar att inféra och hantera 26 %

funktioner for de interna teamen

2" Microsoft Security hypothesis



Efterord

Eftersom sakerhetsriskerna inte bara dkar utan
ocksa blir mer skadliga, véljer organisationer pa
olika marknader och branscher en Zero Trust-
strategi som hjalper dem att "aldrig lita pa
nagot och alltid verifiera”. Zero Trust-strategin
ar den hogst prioriterade sakerhetsatgarden for
organisationer som vill férbattra sitt totala
sakerhetslage, slutanvandarnas upplevelse och
produktivitet, forenkla sakerhetsrutinerna for
medarbetarna och minska kostnaderna. Men
aven om fordelarna med en Zero Trust-strategi
ar uppenbara, kan begransade resurser och
ledningens tvekan sta i vagen for en bredare
implementering.

Antalet organisationer som infort en Zero
Trust-strategi har 6kat i snabb takt under de tre
senaste aren, delvis pa grund av COVID-19-
pandemin. Omstallningen till distansarbete och
en hybridarbetsplats har varit viktiga faktorer
som driver pa inférandet av Zero Trust-
strategierna, da dessa skyddar data och system
aven om medarbetarna ansluter till dem utifran
—och i bland fran sina egna enheter. Pandemin
har ocksa medfort att antalet organisationer
som infort strategin okat i snabbare takt, och
Zero Trust-beredskapen Okat totalt satt. De
organisationer som bdrjade tillampa strategin
under pandemin har ocksa implementerat den
inom fler sdkerhetsriskomraden &n andra.

Juli Zero Trust-rapport: 23
2021 sa har strategin inforts

Men dven de organisationer som kommit en
bra bit pa vdg med sin Zero Trust-strategi har
mycket kvar att géra. Da en hel del ocksa

har en felaktig bild av hur Iangt de kommit,
innebar det en sarbarhet de inte ar

medvetna om.

En majoritet av alla organisationer pa olika
marknader tror att en Zero Trust-strategi
kommer bli viktigare med tiden, och férvantar
sig att deras budgetar i sin tur kommer att
Oka. Denna forvantade prioriteringsférandring
ar sarskilt avgorande for marknader utanfor
USA, dér budgetbegransningar kan innebara
ett stort problem. En fullstandig
implementering kan te sig bade ekonomiskt
och logistiskt 6vervaldigande, men fordelarna
med en Zero Trust-strategi obestridliga.
Microsoft kan da finnas pa plats for att
vagleda och stotta organisationer nar de
inleder denna resa.

Om du vill veta mer om Zero Trust och
gobra en bedémning av hur langt
organisationen kommit med sin Zero
Trust-strategi kan du besoka

aka.ms/zerotrust

2" Microsoft Security hypothesis



Mer om undersékningens
malsattningar och
malgruppsrekrytering
Undersokningen hade bland annat foljande
malsattningar:

Forsta det aktuella laget for Zero Trust-strategier

|dentifiera tankesatt, basta praxis, fordelar och
utmaningar med att anvanda Zero Trust-strategier

Utforska framtiden for Zero Trust-strategier

Kontextualisera innovationer och trender inom
Zero Trust-strategier

Juli Zero Trust-rapport: 24
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De beslutsfattare inom sakerhet som deltog
i undersokningen uppfyllde foljande kriterier:

Ansvarade for sakerheten i organisationen,
bland annat cybersakerhet, sakerhetsatgarder,
hotskydd, identitetshantering, riskhantering,
sakerhet for appar, digital kriminalteknik och
incidenthantering

Var heltidsanstallda pa ett storre foretag
(6ver 1 000 anstallda i USA, dver 500 anstallda
i DE/JP/AU/NZ)

25-75 ar
kanner till Zero Trust

Deltog i beslutsfattandet for utveckling/
implementering av Zero Trust-strategin

Fordelning av de 911 beslutsfattare inom
sakerhet som intervjuades under
undersokningsfasen i april 2021:

| USA intervjuades 477 beslutsfattare
| Tyskland intervjuades 201 beslutsfattare

| Australien/Nya Zeeland intervjuades 126
beslutsfattare

| Japan intervjuades 107 beslutsfattare

Obs: Undersdkningen genomférdes under den globala
COVID-19-pandemin, som befann sig i olika skeden
i spridningen

© Hypothesis Group 2021. © Microsoft 2021.
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